Contrato No. PFPA-RF-ITP-CGTI-036-2024

MEDIO AMBIENTE ‘PR'OFELPA

CONTRATO ABIERTO PARA LA PRESTACION DEL “SERVICIO DE ARRENDAMIENTO DE
EQUIPO DE SEGURIDAD FIREWALL Y NAC", QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO
FEDERAL POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES, A TRAVES DE LA PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE,
REPRESENTADA POR LA MAP. MARIA ESTHER PRIETO GONZALEZ, EN SU CARACTER DE
TITULAR DE LA UNIDAD DE ADMINISTRACION Y FINANZAS, ASISTIDA POR EL C. JOSE MIGUEL
HERNANDEZ REVES, EN SU CARACTER DE COORDINADOR GENERAL DE TECNOLOGIAS DE
LA INFORMACION, EN ADELANTE “LA PROCURADURIA"Y, POR LA OTRA, SCITUM, S.A. DE C.V,,
EN LO SUCESIVO “EL PROVEEDOR”", REPRESENTADA POR EL C. LUIS OSVALDO HERNANDEZ
ZARAGOZA, EN SU CARACTER DE APODERADO LEGAL, A QUIENES DE MANERA CONJUNTA
SE LES DENOMINARA “LAS PARTES”", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

DECLARACIONES
1. “LA PROCURADURIA" declara que:

11. Es un Organo Administrativo Desconcentrado de conformidad con los articulos 1, 2
fraccion 1V, 3 inciso B fraccidon |, 40, 41, 42, 43 y 45 del Reglamento Interior de la
Secretaria de Medio Ambiente y Recursos Naturales, a la cual se le otorgan entre otras
facultades, programar, ordenary realizar visitas u operativos de inspeccidn, para vigilar
y evaluar el cumplimiento de las disposiciones juridicas aplicables a la restauraciéon de
los recursos naturales, a la preservacion y proteccién de los recursos forestales, de vida
silvestre, quelonios, mamiferos marinos y especies acuaticas en riesgo, sus ecosistemas
Yy recursos genéticos, bioseguridad de organismos genéticamente modificados,
especies exdéticas que amenacen ecosistemas, habitats o especies, el uso y
aprovechamiento de la zona federal maritimo terrestre, playas maritimas y terrenos
ganados al mar o a cualquier otro depdsito de aguas maritimas, las areas naturales
protegidas, la prevencidén y control de la contaminacién de la atmdsfera, suelos
contaminados por materiales y residuos peligrosos, actividades altamente riesgosas,
residuos peligrosos, impacto ambiental, emisién y transferencia de contaminantes,
descargas de aguas residuales a cuerpos de aguas nacionales, ordenamiento ecolégico
y auditoria ambiental, de conformidad con las disposiciones aplicables; asi como
establecer criterios y lineamientos administrativos para tal efecto, ademas de
salvaguardar los intereses de la poblacién, estimular y fomentar su participacién en la
vigilancia y cumplimiento de las disposiciones juridicas ambientales, asi como
brindarle asesoria en asuntos de protecciéon y defensa del ambiente en el &mbito de su
competencia, y coadyuvar en la solucién de problemas causados por emergencias o
contingencias ambientales.

1.2. Conforme a lo dispuesto por el articulo 64 fraccidon XIX del Reglamento Interior de la
Secretaria de Medio Ambiente y Recursos Naturales y a la designacién emitida por la
Secretaria de Hacienda y Crédito PUblico, mediante oficio niumero 100.-017 del 27 de
enero de 2022, la MAP. Maria Esther Prieto Gonzélez, en su cargo de Titular de la Unidad
de Administraciéon y Finanzas, con [ N - = persona servidora
publica adscrita a la misma que cuenta con facultades legales para celebrar el presente
contrato, quien podra ser sustituida en cualquier momento en su cargo o funciones,
sin que, por ello, sea necesario celebrar un convenio modificatorio.
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1.3. Conforme a lo dispuesto en el numeral “4.3 Administracion del Contrato” del Manual
Administrativo de Aplicacién General en Materia de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y en las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Procuraduria Federal de Proteccidn al
Ambiente, suscribe el presente instrumento el C. José Miguel Herndndez Reyes, en su
caracter de Coordinador General de Tecnologias de la Informacion, con [
I e cs la persona servidora publica facultada para administrar el
cumplimiento de las obligaciones que deriven del objeto del presente contrato, quien
podra ser sustituido en cualquier momento en su cargo o funciones, bastando para
tales efectos un comunicado por escrito y firmado por el servidor publico designado
para ello, dirigido al representante de “EL PROVEEDOR” para los efectos del presente
contrato.

1.4. La adjudicacién del presente contrato se realizé como resultado del procedimiento de
Invitacidon a Cuando Menos Tres Personas Nacional Electrénica al Amparo de Contrato
Marco, No. |A-16-EO0-O16EOQ0001-N-22-2024, con fundamento en los articulos 134
Constitucional, 26 fraccién Il, 40, 41 fraccion XX, 43 y 47 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “LAASSP”, y los correlativos de su
Reglamento.

1.5. “LA PROCURADURIA" cuenta con suficiencia presupuestaria otorgada mediante
autorizacién numero 00382 de fecha 12 de febrero del 2024, emitida por la Direcciéon
de Programacién y Presupuesto.

La SHCP autorizd la plurianualidad mediante el folio NUmero 2024-16-E00-98 del 31 de
octubre de 2023 a través del Médulo de Administracidon y Seguimiento de Contratos
Plurianuales.

1.6. Cuenta con el Registro Federal de Contribuyentes: PFP920718FB2.

1.7. Tiene establecido su domicilio en Avenida Félix Cuevas No. 6, Colonia Tlacoquemécatl
del Valle, Alcaldia Benito Juarez, C.P. 03200, Ciudad de México.

“EL PROVEEDOR” declara que:

2.1. Esuna persona moral legalmente constituida, lo que acredita mediante los siguientes
documentos:

a) Escritura Publica No. 122,788 de fecha 7 de diciembre de 2000, otorgada ante la fe del
Lic. Salvador Godinez Viera, Notario Publico No. 42 del entonces Distrito Federal (hoy
Ciudad de México), inscrita en el Registro PUblico de la Propiedad y de Comercio de la
misma Entidad, en el Folio Mercantil No. 269860 el 10 de enero de 2001, en la que se hizo
constar la Constitucion de la Sociedad Mercantil denominada SCITUM, S.A. DE C.V.

b) Escritura Publica No. 181,965 de fecha 21 de junio de 2021, otorgada ante la fe del Lic.
Homero Diaz Rodriguez, Notario PUblico No. 54 de |la Ciudad de México, inscrita en el
Registro Publico de la Propiedad y de Comercio de la misma Entidad, en el folio
mercantil No. 269860-1 el 2 de agosto de 2021, en la que se hizo constar la fusidon por
absorcion de SCITUM, S.A. DE C.V., como sociedad Fusionante con su filial Servicios
Especializados Scitum, S.A. de C.V. como Fusionada; asi como la ampliacién al Objeto
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Social, que entre otros es. Comercializar, integrar, implementar, poner en servicio
soluciones de ciberseguridad, seguridad de la informacién y seguridad informatica de
cualquier tipo y cualesquiera otra(s) que en el futuro esté(n) disponible(s); la prestaciéon
de servicios de consultoria estratégica y técnica relacionadas con la ciberseguridad,
seguridad de la informacién seguridad informatica de cualquier tipo, asi como servicios
administrados en la materia, incluyendo el monitoreo, la gestidn, el soporte técnico,
ciber inteligencia, la busqueda, deteccién y correccidn de amenazas cibernéticas y la
respuesta a incidentes de seguridad, entre otros.

2.2. EIC. Luis Osvaldo Hernandez Zaragoza, en su caracter de Apoderado Legal, cuenta con
la personalidad y facultades necesarias para suscribir este contrato y obligar a su
representada en sus términos y condiciones, lo que acredita mediante Escritura
PuUblica No. 187,960 de fecha 10 de junio de 2022, otorgada ante la fe del Licenciado
Homero Diaz Rodriguez, Notario Publico No. 54 de la Ciudad de México, inscrita en el
Registro PuUblico de la Propiedad y de Comercio del Distrito Federal (hoy Ciudad de
México), en el folio mercantil electrénico No. 269860-1 el 30 de junio de 2022,
manifestando que la personalidad y facultades que ostenta, hasta la fecha no le han
sido revocadas, limitadas ni modificadas en modo alguno.

2.3. Reulne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizaciény
elementos necesarios para su cumplimiento.

2.4. Cuenta con Registro Federal de Contribuyentes No. SCIO01208M74.

2.5. Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en
el articulo 32-D del Cdédigo Fiscal de la Federacién vigente, incluyendo las de
Aportaciones Patronales y Entero de Descuentos, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores y las de Seguridad Social ante el Instituto Mexicano
del Seguro Social, conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales
emitidas por el SAT, INFONAVIT e IMSS, respectivamente.

2.6. Seflala como su domicilio para todos los efectos legales el ubicado en Avenida
Periférico Sur No. 3190, Piso 1, Colonia Jardines del Pedregal, Alcaldia Alvaro Obregén,
Cdédigo Postal 01900, Ciudad de México.

3. De “LAS PARTES™

31. Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y
condiciones, para lo cual se reconocen las facultades y capacidades, mismas que no les
han sido revocadas o limitadas en forma alguna, por lo que de comun acuerdo se
obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “LA PROCURADURIA” el “Servicio de
Arrendamiento de Equipo de Seguridad FIREWALL y NAC”", con las caracteristicas y en los
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términos indicados en “Anexo I”, que forma parte integral del presente Contrato, al amparo del
procedimiento de contratacion sefalado.

SEGUNDA. MONTO DEL CONTRATO.

“LA PROCURADURIA" conviene con “EL PROVEEDOR” que el monto minimo del servicio objeto
del presente contrato para los ejercicios fiscales de 2024 y 2025 es por la cantidad de $634,110.00
(Seiscientos treinta y cuatro mil ciento diez pesos 00/100 M.N.), mas impuestos de IVA que
asciende a $101,457.60 (Ciento un mil cuatrocientos cincuenta y siete pesos 60/100 M.N.), que
hace un total de $735,567.60 (Setecientos treinta y cinco mil quinientos sesenta y siete pesos
60/100 M.N.).

Asimismo, que el monto maximo de los servicios para los ejercicios fiscales de 2024 y 2025 es
por la cantidad de $731,400.00 (Setecientos treinta y un mil cuatrocientos pesos 00/100 M.N.)
mas impuestos de IVA que asciende a $117,024.00 (Ciento diecisiete mil veinticuatro pesos
00/100 M.N.), que hace un total de $848,424.00 (Ochocientos cuarenta y ocho mil cuatrocientos
veinticuatro pesos 00/100 M.N.).

Importe minimos y maximos a pagar en cada ejercicio fiscal de acuerdo a lo siguiente:

Ejercicio Fiscal Monto minimo Monto maximo

2024 $312,460.00 $360,400.00
2025 $321,650.00 $371,000.00
Total sin impuestos: $634,110.00 $731,400.00
IVA $101,457.60 $117,024.00
TOTAL $735,567.60 $848,424.00

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento
se encuentra previsto realizar durante los ejercicios fiscales de 2024 y 2025, quedara sujeta para
fines de su ejecucién y pago a la disponibilidad presupuestaria, con que cuente “LA
PROCURADURIA”, conforme al Presupuesto de Egresos de la Federacion que para el ejercicio
fiscal correspondiente apruebe la Cdmara de Diputados del H. Congreso de la Unidn, sin que la
no realizacién de la referida condicién suspensiva origine responsabilidad para alguna de las
partes.

Los precios unitarios del presente contrato, expresados en pesos son:

PARTIDA UNICA. SERVICIO DE ARRENDAMIENTO DE
EQUIPO DE SEGURIDAD FIREWALL Y NAC SCITUM, S.A. DE C.V.
Costos Mensuales
... . Cantidad | Cantidad Pr.e m? Im'p.orte Im’p.orte
No. Descripcion Unidad . . Unitario Minimo Maximo
Min. Max.
Mensual Mensual Mensual
Fi Il .
1 :Z\;v? equipo 1 2 $7,050.00 $7,050.00 $14,100.00
2 NAC equipo 1 1 $38,900.00 $38,900.00 $38,900.00
Subtotal $45,950.00 $53,000.00
IVA $7,352.00 $8,480.00
TOTAL $53,302.00 $61,480.00
GRAN TOTAL (Periodo de contratacién) $735,567.60 | $848,424.00
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Para el caso del primer mes (7 al 30 de junio de 2024), se considerard un monto minimo de
$42,641.60 y un maximo de $49,184.00 IVA incluido

El precio es considerado fijo y en moneda nacional (peso) hasta que concluya la relacién
contractual que se formaliza, incluyendo “EL PROVEEDOR" todos los conceptos y costos
involucrados en la prestacidn del “Servicio de Arrendamiento de Equipo de Seguridad
FIREWALL y NAC” por lo que “EL PROVEEDOR" no podrd agregar ningun costo extra y los
precios seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “LA PROCURADURIA” no otorgara anticipo a “EL PROVEEDOR”.
CUARTA. FORMA Y LUGAR DE PAGO.

“LA PROCURADURIA" efectuara el pago a través de transferencia electrénica en pesos de los
Estados Unidos Mexicanos conforme a los servicios efectivamente entregados y a entera
satisfaccion del Administrador del Contrato y de acuerdo con lo establecido en el “Anexo " que
forma parte integrante de este contrato.

El pago se deberd realizar en un plazo maximo de 20 (veinte) dias naturales siguientes,
contados a partir de la fecha en que sea entregado y aceptado el comprobante fiscal digital
por internet (CFDI) o factura electrénica a “LA PROCURADURIA", con la aprobacién del
Administrador del presente contrato.

El cdémputo del plazo para realizar el pago se contabilizard a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta redna los requisitos fiscales que establece la
legislacion en la materia, el desglose de los servicios entregados, los precios unitarios, se
verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la
documentacidon soporte de la entrega de los servicios facturados.

De conformidad con el articulo 90 del reglamento de la “LAASSP", en caso de que el CFDI o
factura electrdnica entregado presente errores, el Administrador del presente contrato o quien
éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcién, indicara
a “EL PROVEEDOR" las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciard en el momento en que “EL PROVEEDOR" presente el CFDI y/o documentos soporte
corregidos y sean aceptados.

El tiempo que “EL PROVEEDOR" utilice para la correcciéon del CFDI y/o documentacion soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo
51 de la “LAASSP”.

El CFDI o factura electrénica deberd ser enviada via correo electrénico al Administrador del
Contrato, la cual deberd ser emitida a nombre de la Procuraduria Federal de Proteccion al
Ambiente, con R.F.C. PFP920718FB2, la descripcidn de los servicios correspondera a los
descritos en este contrato y su “Anexo I”, asi mismo se deberd agregar el nUmero de contrato.

El CFDI o factura electrénica se deberd presentar desglosando el impuesto cuando aplique.
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“EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificaciéon, supervisiéon y aceptacidén de los servicios, no se tendran como recibidos o
aceptados por el Administrador del presente contrato.

Para efectos de tramite de pago, “EL PROVEEDOR" debera ser titular de una cuenta bancaria,
en la que se efectuard la transferencia electrénica de pago, respecto de la cual debera
proporcionar toda la informacién y documentacién que le sea requerida por “LA
PROCURADURIA”", para efectos del pago.

“EL PROVEEDOR" debera presentar la informacién y documentacién que ‘LA
PROCURADURIA” le solicite para el tramite de pago atendiendo a las disposiciones legales e
internas de “LA PROCURADURIA”

El pago de los servicios entregados quedara condicionado proporcionalmente al pago que “EL
PROVEEDOR" deba efectuar por concepto de penas convencionales.

Para el caso de que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51,
parrafo tercero, de la “LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LOS SERVICIOS.

La prestacion de los servicios se realizara conforme a los plazos, condiciones y entregables
establecidos por “LA PROCURADURIA” en el “Anexo I".

La entrega de los servicios se realizard en el domicilio sefalado en el “Anexo I" y en las fechas
establecidas en el mismo.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la entrega
de los servicios o incumplimiento en las especificaciones técnicas, “EL PROVEEDOR" contara
con un plazo de 10 (diez) dias habiles para la correccién, contados a partir del momento de la
notificacién por correo electrénico y/o escrito, sin costo adicional para “LA PROCURADURIA”.

SEXTA. VIGENCIA.

“LAS PARTES" convienen en que la vigencia del presente contrato serd a partir del 07 de junio
de 2024 y hasta el 31 de julio de 2025.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que la “LA PROCURADURIA” por razones fundadas y explicitas
podra ampliar el monto o en la cantidad de los servicios, de conformidad con el articulo 52 de
la “LAASSP", siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte por
ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactado
y el contrato esté vigente. La modificacién se formalizara mediante la celebracién de un
convenio modificatorio.
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“LA PROCURADURIA”, podra ampliar la vigencia del presente instrumento, siempre y cuando,
no implique incremento del monto contratado o de la cantidad de servicios, siendo necesario
gue se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “LA PROCURADURIA”",
se podrd modificar el plazo del presente instrumento juridico, debiendo acreditar dichos
supuestos con las constancias respectivas. la modificacion del plazo por caso fortuito o fuerza
mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicacion de penas
convencionales por atraso.

Cualquier modificaciéon al presente contrato deberd formalizarse por escrito, y debera
suscribirse por el servidor publico de “LA PROCURADURIA" que lo haya hecho, o quien lo
sustituya o esté facultado para ello, para lo cual “EL PROVEEDOR" realizard el ajuste respectivo
de la garantia de cumplimiento, en términos del articulo 91, dltimo parrafo del Reglamento de
la LAASSP, salvo que por disposiciéon legal se encuentre exceptuado de presentar garantia de
cumplimiento.

“LA PROCURADURIA" se abstendrd de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que implique
otorgar condiciones mas ventajosas a un proveedor comparadas con las establecidas
originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

Para la prestacidon de los servicios materia del presente contrato, no se requiere que “EL
PROVEEDOR?" presente garantia por la calidad de los servicios contratados.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion I, 49, fraccién |, de la “LAASSP"; 85, fraccidon I11, 103 de su
Reglamento; y 166 de la Ley de Instituciones de Seguros y de Fianzas, “EL PROVEEDOR" se
obliga a constituir una garantia, la cual sera divisible y sélo se hara efectiva en la proporcién
correspondiente al incumplimiento de la obligacién principal, mediante fianza expedida por
compania afianzadora mexicana autorizada por la Comisiéon Nacional de Seguros y de Fianzas,
a favor de la Tesoreria de la Federacidn, por un importe equivalente al 10% del monto total del
contrato, sin incluir impuestos, dicha fianza debera ser entregada a “LA PROCURADURIA”, a
mas tardar dentro de los 10 (diez) dias naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento
se podra realizar de manera electrénica.

En caso de que “EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo
establecido, “LA PROCURADURIA" podra rescindir el contrato y dard vista al Area de
Especialidad en Quejas, Denuncias e Investigaciones en el Ramo Medio Ambiente y Recursos
Naturales correspondiente para que proceda en el ambito de sus facultades.
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La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de
“EL PROVEEDOR", derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedird que “LA PROCURADURIA” reclame la indemnizacién por
cualquier incumplimiento que pueda exceder el valor de |la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, “EL
PROVEEDOR” se obliga a entregar a “LA PROCURADURIA” dentro de los 10 (diez) dias naturales
siguientes a la formalizacién del mismo, de conformidad con el Ultimo parrafo del articulo 97,
del Reglamento de la “LAASSP”, los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacidn de que se otorga de manera conjunta,
solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacién abarque mas de un ejercicio fiscal, la garantia de cumplimiento del
contrato podra ser por el porcentaje que corresponda del monto total por erogar en el ejercicio
fiscal de que se trate, y debera ser renovada por “EL PROVEEDOR" cada ejercicio fiscal por el
monto que se ejercerd en el mismo, la cual debera presentarse a “LA PROCURADURIA" a mas
tardar dentro de los primeros 10 (diez) dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfacciéon, el servidor publico facultado por “LA
PROCURADURIA” procederd inmediatamente a extender la constancia de cumplimiento de
las obligaciones contractuales y dard inicio a los tramites para la cancelacién de la garantia de
cumplimiento del contrato, lo que comunicara a “EL PROVEEDOR"

La garantia de cumplimiento podra otorgarse también a través de cheque certificado o cheque
de caja.

DECIMA. OBLIGACIONES DE “EL PROVEEDOR"”

A) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado en
el presente contrato y anexos respectivos.

B) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en
el presente contrato y sus respectivos anexos.

C) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “LA PROCURADURIA”
0 a terceros con motivo de la ejecucidon y cumplimiento del presente contrato.

D) Proporcionar la informacién que le sea requerida por la Secretaria de la Funcién Publica y
las Areas de Especialidad en Fiscalizacién, Control Interno y Contrataciones Publicas, todas
en el Ramo Medio Ambiente y Recursos Naturales, de conformidad con el articulo 107 del
Reglamento de la “LAASSP".

DECIMA PRIMERA. OBLIGACIONES DE “LA PROCURADURIA”

A) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR" lleve a cabo en
los términos convenidos en la prestacion de los servicios objeto del contrato.

B) Realizar el pago correspondiente en tiempo y forma.
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C) Extender a “EL PROVEEDOR", por conducto del Administrador del Contrato, la constancia
de cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a
satisfaccion expresa de dicho servidor publico para que se dé tramite a la cancelacién de la
garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE
LOS SERVICIOS.

“LA PROCURADURIA” desigha como Administrador del presente Contrato al C. José Miguel
Hernandez Reyes, en su caracter de Coordinador General de Tecnologias de la Informacion,
quien dard seguimiento y verificard el cumplimiento de los derechos y obligaciones
establecidos en este instrumento.

Los servicios se tendran por recibidos previa revision del Administrador del presente contrato,
la cual consistira en la verificacion del cumplimiento de las especificaciones establecidas en el
“Anexo |", asi como las contenidas en la propuesta técnicay econdmica de “EL PROVEEDOR".

“LA PROCURADURIA" a través del Administrador del contrato, rechazara los servicios, que no
cumplan las especificaciones establecidas en este contrato y en su “Anexo I”, obligandose “EL
PROVEEDOR" en este supuesto a entregarlo nuevamente bajo su responsabilidad y sin costo
adicional para “LA PROCURADURIA", sin perjuicio de la aplicacién de las pehas convencionales
o deducciones al cobro correspondientes.

“LA PROCURADURIA" a través del Administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y
en el “Anexo I", sin perjuicio de la aplicacién de las deducciones al pago que procedan, y
reposiciéon del servicio, cuando la naturaleza propia se lo permita.

DECIMA TERCERA. DEDUCCIONES.

“LA PROCURADURIA” aplicara deducciones al pago por el incumplimiento parcial o deficiente,
en que incurra “EL PROVEEDOR" conforme a lo estipulado en las clausulas del presente
contratoy su “Anexo I", las cuales se calculardn sobre el monto de los servicios, proporcionados
en forma parcial o deficiente. Las cantidades a deducir se aplicaran en el CFDI o factura
electrénica que “EL PROVEEDOR" presente para su cobro, en el pago que se encuentre en
tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR" que realice el pago de la
deductiva a través del esquema e5cinco Pago Electrénico de Derechos, Productos y
Aprovechamientos (DPA's), a favor de la Tesoreria de la Federacién, o de la Entidad. En caso de
negativa se procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La notificacidn y célculo de las deducciones correspondientes las realizardn el Administrador
del contrato de “LA PROCURADURIA”", por escrito o via correo electrénico, dentro de los 3 (tres)
dias habiles posteriores al incumplimiento parcial o deficiente.
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DECIMA CUARTA. PENAS CONVENCIONALES

En caso de que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado
para la entrega de los servicios objeto del presente contrato, conforme a |lo establecido en el
“Anexo I", parte integral del presente contrato “LA PROCURADURIA" por conducto del
Administrador del contrato aplicard la pena convencional equivalente al 1% (uno por ciento)
por cada dia natural de atraso sobre el monto de los servicios no proporcionados, de
conformidad con este instrumento legal y su “Anexo I".

El Administrador del contrato notificara a “EL PROVEEDOR" por escrito o via correo electrénico,
el calculo de la pena convencional, dentro de los 3 (tres) dias naturales posteriores al atraso en
el cumplimiento de la obligacién de que se trate.

El pago de los servicios quedard condicionado, proporcionalmente, al pago que “EL
PROVEEDOR" deba efectuar por concepto de penas convencionales por atraso; en el supuesto
que el contrato sea rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA
DE RESCISION, no procedera el cobro de dichas penas ni la contabilizacién de las mismas al
hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena podra efectuarse a través del esquema ebcinco Pago Electrénico de
Derechos, Productos y Aprovechamientos (DPA “s), a favor de |la Tesoreria de la Federacién, o
la Entidad; o bien, a través de un comprobante de egreso (CFDI de Egreso) conocido
comunmente como Nota de Crédito, en el momento en el que emita el comprobante de
Ingreso (Factura o CFDI de Ingreso) por concepto de los servicios, en términos de las
disposiciones juridicas aplicables.

El importe de la pena convencional no podra exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no
deberd exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando “EL PROVEEDOR" quede exceptuado de la presentacién de la garantia de
cumplimiento, en los supuestos previstos en la “LAASSP”, el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del monto de
los servicios realizados fuera de la fecha convenida, de conformidad con lo establecido en el
tercer parrafo del articulo 96 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. SEGUROS.

“EL PROVEEDOR" debera contar con todos los seguros que se requieran para la prestacion del
servicio.

DECIMA SEPTIMA. TRANSPORTE

Toda vez que los servicios son via remota, no aplica la presente Clausula.
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DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacidn del servicio, objeto
del presente contrato, serdn pagados por “EL PROVEEDOR", mismos que no seran
repercutidos a “LA PROCURADURIA”.

“LA PROCURADURIA" sélo cubrird, cuando aplique, lo correspondiente al impuesto al valor
agregado (IVA), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES

“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los
derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de
“LA PROCURADURIA".

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

“EL PROVEEDOR?" sera responsable en caso de infringir patentes, marcas o viole otros registros
de derechos de propiedad industrial a nivel nacional e internacional, con motivo del
cumplimiento de las obligaciones del presente contrato, por lo que, se obliga a responder
personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “LA PROCURADURIA"
0 a terceros.

De presentarse alguna reclamacién en contra de “LA PROCURADURIA”, por cualquiera de las
causas antes mencionadas, “EL PROVEEDOR", se obliga a salvaguardar los derechos e intereses
de “LA PROCURADURIA" de cualquier controversia, liberandola de toda responsabilidad de
caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “LA PROCURADURIA” tuviese que erogar recursos por cualquiera de estos
conceptos, “EL PROVEEDOR" se obliga a reembolsar de manera inmediata los recursos
erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

“LAS PARTES” acuerdan que la informacién que se intercambie de conformidad con las
disposiciones del presente instrumento, se tratardn de manera confidencial, siendo de uso
exclusivo para la consecucién del objeto del presente contrato y no podré difundirse a terceros
de conformidad con lo establecido en las leyes general y federal, respectivamente, de
Transparencia y Acceso a la Informaciéon Publica, Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, y demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebraciéon del presente contrato, deberd de realizarse con base en lo previsto en los avisos de
privacidad respectivos.

Por tal motivo, “EL PROVEEDOR"” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.
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Asimismo “EL PROVEEDOR" deberd observar lo establecido en el “Anexo I, en lo aplicable a la
Confidencialidad de la informacion del presente Contrato.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y 102, fraccién Il, de su Reglamento, la “LA PROCURADURIA” en el supuesto
de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra suspender
la prestacidn de los servicios, de manera temporal, quedando obligado a pagar a “EL
PROVEEDOR", aquellos servicios que hubiesen sido efectivamente prestados, asi como, al pago
de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensioén, el contrato podra
continuar produciendo todos sus efectos legales, si la “LA PROCURADURIA” asi lo determina; y
en caso de que subsistan los supuestos que dieron origen a la suspensidn, se podra iniciar la
terminacidén anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“LA PROCURADURIA” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que, de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria
algun dafo o perjuicio a “LA PROCURADURIA”, o se determine la nulidad total o parcial de los
actos que dieron origen al presente contrato, con motivo de la resolucién de una
inconformidad o intervenciéon de oficio, emitida por la Secretaria de la Funcién Publica, podra
dar por terminado anticipadamente el presente contrato sin responsabilidad alguna para “LA
PROCURADURIA”, ello con independencia de lo establecido en la cldusula que antecede.

Cuando “LA PROCURADURIA” determine dar por terminado anticipadamente el contrato, lo
notificard a “EL PROVEEDOR" hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que se precisaran las razones
0 causas que dieron origen a la misma y pagara a “EL PROVEEDOR" la parte proporcional de
los servicios prestados, asi como los gastos no recuperables en que haya incurrido, previa
solicitud por escrito, siempre que éstos sean razonables, estén debidamente comprobados y
se relacionen directamente con el presente contrato, limitdandose segln corresponda a los
conceptos establecidos en la fraccion |, del articulo 102 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA CUARTA. RESCISION.

“LA PROCURADURIA" podra en cualquier momento rescindir administrativamente el presente
contrato y hacer efectiva la fianza de cumplimiento, cuando “EL PROVEEDOR" incurra en
incumplimiento de sus obligaciones contractuales, sin necesidad de acudir a los tribunales
competentes en la materia, por lo que, de manera enunciativa, mas no limitativa, se entenderd
por incumplimiento:

a) La contravencion a los términos pactados para la prestaciéon de los servicios, establecidos en
el presente contrato;
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b) Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual;

c) Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previay
por escrito de “LA PROCURADURIA™:

d) Si suspende total o parcialmente y sin causa justificada la prestaciéon de los servicios del
presente contrato;

e) Si no se realiza |la prestaciéon de los servicios en tiempo y forma conforme a lo establecido en
el presente contrato y sus respectivos anexos;

f) Si no proporciona a los Organos de Fiscalizacion, la informacion que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen;

g) Si es declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio;

h) Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente
contrato, la garantia de cumplimiento del mismo;

i) Si la suma de las penas convencionales o las deducciones al pago, igualan el monto total de
la garantia de cumplimiento del contrato y/o alcanzan el 20% (veinte por ciento) del monto
total de este contrato cuando no se haya requerido la garantia de cumplimiento;

j) Si divulga, transfiere o utiliza la informacién que conozca en el desarrollo del cumplimiento
del objeto del presente contrato, sin contar con la autorizacién de “LA PROCURADURIA” en los
términos de lo dispuesto en la CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y
PROTECCION DE DATOS PERSONALES del presente instrumento juridico;

k) Si se comprueba la falsedad de alguna manifestacién, informacién o documentaciéon
proporcionada para efecto del presente contrato;

I) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en
el presente contrato y sus anexos o de las disposiciones de la “LAASSP" y su Reglamento;

m) Cuando “EL PROVEEDOR" y/o su personal, impidan el desempefio normal de labores de “LA
PROCURADURIA"; y

n) Si cambia de nacionalidad e invoca la proteccidn de su gobierno contra reclamaciones y
6rdenes de “LA PROCURADURIA”;

Para el caso de optar por la rescisién del contrato, “LA PROCURADURIA” comunicara por escrito
a “EL PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5
(cinco) dias habiles contados a partir del dia siguiente de la notificacién, exponga lo que a su
derecho convengay aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “LA PROCURADURIA” en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideracion los argumentos y pruebas que hubiere hecho valer “EL
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PROVEEDOR", determinara de manera fundada y motivada dar o no por rescindido el contrato,
y comunicard a “EL PROVEEDOR" dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar “LA PROCURADURIA” por concepto del contrato hasta el
momento de rescisién, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacién “LA PROCURADURIA” podra suspender el tramite
del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacion de
los servicios, el procedimiento iniciado quedard sin efecto, previa aceptacién y verificacion de
“LA PROCURADURIA" de que continla vigente la necesidad de la prestacion de los servicios,
aplicando, en su caso, las penas convencionales correspondientes.

“LA PROCURADURIA"” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescisiéon del mismo pudiera ocasionar algun dafo o afectaciéon
a las funciones que tiene encomendadas. En este supuesto, “LA PROCURADURIA" elaborara
un dictamen en el cual justifique que los impactos econdmicos o de operacién que se
ocasionarian con la rescisién del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “LA PROCURADURIA" establecerd con “EL PROVEEDOR”, otro
plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento, aplicando las sanciones correspondientes. El convenio modificatorio que al
efecto se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos del
articulo 52 de la “LAASSP”".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “LA PROCURADURIA”" quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescisidn del contrato, y en el caso de que a “EL PROVEEDOR" se le
hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51, parrafo cuarto, de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicién de “LA PROCURADURIA”".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR" reconoce y acepta ser el Unico patrén de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda responsabilidad
a “LA PROCURADURIA" respecto de cualquier reclamo que en su caso puedan efectuar sus
trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningdn caso se le podra
considerar patrén sustituto, patrén solidario, beneficiario o intermediario.

“EL PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patrén respecto
de cualquier relacidn laboral, que el mismo contraiga con el personal que labore bajo sus
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6rdenes o intervenga o contrate para la atencidn de los asuntos encomendados por “LA
PROCURADURIA", asi como en la ejecuciéon de los servicios.

Para cualquier caso no previsto, “EL PROVEEDOR" exime expresamente a ‘LA
PROCURADURIA” de cualquier responsabilidad laboral, civil o penal o de cualquier otra especie
gue en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “LA PROCURADURIA”
reciba una demanda laboral por parte de trabajadores de “EL PROVEEDOR", en la que se
demande la solidaridad y/o sustitucién patronal a “LA PROCURADURIA", “EL PROVEEDOR”
gueda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES" convienen que, en caso de discrepancia entre la convocatoria a la licitacidn
publica, la invitacidn a cuando menos tres personas, o la solicitud de cotizacién y el modelo de
contrato, prevalecerad lo establecido en la convocatoria, invitacidn o solicitud respectiva, de
conformidad con el articulo 81, fraccidn IV del Reglamento de la “LAASSP”.

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacién establecido en los articulos 77,78 y 79 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugary
gue se relacionan en el presente contrato, los que se indican en el apartado de declaraciones,
por lo que cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, serd enteramente valida, al tenor de lo
dispuesto en el titulo tercero del cédigo civil federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion del servicio objeto del
presente contrato a todas y cada una de las cldusulas que lo integran, sus anexos que forman
parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, su Reglamento; al Cdédigo Civil Federal; a la Ley Federal de Procedimiento
Administrativo; al Cédigo Federal de Procedimientos Civiles; a la Ley Federal de Presupuestoy
Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES" convienen que, para la interpretacion y cumplimiento de este contrato, asicomo
para lo no previsto en el mismo, se someteran a la jurisdiccidn y competencia de los Tribunales
Federales en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razén de su domicilio actual o futuro.
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Por lo anterior expuesto “LA PROCURADURIA" y “EL PROVEEDOR", manifiestan estar
conformes y enterados de las consecuencias, valor y alcance legal de todas y cada una de las
estipulaciones que el presente instrumento juridico contiene, por lo que lo ratifican y firman

electréonicamente en las fechas especificadas en cada firma electrénica.

POR “LA PROCURADURIA”

NOMBRE

CARGO

R.F.C

MAP. Maria Esther Prieto Gonzalez

Titular de la Unidad de
Administraciéon y Finanzas

C. José Miguel Hernandez Reyes

Coordinador General de

Tecnologias de la Informacién

POR “EL PROVEEDOR”

NOMBRE

R.F.C

SCITUM, S A. DE C.V.

SCI001208M74
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YsE7uu8s2moXPvk+XT/ k56dYbPt 2t 5Y1 AgVBAAG Tz BNVAWGAT Ud EWEB/ WQCMAAWOWYDVROPBAQDAY PYMBEGCOWOGSAGGHEI BAQQREAW FoDAdBgNVHSUEF] AUBggr BgEFBQe DBAY! KwYBBQUHAW wDQYJKoZI hveN
AQELBQADyg! BABI QPPgQ 40+bUAShI QHORRYOg8yus4Aaj yl PnBFIR] poul Pkgf ni 0JhQyz/ dMNUXt BKgQORi pohl CeYFUsk4Yeni DRE35EOVARvayUDi C+y5VFdOMIys Ube/ 7GXHGRPIL7CLj Ft 4WUBgK7Vil
XR6017LI +S7AQGIpCCFY80! SoMMTFi x ND9 Yw+Xz mz Nn SMHCDi Mi3MNos Kk Fx x FedkvhMLOMBTunBZbZDHI | gaJ gk pSW8x GBQe Cok PBExahZuTSPgceH4l veCL7Pd2Cs/ f +40zZ/ nRel EJS58t gMLQkTz+yJe
NulWEOWNFOB7f wf VXGQBWCUBH X WICYSSi veqPKs OTECE 28l f | f 6¢cLESHy Pa4t 372pvQ0dyf x056 S8WZ5GUP3I 2P1Lbnc/ pS9BNecnm+5KI oi 6yRVI 19VBAGUCvVt j / UMDt LT9+2kt W vhsmadk1gr YN67YmAKYn
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Firma:

XvsVen4B+YnBJ0oXCQ cOwsl Nd1ASpCNBBO+FQCt K1E/ u7ngf Kgh8r wiXs NvQr mCWFAL x51 Et GZpNIpPx3b5vwive OGZNHy Xy d9hq Tz P2i z TRSmwd NRpmHRYmwf v88ba6u80QcmN7P21i p3BAUCKt Qud+abf 4sReqt
Cf Y7pzDuyt JJt HUL3bFa+1t r ZvvKO06nDr hOb7r Z9FzqOEhSHDFWUI TdOi 1Ugxadl el gt yeWiEkqYHsf Rdzi r p6k6TnJ CSsekFKdgsgzmsn+mvul/ 7KEsf bNJkFEuJnFQzPTeM d8ci Z3Qt apGphyK8ki BRB8C4
81 BWITKY6j VBdx2NKEQs4g==

Firmante: JOSE MIGUEL HERNANDEZ REYES Numero de Serie: 00001000000519187694

Fecha de Firma: 21/06/2024 13:20
Certificado:
M | GRTCCBC2gAwW BAg! UVDAWVDEWVDAWMVDAL MTk x ODc 20TQWDQYJ KoZI hv ¢ NAQEL BQAWg g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOAVGALUECgwW UOVSVKI DSUBgREUg QURNSUSJULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLnvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNz sl ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWWKQL VBVUh URU1 PQz EVIVBMGAL UEL RVMMUOFUOT e Wz A Tk 42 MWW\ YI KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJ Q| VUQVIJI TIMyQUAGQU9OVFIJQ VZRUSURTAe FwOy Mz AOMTcy MDE1MThaFwOy Nz AOMIcy MDELNThaM HhVBQw
| g YDVQQDEXt KT1NFI E1JR1VFTCBI RVJ OQUSERVog UK VZRVVKJ DA BgNVBCk TGOpPUOUg TU HVUVM EhFUK5BTKRFW BSRVI FUz EKMCI GA1UECh M Sk 9 TRSBNSUd VRUWG SEVSTK FOREVal FJ FWIVTMBs wCQYDVQQG
Ewd NWDEr MCkGCSqGSI b3DQEJARYc SmiLpZ3VI bGhl cnbhbnRI ei 5y QGdt YW s LmiNvb TEWWBQGAL UEL RVNSEVSTTgz NDMMM NVVDED MBk GA1UEBRVBSEVSTTgz MDMMKhNQLIZRzA2M | BI j ANBgkghki GOWOBAQEF
AAOCCAQBAM | BCgKCAQEAI hReJhXt v0/ qTkv7Q Ff 05AzUj El 6hosh4T3x5HYTI GTI pB4M y9w01hYeh4oGdpngSLI k6QH i v4TMSewk ON ULUbEQK] gssEcVf sEaXBLdQyGh501egS1u2RHEM-Ce/ wiy LWUXul | t
3WTERU6APQCANUWLt kKnFOPFIZUTbGr ¢/ pVpPsWP6JFt 1j ovKKFyqKscGRwhHPs Uer aDD30OpQ C54RDBxu3dNVpgss UETxI QoG HZz C2NgGhBz 1s mGhd Z0f b8vHy JNXJ 7LNhBuFLWP20pE1uDi CuCQt +Lnf j
aPS24GNIV2Al 1vWoht uHe7Lo9r v/ u03YkJdWegO7 O DAQABOOSWT TAVBYNVHRVBAT 8EA] AAMAS GA1Ud DWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGOCS GAQUFBWVOMAOG
CSqGS| b3DQEBOMUAAAI CAQAGS5pI F8DazZvZXUOTUBI T3wyeuGs VQet aYOP! nkwl j CQB2t kSOc/ E/ S8nf dnifNhK4v QUBDGToMypl SMQI VENqOV/ dRU131nq6QDBREWpmworex4YI gi i 0z/ LwKPQd+hRwpRy UU9GHKR
3Rt Qyw0Ya9Qy+gb9p69WiBSBYdnF90566060SOF b/ HZ1/ | huLueYa3JZHePol QuZG HzLi w5| V2kr MATCSs C8464+pdnPBO4wARICWB18i PGAe TFghs C8f YgeePXsBCubf | EL2BV/ wPTFf cN9qOvh2+edqnOmv7
5+ThGe3k EWKs QRc| v ASL4R5DZGy 61l BNOB9e UXWSNZ6uJ Wn5pS1cMzpr Fnt 4m+5Fpi pxyt GkhZELEqQz! r Wi j y8l QOXvznRRs/ dGT8U weEYt YUENZd7K8Ur V3Ls970B4Hb10q020q1Bgc CoBUzzBf PNOyr yyV
cCgMAuLd9ql ENbgL8zI1 Mu79B9gkvn¥ZLxeYj Hvbt kOnBF2h6j | 2cH3BGNKLKkdL7THNU9JyavdSzHf 2XYsdf +B9bRouj Si SCsv+nmnPXt Qa+X5+vu+kshzj TI 9NgTdr nFhysBkcabg/ a7t x2PJkznil nvh+g5Rd2C/
WCCDHL/ HxI UXYi TDod9n5PhT6we7Cgj AYBg5kONsHM KnPnp9Y5Nk GeugFEm zZQy==

Firma:

Joi nuzYGBR3Dj VUsk+Rj 29JegXqcCWecdCf guj o1t Bl S60+ugo4NgsRvOOnmLAVAKyr K/ 71 L1L2GbbEJLVPvyy6W CqSsr Gr SLeY4Zk| / Ddr AS88zj 7vQ490JVUOf V5f r oBVkT8s2uS4l 2gat Q745kuBel nbwoWLF
| Q@+Aani nAdAUsentKGT| f S2L4da3dhUVhEEcEeyhl SI r df gpJ A+r JGef Gx3X4EKnvViw+HpkaHQkolhAqcei CLi B8eddVKz o3l EaJUEyn9dvOcwLkzNSr hZQr s+exgO8cJl NHxA9pnBxpS| vl PekCku3pf 0579
| hOKaRXF+7xqq1Zp3j KFLQ==

Firmante: SCITUM SA DE CV Nimero de Serie: 00001000000705507169
RFC: SCI001208M74 Fecha de Firma: 21/06/2024 16:42
Certificado:

M | GQ CCBCqgAW BAg! UVDAWMVDEWVDAWVDA3MDULNMDE XN kwDQYJKoZI hv e NAQEL BQAWY g GVMTI Uwivin'Y DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUY QURNSUSJ ULTRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI ONDMMVITT yM k1NVOXDTI 4
NDMWMT| y Mz Az NVowg c Ox GDAVBg NVBAMT D1 NDSVRVTSBTQSBERSBDV] EYMBYGALUEKRVPUONIVFVNI FNBI ERFI ENWRgWFG YDVQRKEWO TQDI UVUOGUOEgREUG QL Yx Cz A BgNVBAYTAK 1YMSkwIwYJ KoZI hvcNAGKB
Fhpub3Jt YS5qdWFy ZXpAc2NpdHVt LiNvb S5t eDEI MCMGALUEL RMEUONI MDAXM A4TTcOl C8gS! VQTj c3MDYxNOI 3NTEeMBWGALUEBRMWI C8gS! VQTj c3MDYXNO1ER JNUj AzM | Bl j ANBgkghki GOWOBAQEFAACC
AQBAM | BCgKCAQEA] CYHEoDos YeWAVNDWI uOXPRW SkQ 9B5SC4S91 nohQwPz MkuGQokk+kZT6Uj LOSzbM/ qwi bOdABX 1Fpnl qR6PFNB4D151 h2swhVBRLPHRmwDb+u2N+or C5r | TW yk KENBHF 4XZ2j 5HDr KO
4PEkqt Ixf / RHLXULUzbK56FxvI ar eNDWWZf nr 7st Kn01JZ3F7UhJYEUNI XL2dLwG.68aBzNv YUEJec Cp74MZ9Laubz75UZ90PeCnDl Ji zI uo/ f Sqr 7009/ hZRK7OQr 9FPR8435DS6f 0neh0bQoqT82klI hZQNZP7n
WGPZSUUt NxqBowB4hx Z3FXDKAr nOk| i uaeOHQ DAQABoOSWT TAVMBgNVHRVBAF 8EA] AAVAS GA1 UdDWQEAW D2DARBgI ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWVCMAOGCSGG
S| b3DQEBOWMUAA4| CAQBYf Tk1GF UnCnCzy GOpJRKL5G mX62D9ut WWOWET GK/ GzLj u4qt xy+TpDPEPel KUCKI dbFyxBJInBv9M wnl ulc FbvhuSHOdWDNAOA2MK7uCaZZLv+M 2s1JOFdn®/ uv5eQIsBlewZMigf

M.zZGcl 7k2DUj k8k3Sdj YvdyuRc EASYR6BVDWU7 Twl OMpnZFwhRXr zFShBy CWKhyr 6ZKaKi 7A14xpKHpJ+j r uYA8VnGpi PUXhZTe7KwZot bl KOXb7B3aJKnLI vl 4bdy1LnDEhcf bl E6+j i a0aS5¢cLbGri | r E62f

x1gexxb+ol Cyxw0s TQOt HB+t aSOt +f 73 nz2r Rht 5wD0OTDJ San Ar H7pHohwl 45¢WOHL2VD2f VZHM hhJEb9y/ j +KHCLuYWaUNtj DdaGDl HhZG 5A1 JU2nGYUr 223t +kMP/ vOOQWRi ENW 8V6ABj APP6ZI LWIN
p8pr p7NPBOZuxy ZKANRDZi 3LgGf 258! j RQKnmB4Cy3JhGl+r / anBVEsA CTKoynr XWOPf TzBs21 025c¢j dhFi MEPnb4LnyEog59CW Yf 6mAq YCKf BFB2nKt wr 2Uy ES7Pgx | 47f nhahul wALvDLk871f wuTXDyvr | P1
5C& KY3T0sJCKVKhSHI3kWakdbz 24BGI G5 @1 M7 W 7qOSPEg9r WIT Fs+zi Ft gQ==
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Anexo | — Anexo Técnico
PROPUESTA TECNICA

Procuraduria Federal De Proteccion al Ambiente

Avenida Félix Cuevas nimero 6, piso 10, Col. Tlacoquemécatl del Valle
C.P. 03200, Alcaldia Benito Juarez,

Direccién de Recursos Materiales y Servicios Generales

PRESENTE
Ciudad de México a 03 de junio del 2024

Luis Osvaldo Herndndez Zaragoza, apoderado legal de la empresa Scitum, S.A. de C.V., presentamos a
continuacion la siguiente propuesta técnica en cumplimiento con el Anexo | TERMINOS DE REFERENCIA.

1. Descripcién de los equipos

Scitum S.A. de C.V. en lo sucesivo SCITUM, entiende que la PROCURADURIA FEDERAL DE PROTECCION
AL AMBIENTE (PROFEPA), requiere de arrendamiento de equipo de seguridad perimetral de red
(FIREWALL) y control de acceso a la red (NAC), integrando un modelo estdndar que permita un analisis del
tréfico de informacion que cursa al interior y exterior, logrando administracion de los servicios de Internet y de
publicaciones.

El equipamiento incluira como minimo los elementos de hardware, software y funcionalidades requeridas en
el presente anexo técnico. Para garantizar la operacion de seguridad de red, SCITUM oferta en la presente
propuesta, soluciones en las que el fabricante esté ubicado y reconocido dentro de los cuadrantes de Gartner
mas reciente divulgado a la fecha de inicio del procedimiento de contratacion, o en algin otro reporte
reconocido por la industria a nivel internacional.

El equipo de seguridad FIREWALL y NAC se suministrard de acuerdo con lo especificado en las
caracteristicas técnicas descritas en la presente propuesta técnico.

Cuadro 1. Equipos en arrendamiente requeridos

Apartado Producto
1 521 Firewall tipo 1
2 523 NAC

2. Meétodo de evaluaciéon
El método de evaluacion de las propuestas sera binario.
3. Forma de adjudicacién

A. SCITUM entiende que el arrendamiento del equipo de una sola partida esta seré adjudicada por partida
completa a sclo uno de los Proveedores gue oferte el precio més bajo.

B. Y que, en caso de que, en Cficinas Centrales y Representaciones opten por arrendar de manera
simultanea equipos de las partidas 1y 2, dichos equipos seran del mismo fabricante y marca y seran
adjudicados a s6lo uno de los Proveedores que ofrezca en conjunto los precios més bajos en la

combinacion de las dos partidas
C. En caso de que en Oficinas Centrales y Representaciones opten por arrendar de manera simultane
cualquier combinacién de las partidas 1 y 2 con la 3, seran adjudicados a s6lo uno de los Proveedores

Scitum, S.A. de CV. WWW.scitum.com.mx RFC; SCI-001208-M74

Av. Periférico Sur No. 3190, Piso 1

Colonia Jardines del Pedregal, Alcaldia Alvaro Obregoén,
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INVITACION A CUANDO MENOS TRES PERSONAS
NACIONAL ELECTRONICA AL AMPARO DEL CONTRATO MARCO

No. IA-16-E-00-016E-00001-N-22-2024
ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC
PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE

(} Scitum.

SCITUM, SA.DE C.V.
RFC: SCI-001208-M74

gue ofrezca en conjunto los precios mas bajos por la combinacion de las tres partidas ofrecidas, con
independencia de que los equipos de la partida 3 puedan corresponder a distinto fabricante.

4, Criterios aplicables para arrendamiento de equipo de seguridad Firewall y NAC

SCITUM en la presente cotizacion considera lo siguiente:

*» Que las especificaciones plasmadas en el presente documento son los reguerimientos minimos para la
contratacion.

* Todos los equipos arrendados, incluidos los de reemplazo, seran nuevos.

* Realizara la instalacion, configuracion y puesta a punto de los equipos objeto del arrendamiento, en las
instalaciones que en Oficinas Centrales y Representaciones, le indiquen, ademéas de garantizar la
integracién y compatibilidad de los componentes de hardware descritos en el presente anexo técnico, asi
como los elementos necesarios para la integracion y funcionalidad total requerida en Oficinas Centrales
y Representaciones.

* SCITUM en caso de resultar el Proveedor Adjudicado del equipo arrendado de seguridad FIREWALL y

NAC incluye en la presente propuesta, el suministro de todos los accesorios necesarios, para la correcta
instalacion, integracién, operacion y funcionalidad de los equipos.
De acuerdo con la respuesta a la pregunta 2 de Carécter Técnico presentada por el Licitante Scitum, S.A.
de C.V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayc de 2024, SCITUM
entfende que, la convocante brindara el espacio en rack, energia eléctrica, acondicionamiento, accesos,
puertos de switch y direccionamientos de red necesarios para la correcta instalacion de los equipos

* Se Incluye en la presente propuesta todo el licenciamiento, actualizaciones, Hardware, Software y
accesorios necesario para el correcto funcionamiento de los equipos descritos en el presente anexo
técnico durante la vigencia de |a garantfa.

s Se aplicaran los criterios de adjudicacion sefialados en el numeral 3 de este anexo técnico.

s SCITUM entregaré dentro de los primeros quince dias naturales posteriores a la fecha de adjudicacion
del contrato, un plan de trabajo donde se describan las actividades que se tienen que realizar para la
correcta entrega, instalacion, configuracion y puesta a punto de los equipos arrendados en Cficinas
Centrales y Representaciones, con aprobacion de estas.

+ Eltiempo de entrega, configuracion y puesta a punto de los equipos objeto del arrendamiento, se realizara

en las instalaciones que en Cficinas Centrales y Representaciones le sefialen, en un plazo no mayor a
noventa (90) dias naturales a partir del dia habil siguiente a la fecha de la adjudicacién del contrato.
De acuerdo con la respuesta a la pregunta 3 de Caracter Técnico presentada por el Licitante Scifum, S.A.
de C.V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayo de 2024, SCITUM
entfende que, el tiempo de entrega, configuracion y puesta a punto de los equipos obfeto del
arrendamiento, debe realizarse en un plazo no mayor a noventa (90) dias naturales a partir del dia habil
siguiente a la fecha de fa adjudicacion def contrafo.

*» En contratos abiertos, se aplicara lo sefialado en la presente vifieta Gnicamente para la totalidad del
requerimiento inicial; sin embargo, en lo correspondiente a las solicitudes u 6rdenes de entrega
posteriores pero que se realicen durante la vigencia del contrato especifico de Oficinas Centrales y
Representaciones, éstas se atenderan a partir del dia hébil siguiente al que se realice la solicitud a
SCITUM, dentro de un plazo no mayor a 45 dias naturales. Durante el mismo plazo realizara su
instalacion, configuracién y puesta a punto, sin considerarse periodos adicionales para tales actividades.

s SCITUM realizara la entrega del equipo de seguridad FIREWALL y NAC requeridos por las Dependencias
o0 Entidades en los domicilios indicados.

+ SCITUM contard con medios de comunicacién para reportar solicitudes de atencién, fallas de equipo
(mesa de ayuda). Los medios para reportar fallas, al menos serdn un ndmero convencional, un celular y
un correo electrénico.

s Para la Ciudad de México y Area Metropolitana el tiempo de atencién en sitio se otorgaré de forma
continua, las 24 horas, los 7 dias a la semana, los 365 dias del afio. Cada solicitud de atencién s;
solventara en un plazo no mayor a 6 horas naturales a partir del levantamiento del reporte; dicho plazo
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podra ser de hasta 24 horas naturales Unicamente cuando se trate de reparaciones que impliguen el

reemplazo de partes o componentes.

Para las zonas foraneas el tiempo atencién en sitio se otorgard de forma continua, las 24 horas, los 7

dias a la semana, los 365 dias del afio. Cada solicitud de atencién se solventard en un plazo no mayor a

24 horas naturales a partir del levantamiento del reporte; dicho plazo podra ser de hasta 48 horas

naturales Unicamente cuando se trate de reparaciones que impliguen el reemplazo de partes o

componentes.

SCITUM sera responsable en el caso de que se violen derechos de propiedad industrial, patentes o

derechos de autor, respecto al software y/o hardware utilizados en los equipos arrendados, dejando en

todo momento a salvo en Oficinas Centrales y Representaciones.

SCITUM proveera los recursos humanos necesarios para cumplir las tareas de:

Maniobra, carga, descarga, desembalaje, ensamblado, retiro de empaques y entrega de los equipos.

Instalacion, configuracion y puesta a punto de los equipos de acuerdo con las recomendaciones y mejores

practicas del fabricante.

El fabricante o los fabricantes que se contemplen en la solucion contaréan con una oficina de

representacion debidamente conformada en México.

s El fabricante Huawei Technologies de México, S.A. de C V. de la solucion Firewall ofertada, cuenta
con una oficina de representacién debidamente conformada en México, ubicada en Av. Santa Fe No.
440, Piso 15, Ceol Santa Fe, Ciudad de México, C.P. 05348.

o Elfabricante Hewlett Packard Méxice S. de R.L. de C.V. de fa solucion NAC ofertada, ctienta con una
oficina de representacion debidamente conformada en México, ubicada en Prolongacion Reforma
700, Lomas de Santa Fe, Alvaro Obregén, C.P. 01219 Ciudad de México, COMX

5. Caracteristicas técnicas y funcionalidades del equipo de seguridad Firewall y NAC.

SCITUM incluird en su propuesta, todo el licenciamiento, actualizaciones, hardware y software necesario,

para proporcionar la totalidad de Servicios de Seguridad con funcionalidades asociadas que requieran La
PRCFEPA y soportarén configuraciones en alta disponibilidad.

De ser requerido por La PROFEPA, se implementaré un esquema de alta disponibilidad activo/ pasivo, en el
cual el firewall activo pueda procesar todo el tréfico.

5.1 Funcionalidades de los equipos Firewall y NAC:

I. Control de politicas
a) Permite a los usuarios configurar politicas de seguridad en funcién del tiempo, grupo de
usuarios/grupo de seguridad, protocolo de capa de aplicacion, ubicacion geografica, direccion
IP, puerto, grupo de nombre de dominio, categoria de URL, tipo de acceso, tipo de terminal y
grupo de dispositivos.
b) Seran capaces de manejar protocolos tales como RADIUS o KERBEROS.
II. Enrutamiento
a) Admite rutas estaticas y protocolos de enrutamiento dinamicos come RIP, OSPF, BGP en sus
Uitimas versiones estables.
b) El enrutamiento basado en politicas admitiréa las siguientes condiciones coincidentes: direccién
IP de origen, direccién IP de destino, tipo de servicio, tipo de aplicacion, usuario/grupo de
usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.
¢) Soportara la encapsulacion de tréfico IPv4 e IPvE.
Il Protocolos Avanzados de VPN
a) Especificaciones IKE

GTI-036-2024
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ii. Modo de Negociacion: Automatico, Main, Aggressive (soportado unicamente en topologia
hub and spoke (star)
iii. Encriptacion: AES-256, AES-192, AES-128, 3DES, DES
iv. Autenticacion: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5
v. Integridad Hash: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5.
vi. PRF: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5.
vii. Grupo DH: 1,2, 5,14,15,16,18,19,20,21
b) Especificaciones IPSec
i. Modo de encapsulacion: Automatico, Transport, Tunnel
ii. Protocolo de seguridad: ESP, AH.
ii. ESP Encriptacion: GCM256, GCM192, GCM128, AES-206, AES192, AES-128, 3DES vy
DES
iv. ESP Autenticacion: SHA2-512, SHA2-384, SHA2-256, SHAI, MD5
v. PFS:18,19 20y 21
vi. DPD modos: Periodic, On-Demand
V. Identificacion de aplicaciones
V. IPv6
a) Soportar el protocolo IPv6.
b) Compatible con IPv6 sobre tlneles GRE de IPv4 y tuneles 6RD.
VI. Control de trafico
a) Admite politicas de control de trafico basadas en el protocolo de la capa de aplicacion, incluida
la configuracion del ancho de banda maximo, el ancho de banda garantizado y la prioridad del
tréfico del protocolo.
Admite garantia de ancho de banda basada en usuarios y direcciones IP.
Admite el nimero maximo de conexiones por direccién IP o usuario.
Admite el trafico basado en la ubicacion geogréfica y el analisis de amenazas.
Soporta la gestion de cuotas de trafico de usuarios.
Soporta traffic shaping.
Proporcionar proteccion y soporte al menos a las siguientes tecnologias de Voz sobre IP: SIP,
H.323, H.460, ICE/STUN para trafico cifrado y calidad de servicio.
VIl Gestion de politicas
a) Admite la prevencion de fugas de datos para identificar y filtrar archivos y contenido (diferentes
tipos de informacién, como tarjetas de identificacion, tarjetas de crédito, tarjetas de débito y de
seguridad social) en transito.
b) Admite el filtrado de URL mediante la implementacion de un servidor de URL local.
¢) Admite el filtrado de DNS para mejorar el rendimiento del filtrado de paginas web.
d) Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los motores
de bisqueda como Google.
e) Las reglas de firewall tendran vigencia con base a fechas (incluyendo dia, mes y afio).
VI NAT
a) Admite funciones NAT completas y NAT ALG para multiples protocolos de capa de aplicacion,
incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN Y MMS.
b) Admite monitorear el NAT.
¢) Hacer traslacion de direcciones estatico, uno a uno.
d) Hacer traslacion de direcciones dinamico, muchos a uno.
IX. Prevencion de intrusiones y antivirus
a) Admite la personalizacion de plantillas de politicas de prevencion de intrusiones basadas en@
escenarios.

2.
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b) Admite la prevencion de craqueo de fuerza bruta para servicios de aplicaciones comunes
(HTTP, FTP, SSH, SMTP e IMAP, volP, SIP) y software de base de datos (MySQL, Oracle y
MSSQL).

c) Admite el filtrado basado en nombres de dominio malintencionados para bloquear C&C.

d) Admite antivirus para protocolos como HTTP, FTP, SMTP, POP3, IMAP y NFS

e) Soporte de deteccidn y blogueo de atagues.

X. Proteccion de seguridad de tréfico cifrado

a) Descifra el tréfico HTPS, POP3S, SMTPS e IMAPS vy realiza filtrado de datos, auditoria y
proteccion de seguridad en el trafico descifrado.

b) Soporta descifrado refinado basado en categerias de URL para mejorar el rendimiento del
descifrado.

c) Descifra eltraficoy lo refleja en dispositivos de terceros para auditoria y deteccion de seguridad.

Xl.  Autenticacién de usuario de acceso a la red

a) Compatible con AD (directorio activo), SSO (Single Sing-On), RADIUS SSO (Single Sing-On),
autenticacién NTLM, sin autenticacién, autenticacion MAC y autenticacion SMS.

b) Compatible con grupos de seguridad dinamicos para autorizar dinamicamente organizaciones
horizontales.

¢) Soporta multiples dominios de autenticacion para cumplir con los requisitos de administracion
independiente y autenticacion de multiples sucursales.

d) Soporta la personalizacién de la pagina del portal y cuestionarios para promover el marketing.

Xll. Gestién centralizada

a) Proporciona interfaces API de integracion hacia el norte, como RESTCONF y NETCONF para
conectarse a plataformas de administracion de terceros.

b) Soportar los protocolos SNMP RFC 1157, SNMPv2c o SNMPv3.

Xlll.  Autenticacion

a) Admite el paso del proceso de autenticacion 802.1X para garantizar la seguridad del acceso a
la red Wi-Fi o en la LAN.

XIV. Seleccion de enlace ascendente inteligente

a) Selecciona de forma inteligente los enlaces del operador en funcién de las direcciones IP de
destino, admite la configuracion de la interfaz activa/en espera y el equilibrio de carga por
porcentaje.

b) Soportar QoS basada en colas inteligentes.

6.2 Caracteristicas Técnicas de los Equipos:

El equipo de seguridad FIREWALL y NAC se apegara a las caracteristicas técnicas que se describen a
continuacion:

5.21 FIREWALL tipo1

Indicador Requisitos de especificacion técnica

>=2 000 Usuarios de VPN SSL simultdneos
>=10,000 Tuneles de VPN IPSec

Soporte de 150 Firewalls virtuales

Requisitos de
configuracion fisica.

Arquitectura de
hardware

>=12 NUmero méximo de puertos
Requisitos de interfaces | >=8 Puertos 10/100/1000 base T GE. @

>=4 puertos opticos 1GE SFP

Fuentes de poder redundantes
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Indicador Requisitos de especificacién técnica

>=8 Gbps Rendimiento IPv4 de Firewall (Throughput).
>=8 Gbps Rendimiento IPv6 de Firewall (Throughput).
>=8 Gbps Rendimiento Proteccién Real de Firewall (EMIX

Throughput)
>=1.5 Gbps Rendimiento inspeccién SSL.
Requisitos de >=5'000,000 Numero de conexiones simultaneas.
desempefio >=5,000 NUmero de conexiones simultaneas SSL VPN (Throughput).

=5 f'\f\f'\ Nivmnara Ao Aanrnavianac mimuac nar anmn mAs
>=0,UUU NUIMETD Ge ConeXiones nuevas por seguindo.

>= 512 Mb IPsec VPN Throughput (AES-128+SHA1, 1420byte).
>=5,000 Numero maximo de IPSec tuneles (site to site).
>=5,000 Numero maximo de IPSec tuneles (client to site).
>=5,000 Numero méximo de Politicas de seguridad

VLANs >=1,024 NUmero maximo de Vians

5§.2.2 Servicio de control de acceso a la red (NAC)
Capacidades del NAC:
|. Capacidad de operar en modo HA activo-pasivo.

e Soporte incluido para la cantidad de dispositivos definidos en el presente anexo técnico,
autenticados de forma simultéanea con capacidad para generar un clister (o similar) que
permita operar a la totalidad de dispositivos NAC como una sola entidad.

s Soportar al menos 2 puertos Gigabit Ethernet base-T.

s Soportar administracion via web (https).

+ |dentificara los dispositivos que intentan conectarse a la red, para validar si cumplen con los
requerimientos minimos para su acceso a la red.

e Soportar un cliente que supervisaré las politicas establecidas y realizara la remediacion al

dispositivo para dar cumplimiento a las politicas de acceso.
Soporte de autenticacién estara basada en 802.1X.
Soportar integracion con LDAP.

Soportar portal de autenticacién para invitados.
Soportar bypass en caso de contingencia.

Soporte de protocolos de autenticacién de RADIUS:
PAP

CHAP

MS-CHAP

EAP-TILS

EPEAP

EAP-MSCHAPv2

EAP-TLS

ostrara informacion de los terminales conectados:
Direccion MAC
Direccion IP
Tipo de dispositivo
Tipo de autenticacion
Perfil
Fecha de registro

L]
000000000 0O0O0O0
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6. Normas y estandares del equipo de seguridad Firewall y NAC

o NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo de Procesamiento
de Datos
La documentacion donde se manifiesta el cumplimiento de las Normas y estandares de los equipos de
seguridad FIREWALL y NAC se encuentran en el aparfado “Anexos Adicionales” del presente
documento.

7. Manuales del equipo de seguridad Firewall y NAC

SCITUM entregara manual del equipo para su instalacion, configuracién y operacién en idioma espariol,
ademas se proporcionara la liga del sitio Web en el cual se puede descargar.

De acuerdo con la respuesta a la pregunta 4 de Carécter Técnico presentada por el Licitante Scitum, S A. de
C. V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayo de 2024, SCITUM entiende
que los manuales del equipo para sut instalacion, configuracion y operacion, en idioma espafiol deberén ser
entregados por el licitante gue resulte adjudicado y los tiempos de entrega seran definidos durante las
primeras mesas de trabajo.

8. Medios para reportar fallas del equipo de seguridad Firewall y NAC

s SCITUM entregara el procedimiento de recepcion de reportes y atencion de fallas de los equipos, dentro
de los cinco (5) dias habiles posteriores a la adjudicacion del Arrendamiento.

s Se proporcionara un correo electrénico y un nimero telefénico del centro de atencion telefonica De
SCITUM, sin costo de llamada para el usuario, como medios para reportar fallas.

Nen e .,W,JA P S T DN ,J,« O mrimboe TAAmiAn rmaminf et s ol ] imibo b Qo iy

LS abuciuu vuUrj ia chlducbtd a i fJICyLH Ha UG waiaulor | ol ey FI COTT itaua ’JUI L~ l_;ul’ldl ne ouuulu O /‘\
de C.V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayo de 2024, SCITUM
entiende qgue, el correo electrénico y el ndmero telefénico del centro de atencion telefdnica del proveedor,
deberan ser entregados por el licitante que resulte adjudicado y los tiempos de entrega seran definidos
durante Jas primeras mesas de trabajo.

s SCITUM entregara una matriz de escalamiento gue permita en Oficinas Centrales y Representaciones

contactar al personal designado por SCITUM para asegurar el cumplimiento conforme al presente
documento. De igual manera, SCITUM proporcionara un documento donde se plasme el procedimiento
gue seguira para resolucion de incidentes.
De acuerdo con la respuesta a la pregunta 6 de Caracter Técnico presentada por €l Licitante Scitum, S.A.
de C.V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayo de 2024, SCITUM
entiende que, la matriz de escalamiento y el documento de procedimiento de respuesta a incidentes,
deberan ser entregados por el licitante que resulte adjudicado y los tiempos de entrega seran definidos
durante las primeras mesas de trabajo.

9. Mesa de ayuda

SCITUM pondra a disposicion en Oficinas Centrales y Representaciones una mesa de ayuda dentro de los 5
dias habiles anteriores a la fecha del inicio de la prestacién del Arrendamiento para que en Cficinas Centrales
vy Representaciones, mediante la presentacion de reportes, puedan solicitar la atencién, diagndstico y solucion
de fallas de los equipos arrendados, para lo cual SCITUM en caso de resultar el proveedor adjudicado del
arrendamiento proporcionar nimeros convencionales y celulares, ademas de correos electrénicos del
representante De SCITUM.

&7
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10. Requerimientos minimos en el procedimiento de arrendamiento del equipo de seguridad Firewall y
NAC

Los equipos ofertados por SCITUM, por partida seran nuevos y cumplirén con las caracterfsticas técnicas y
funcionalidades, solicitadas en el presente anexo técnico.

SCITUM presenta como parte de su propuesta técnica la siguiente documentacion:

« Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar
detallando marca y modelo de los equipos propuestos y que certifique la configuracion de los equipos
propuestos para cada una de las partidas descritas en el presente anexo técnico.

La carta del fabricante “que certifica la configuracion de los equipos proptiestos” se encuenira en el
apartado “Anexos Adicionales” del presente documento

s Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar en
donde designe a SCITUM como distribuidor autorizado y certificado para la instalacion, configuracion y
puesta a punto de los equipos y propuestos.

La carta del fabricante “que designa a SCITUM como distribuidor autorizado” se encuentra en el
apartado “Anexos Adicionales” del presente documento

e Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a ofertar en
donde manifieste que SCITUM cuenta con personal certificado por el fabricante para la instalacion,
configuracién y puesta a punto de los equipos propuestos.

La carta del fabricante “que manifiesta gue SCITUM cuenta con personal certificado” se encuentra en el
apartado “Anexos Adicionales” del presente documento

» Carta original del fabricante en la que se manifieste que cuenta con la infraestructura técnica y de
servicio y que garantiza la existencia de refacciones para el mantenimiento de los bienes objeto del
arrendamiento, por cuando menos 5 afios posteriores a la fecha de su adjudicacion.

La carta del fabricante “que garantiza la existencia de refacciones” se encuentra en el apartado “Anexos
Adicionales” del presente documento

» Carta original del fabricante enla que se manifieste que los equipos objeto del arrendamiento, no tendrén
un anuncio de fin de vida ni anuncio de fin de mantenimiento por cuando menos 5 afios posterior a la
fecha de su adjudicacion.

La carta del fabricante “que manifiesta el anuncio de fin de vida” se encuenira en el apartado “Anexos
Adicionales” del presente documento

s  SCITUM presentaréd dentro de su propuesta técnica los documentos con los que se acredite el

cumplimiento de las normas y certificaciones requeridas en el presente anexo técnico, en laficha técnica
se identificard cada una de las caracteristicas técnicas solicitadas para los equipos descritos en las
diferentes partidas. Las fichas técnicas, catélogos o folletos estarén en idioma espafiol; de no ser asi,
se acompafiard a estos con una traduccién al espafiol. En caso de que alguna referencia solicitada no
se refleje en la ficha téchica del equipo, pero si este soportado por el fabricante, Oficinas Centrales y
Representaciones aceptarda una carta del fabricante mencionando el soporte de la funcionalidad
solicitada.
De acuerdo con la respuesta a la pregunta 7 de Carécter Técnico presentada por el Licitante Scitum, S.A.
de C.V., emitida en el Acta de Junta de Aclaraciones celebrada el dfa 29 de mayo de 2024, SCITUM
entiende que, la convocante acepta documentacion, manuales, hojas de datos y folletos de fabricantes
en idioma inglés y realizar solamente la fraduccidn simple al espafiol de la seccién o pérrafo que da
cumplimiento al requerimiento técnico especificado en bases

* |os Ficha teécnica donde se identifican cada una de las caracteristicas fecnicas solicftadas con su
fraduccion simple al espanol se encuentra en la seccion de Compranet “Técnico” en el documentoC?
“Referencias-Tecnicas.pdf”, apartado “Ficha Técnica” de la presente propuesta.
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» las Normas y Certificaciones requeridas, se encuentran en el apartado “Anexos Adicionales” del
presente documento

e [los catalogos y folletos se encuentra en la seccion de Compranet “Técnico” en el documento
“Referencias-Tecnicas.pdf”, apartado “Caratulas y Folletos” de la presente propuesta.

Carta original, en papel membretado y firmada por SCITUM en el que manifieste gue los equipos gue
oferta y suministraré son nuevos, no armados, no re-manufacturados y de fabricacion reciente (maxime
dos afios).

La carta donde se “manifiesta que los equipos son nuevos” se encuentran en el apartado de Compranet
“Técnico” en el documento “Anexos-Adicionales.pdf” de la presente propuesta.

Instalacién

La instalacién, configuracién y puesta a punto de los bienes ofertados sera realizada por parte de SCITUM y
de comun acuerdo con la PROFEPA.

Para la instalacion, configuracion y puesta a punto de los bienes ofertados, SCITUM entregara un plan
de trabajo al Administrador del Contrato de la PROFEPA, quien aprobaréa dicho plan.

De acuerdo con la respuesta a la pregunta 8 de Caracter Técnico presentada por el Licitante Scitum,
S.A deC.V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayo de 2024, SCITUM
entiende que, el plan de trabajo sera entregado tnicamente por el proveedor adjudicado, dentro de los
primeros quince (15) dias naturales posteriores a la adjudicacion del contrato como lo indica el parrafo
5 del numeral 13. enfregables

La PROFEPA determinaré la ubicacion fisica en donde se requiera instalar los equipos.

La PROFEPA proporcionara el nimero de politicas de seguridad, objetos, perfiles de seguridad y reglas
de NAT con las que se cuente, tanto en los firewalls como en los dispositivos NAC, de manera que se
realice un estimado mas certero del esfuerzo necesario para llevar a cabo la instalacion, configuracion
y puesta a punto de los equipos y el software.

La PROFEPA indicara el nimero de usuarios existentes detras del FIREWALL, asi como la cantidad de
segmentos de red a proteger.

Capacitacién

Incluir curso de capacitacion del FIREWALL impartido en un centro de capacitacién autorizado y avalado
por el fabricante, para al menos dos personas, con una duracién minima de 40 horas para la PROFEPA.
Incluir curso de capacitacion del NAC impartido en un centro de capacitacion autorizado y avalado por
el fabricante, para al menos dos personas, con una duracién minima de 40 horas para la PROFEPA.
Los cursos de capacitacion incluiran la operacién, administracién y configuracién de los bienes
propuestos.

La fecha en que se realizara la capacitacion sera definida entre SCITUM y la PROFEPA.

Entregables

Los entregables se definen como la documentacion que serd responsabilidad De SCITUM entregarlos al
Administrador del Contrato en Cficinas Centrales y Representaciones.

Los Administradores de Contrato en Oficinas Centrales y Representaciones y el representante designado por
SCITUM seran responsables de darle cumplimiente a lo establecido en el presente anexo técnico.

SCITUM propercionaré dentro de los 10 dias habiles posteriores a la entrega, instalaciony puesta a punto de
los equipos, los entregables que a continuacion se indican:

Relacién y configuracién del equipo arrendado, asi come el licenciamiento propuesto para eI@

arrendamiento por parte De SCITUM en Cficinas Centrales y Representaciones, en el gue se indigue
ubicacion, marca, modelo y el nimero de serie de los equipos que integran el arrendamiento de equipos

0009
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de seguridad FIREWALL y NAC

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicaciéon del contrato, SCITUM

entregara lo siguiente:

* Cronograma de actividades.

e El plan de trabajo detallado para la instalacion, configuracion y puesta a punto de los bienes ofertados
para las Oficinas Centrales y Representaciones, con aprobacién de las mismas. El plan de trabajo
incluird la definicién, desarrollo y mantenimiento de un plan de pruebas para validar la correcta
instalacion, configuracion y puesta a punto.

o SCITUM entregara el procedimiento de recepcién de reportes para la atencion y resolucion de fallas de
los equipos dentro de los cinco (5) dias habiles anteriores a la fecha del inicio del Arrendamiento.
SCITUM entregara una matriz de escalamiento que permita en Oficinas Centrales y Representaciones
contactar al personal designado por SCITUM para asegurar el cumplimiento conforme al presente anexo
técnico. De igual

* manera, SCITUM proporcionara un documento donde se plasme el procedimiento que seguira para
resolucion de incidentes.

Memoria técnica dentro de los primeros diez (10) dias hébiles posteriores a la puesta en operacion del equipo

de seguridad FIREWALL y NAC conteniendo lo siguiente:

*» Relacidén de equipos utilizados para la implementacion de la solucion.

+» Diagramas de conectividad incluyendo entre otros, el nimero de puertos requeridos para la operacién
de la solucidon propuesta, el tipo de comunicacion requerida (unidireccional o bidireccional), etc. Los
diagramas se incluirdn dentro de la memoria técnica en formato electrénico (Microsoft Office Visio).

* Registro de las pruebas de disponibilidad realizadas.

+ SCITUM incluirda una copia del respaldo de los equipos de la solucidn implementada en medio
magnético.

*» Encaso de sustitucién de equipos o cambio de configuracion en los mismos, la memoria técnica seré
actualizada por SCITUM.

e Entregables mensuales

s Entrega dentro de los primeros 10 dias habiles siguientes a la conclusion del mes que se pretende
facturar, de los siguientes documentos:
o Relacion total de equipos activos.
o Reporte de incidencias.

14. Niveles de atencién

Los tiempos de atencion y solucién de fallas requeridos son:

s SCITUM se compromete a dar cumplimiento a los niveles de atencion.

s Para la Ciudad de México y Area Metropolitana el tiempo de atencién en sitio se otorgara de forma
continua, las 24 horas, los 7 dias a la semana, los 365 dias del afio. Cada solicitud de atencién se
solventara en un plazo no mayor a 6 horas naturales a partir del levantamiento del reporte; dicho plazo
podrd ser de hasta 24 horas naturales Unicamente cuando se trate de reparaciones que impliquen el
reemplazo de partes o componentes.

s Para las zonas foraneas el tiempo de atencion en sitio se otorgara de forma continua, las 24 horas, los
7 dias a la semana, los 365 dias del afio. Cada solicitud de atencion se solventara en un plazo no mayor
a 24 horas naturales a partir del levantamiento del reporte; dicho plazo podra ser de hasta 48 horas
naturales Unicamente cuando se trate de reparaciones que impliquen el reemplazo de partes o
componentes.

De implicarse la reparacion de los equipos sefialados en las dos vifietas anteriores, se atendera Io@
siguiente:
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+ Si el tiempo de reparacidn excede el tiempo establecido en los puntos antes mencionados, al dia
siguiente habil, SCITUM entregaréd un equipo de respaldo con las mismas caracteristicas mientras se
soluciona el problema.

* Sila reparacion excede los 30 dias naturales a partir de la fecha del reporte, al dia siguiente habil,
SCITUM entregarda a cambio, instalar, configurar y puesto a punto un equipo nuevo con las
caracteristicas iguales al arrendado u otro equipo de caracteristicas superiores.

* Sjel equipo presenta mas de cinco fallas dentro de un periodo de 30 dias naturales, SCITUM lo sustituira
por uno de caracteristicas iguales o superiores, en un plazo no mayor a un dia habil a partir del quinto
reporte de falla en el mes para la Ciudad de México y Area Metropolitana y dos dias habiles a partir del
quinto reporte de falla en el mes para las zonas foraneas Incluyendo el tiempo de atencién.

En caso de reasignacion o reubicacion, se atendera lo siguiente:

» Dicha solicitud se atenderd a partir del levantamiento del reporte por parte del Administrador del
Contrato, en un plazo no mayor a dos (2) dias habiles cuando dicho cambio se realice dentro del mismo
inmueble y en un plazo de tres (3) dias habiles cuando el cambio implique la reasignacién o reubicacion
de los equipos en inmuebles diferentes en Oficinas Centrales y Representaciones, siempre que éstos
se localicen en la Ciudad de México y Area Metropolitana. Los plazos antes mencionados podran
ampliarse hasta por cinco (5) dias habiles cuando las reasignaciones o reubicaciones se realicen en las
zonas foraneas. En todos los casos, se consideraran dias laborables y en un horario de 9:00 a 19:00
horas. Dichos periodos incluirén el tiempo de atencion.

Otros supuestos:

» Encaso de robo o dafio de los equipos destinados al arrendamiento por causas atribuibles a SCITUM
durante los procesos de entrega, o durante su instalacién y/o configuracién, SCITUM los sustituira por
equipos con caracteristicas iguales o superiores, dentro del plazo sefialado en el numeral 16 “Plazo de
inicio de prestacion de servicio”, sin otorgarse plazos adicionales para tal efecto y sin costo en Oficinas
Centrales y Representaciones.

SCITUM proporcionara durante la vigencia de la garantia los niveles de atencién descritos en la siguiente

tabla:
Actividad Descripcion Alcance Nivel de Servicio
SCITUM entregara los equipos Dentro de los 90 dias naturales a partir de la fecha de
arrendados. adjudicacién del contrato.
En contratos abiertos, se aplicara lo sefialado en el
SCITUM  entregara de forma parrafo anterior Unicamente para la totalidad del

requerimiento  inicial; sin  embargo, en lo
correspondiente a las solicitudes u érdenes de entrega

electrénica, archivos con la relacion

o Arrendamiento
en el gue se indique la marca,

Entregables modelo y nimero de serig, asi como gee efﬁég% e posteriores pero que se realicen durante la vigencia
las remisiones de entrega firmadas Firgwall NAC del contrato especifico en Oficinas Centrales y
por el responsable de las areas que Y Representaciones, éstas se atenderan a partirdel dia
designe el  Administrador  del hébil siguiente al que se realice la sdlicitud a SCITUM,
Contrato de cada en Oficinas dentro de un plazo no mayor a 45 dias naturales.
Centrales y Representaciones para Durante el mismo plazo se realizara su instalacion,
la entrega de los equipos. configuraciéon y puesta a punto, sin considerarse

periodos adicionales para tales actividades.

Relacién y configuracién  del
equipo arrendado, asi como el
licenciamiento propuesto para el

. Arrendamiento
arrendamiento por parte del en en

: de equipo de Dentro de los 10 dias habiles posteriores a la entrega,
Entregables Oficinas Centrales ¥ . . ) :
. Seguridad instalacién y puesta a punto de los equipos.
Representaciones, en que se Firewall v NAC
indique ubicacién, marca, modelo y el Y
nimero de serie de los equipos que C

integran el arrendamiento de equipos
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de seguridad FIREWALL y NAC.

e SCITUM entregara: Cronograma
de actividades.

El plan de trabajo detallado para la
instalacion, configuracién y puesta
a punto de los bienes ofertados en
en Oficinas Centrales y
Representaciones con aprobacion
de las mismas. El plan de trabajo
incluira la definicién, desarrollo y
mantenimiento de un plan de
pruebas para validar la correcta | Arrendamiento
instalacion, configuracién y puesta | de equipo de Dentro de los primeros quince (15) dias naturales
a punto. Seguridad posteriores a la adjudicacion del contrato.

SCITUM entregara una matriz de | Firewall y NAC
escalamiento que en en Oficinas
Centrales y Representaciones
contactar al personal designado
por SCITUM para asegurar el
cumplimiento conforme al
presente anexo técnico. De igual
manera, SCITUM proporcicnara
un documento donde se plasme el
procedimiento que seguira para
resolucion de incidentes.

SCITUM entregara el procedimiento
de recepcion de reportes y atencion

Entregables

Arrendamiento

E ¢ de equipo de Dentro de los 5 dias habiles posteriores a la
ntregables de fallas de los equipos, dentro de los Seguridad adjudicacion del contrato
cinco (5) dias habiles posteriores a la Firewall y NAC 4
adjudicacién del contrato.
Memoria técnica conteniendo:
e Relacién de equipos utilizados
para la implementacion de la
solucién.
# Diagramas de conectividad
Incluyendo entre otros, el nimero
de puertos requeridos para la :
operacién de la solucion ?;r:r;ﬂia;glzr;to Dentro de los primeros diez (10) dias habiles
Entregables propuesta, el tipode comunicaci_én Seguridad poste!’iores a la puesta en operacién de los equipos de
requerid Firewall y NAC seguridad Firewall y NAC

a (unidireccional o bidireccional),

etc. Los diagramas se incluiran

dentro de la memoria técnica en

formato  electrénico  (Microsoft

Office Visio).

Registro de las pruebas de

disponibilidad realizadas.

SCITUM incluira una

copia del respaldo de los equipos

de la solucién implementada en

medio magnético.

En caso de sustitucion de equipos

o cambio de configuracién en los

mismos, la memoria técnica sera

actualizada por SCITUM.

SCITUM entregara:

e Relacién total de los equipos
entregados en arrendamiento por | Arrendamiento

Entregables parte De SCITUM a entera | de equipode Dentro de los primeros 10 dias habiles siguientes a la
mensuales satisfaccion del Administrador del | Seguridad conclusion del mes que se pretende facturar.

Contrato, en en Oficinas Centrales | Firewall y NAC

y Representaciones C: j

« Reporte de incidencias.
Poner a disposicidn en en Oficinas | Arrendamiento
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Centrales y Representaciones una | de equipo de Dentro de los 5 dias habiles anteriores a la fecha del
Mesa de Ayuda | Mesa de Ayuda para el | Seguridad inicio de la prestacion del Arrendamiento.

levantamiento de reportes de fallas | Firewall y NAC

de |05 equipos.

e Si el tiempo de reparacion excede el tiempo
establecido en los puntos antes mencionados, al dia
siguiente habil, SCITUM entregara un equipo de
respaldo con las mismas caracteristicas mientras se

Todos los soluciona el problema.
equipos  objeto | e Silareparacion excede los 30 dias naturales a partir
del de la fecha del reporte, al dia siguiente habil,

Atencion de fallas
en Oficinas
Centrales y

Representaciones

Atencidn y reparacion de fallas y
problemas relacionadas con los
equipos.

arrendamiento,

instalados en la
Ciudad de
Meéxico, zona
Metropolitana vy
zonas fordneas,
que se detallan
en el presente
Anexo Técnico.

SCITUM entregara a cambio, instalar, configurar y
puesto a punto un equipo nuevo con las
caracteristicas iguales al arrendado u otro equipo de
caracteristicas superiores.

Si el equipo presenta méas de cinco fallas dentro de
un periodo de 30 dias naturales, SCITUM lo
sustituira por uno de caracteristicas iguales o
superiores, en un plazo no mayor a un dia habil a
partir del quinto reporte de falla en el mes para la
Ciudad de México y Area Metropolitana y dos dias
habiles a partir del quinto reporte de falla en el mes
para las zonas foraneas incluyendo el tiempo de

Reasignacion o
reubicacién de los
equipos otorgados
en arrendamiento
por SCITUM en la
Ciudad de México,
lzona Metropolitanal
y zonas foraneas

Atencién para la reasignacién o
reubicacién de los equipos en las
instalaciones o sedes de |la
Dependencia o Entidad

Todos los
equipos  objeto
del

arrendamiento,
instalados en la
Ciudad de
México, zona
Metropolitana vy
zonas foraneas

atencion.
En caso de reasignacion o reubicacién, se atendera lo
siguiente:
- Dicha solicitud se atendera a partir del

levantamiento del reporte por parte del Administrador
del Contrato, en un plazo no mayor a dos (2) dias
habiles cuando dicho cambio se realice dentro del
mismo inmueble y en un plazo de tres (3) dias habiles
cuando el cambio impligue la reasignacién o
reubicacion de los equipos en inmuebles diferentes de
la Dependencia o Entidad, siempre que éstos se
localicen en la Ciudad de México y Area Metropolitana.
Los plazos antes mencionados podran ampliarse
hasta por cinco (5) dias habiles cuando las
reasignaciones o reubicaciones se realicen en las
zonas foraneas. En todos los casos, se consideraran
dias laborables y en un horario de 9:00 a 19:00 horas.
Dichos periodos incluiran el tiempo de atencion..

anteriormente, se aplicaran las deductivas a que haya lugar, de conformidad con el numeral 20 “Penas

De tenerse incumplimientos por parte De SCITUM en los tiempos de atencién y solucién de fallas o ante

la peticion de la reasignacion o reubicacion de los equipos, asi como en los niveles de servicio sefialados

y Deductivas”.

15. Vigencia de la contratacion
La vigencia sera a partir del dia siguiente de la notificacién del fallo al 31 de julio de 2025.
De acuerdo con la respuesta a la pregunta 9 de Caracter Técnico presentada por el Licitante Scitum, S.A. de
C.V., emitida en el Acta de Junta de Aclaraciones celebrada el dia 29 de mayo de 2024, SCITUM entiende
que, se debera considerar el "periodo de licenciamiento de las soluciones fw y nac" a partir de fa puesta en
operacion (es decir, al finalizar la instalacion y puesta a punto) y hasta el 31 de julio de 2025

16. Plazo de inicio de prestacién del servicio

La entrega de los equipos arrendados, su instalacion, configuracion y puesta a punto se realizara en un
plazo no mayor a 90 dias naturales a partir del dia habil siguiente a la fecha de adjudicacion del contrato. C?

Scitum, S.A. de CV.

WWW.scitum.com.mx
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En contratos abiertos, se aplicaréa lo sefialado en el péarrafo anterior Unicamente para la totalidad del
requerimiento inicial, sin embargo, en lo correspondiente a las solicitudes u 6rdenes de entrega
posteriores pero gue se realicen durante la vigencia del contrato especifico de la Dependencia o
Entidad, éstas se atenderan a partir del dia habil siguiente al que se realice la solicitud a SCITUM, dentro
de un plazo no mayor a 45 dias naturales. Durante el mismo plazo realizara su instalacion, configuracion
y puesta a punto, sin considerarse periodos adicionales para tales actividades.

Se hara constar la entrega en mencion, a través de acta administrativa levantada para ello, suscrita por
el Administrador del Contrato, SCITUM y de los testigos respectivos.

De tenerse incumplimientos por parte De SCITUM en los tiempos sefialados para la realizacion de las
entregas iniciales o posteriores, se aplicaran las penas convencionales a gue haya lugar, de
conformidad con el numeral 20 “Penas y Deductivas’.

17. Lugar de entrega

SCITUM entregaré los equipos arrendados en los sitios que se determinen en los contratos especificos.
la PROFEPA podréan incrementar hasta en un 20% la cantidad de equipos arrendados conforme al
articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), previa
aceptacion De SCITUM. la PROFEPA requiere que se entreguen en los domicilios que se reflejan en el
Anexo A.

18. Transicién del servicio

Treinta dias naturales previos al término del contrato, SCITUM y Oficinas Centrales y Representaciones
acordaran el proceso de transicion del retiro controlado de los equipos utilizados para el arrendamiento,
con la finalidad de que no se afecte la operacion y los niveles de servicio requeridos en Oficinas
Centrales y Representaciones correspondiente en el presente anexo técnico. Derivado de lo anterior,
SCITUM se obliga a:

a) Participar en las reuniones que soliciten en Oficinas Centrales y Representaciones para realizar la
transicion con el Proveedor Adjudicado al final del contrato.

b) Durante este proceso de transicion SCITUM seguira prestande el arrendamiento por un periodo maximo
de 90 dias naturales sin costo para la Dependencia o Entidad a partir de la conclusion del contrato, el
gue podra ser reducido en la medida gue el nuevo Proveedor gue resulte adjudicado otorgue el
arrendamiento.

¢) En caso de rescision del contrato del arrendamiento objeto del presente anexo técnico, este no podra
ser suspendido hasta que se asegure la transicion en los términos previstos en el parrafo que antecede.

d) Al concluir el periodo de transicion, SCITUM retirara sus equipos dentro de los 15 dias naturales
siguientes.

19. Condiciones y forma de pago

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes vencido durante la
vigencia del contrato por el arrendamiento de los equipos dentro de los veinte (20) dias naturales
contados a partir de la entrega de la factura, previa prestacion del arrendamiento a entera satisfaccién
del Administrador del Contrato en términos del presente anexo técnico de conformidad con el articulo
51, de la LAASSP.

Lo anterior, quedara condicionado proporcionalmente al pago que SCITUM deba efectuar por oonoepto@
de penas convencionales o deducciones con motivo del incumplimiento parcial o total al mes
correspondiente, en que pudiera incurrir respecto al arrendamiento de los equipos.
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Para el presente procedimiento queda especificado que el pago por el arrendamiento de los equipos
comenzara a correr a partir del siguiente dia habil que este guede debidamente configurado y en
operacion, a entera satisfaccion de la PROFEPA.

20. Penas y deductivas
Penas Convencionales
En el arrendamiento:

SCITUM se obliga a pagar en Oficinas Centrales y Representaciones una pena convencional del 1%
sobre el monto mensual del pago previsto para los equipos no entregados, instalados, configurades y
puestos en marcha, conforme a lo descrito en el numeral 16 del presente anexo técnico por cada dia
natural de atraso para la respectiva contratacion en Oficinas Centrales y Representaciones segun la
normatividad aplicable de cada una de ellas.

La misma pena se aplicard en el caso de no proporcionar la mesa de ayuda en el plazo establecido en
el punte 9 y no presentar los entregables sefialados en el punto 13 ambos de este anexo técnico; por
cada dia natural de atraso.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin
considerar el impuesto al valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de
la LAASSP.

En los entregables:

SCITUM se obliga a pagar en Oficinas Centrales y Representaciones una pena convencional por no
presentar los entregables mensuales en los plazos establecidos en el numeral 13 del presente anexo
técnico. Dicha pena serd del 1% segun la normatividad aplicable en Oficinas Centrales y
Representaciones del valor del costo mensual del arrendamiento del equipo, por cada dia natural de
atraso. El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin
considerar el impuesto del valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53
de la LAASSP.

Deductivas

Se aplicara una deductiva a SCITUM por el cumplimiento parcial o deficiente en el arrendamiento. Dicha
deductiva sera del 1% segun la normatividad aplicable en Oficinas Centrales y Representaciones, sobre
el monto de la facturacion del mes inmediato anterior correspondiente al equipo gue no sea sustituido
o reparado en los términos y plazos establecidos en el presente anexo por cada dia natural de atraso.
Lo anterior, de conformidad en lo establecido en el articulo 53 bis de la LAASSP.

Igual porcentaje, se aplicara como deductiva en los casos gue SCITUM suspenda el arrendamiento por
cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente
acreditado y documentade en términos de la normatividad aplicable, por cada dia natural que suspenda
el arrendamiento, independientemente de que no se pagaria arrendamiento por el tiempo que dure la
suspension.

Adicional a lo anterior, se aplicaran deductivas por cada dia natural de incumplimiento en los tiempos
de atencidon y solucién de fallas o la peticién de la reasignacién o reubicacién de equipos, asi como en@

los niveles de atencion sefialados en el numeral 14. Niveles de atencion.

Scitum, S.A. de CV. WWW.SCitum.com.mx RFC; SCI-001208-M74

Av. Periférico Sur No. 3190, Piso 1

Colonia Jardines del Pedregal, Alcaldia Alvaro Obregon,
C.P. 01900, Ciudad de México

Tel. +52 (55) 9150.7400

ventas@scitum.com.mx

Benito Ju

d Benito

2C24

’ Felipe Carrillo
@\ PUERTO

BENEMERITO DEL PROLETARIADO,
REVOLUCIONARIO Y DEFENSOR.

15



Anexo | del Contrato PFPA-RF-ITP-CGTI-036-2024

'MEDIO AMBIENTE | Tgrier

ENTE Y RECURSOS NATURALES

0016

INVITACI()N A CUANDO MENOS TRES PERSONAS
NACIONAL ELECTRONICA AL AMPARC DEL CONTRATO MARCO

No. IA-16-E-00-016E-00001-N-22-2024
ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC
PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE

{} Scitum.

SCITUM, S.A. DE C.¥.
RFC: 8CI-001208-M74

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean
equivalentes al importe de la garantia otorgada por SCITUM en caso de resultar proveedor adjudicado
del arrendamiento, el Administrador del Contrato podra optar por cancelar total o parcialmente el
arrendamiento aplicando la pena convencional maxima a SCITUM, lo anterior, en términos del articulo
100 del Reglamento de la Ley antes citada, o bien, optar por rescindir el contrato en término de la Ley.

21. Garantias
Garantia de cumplimiento

Para garantizar el cumplimiento del o los contrato(s) que se le llegase adjudicar a SCITUM, se obliga a
entregar dentro de los diez (10) dias naturales siguientes a la fecha de firma del instrumento contractual,
garantia (divisible o indivisible) en moneda nacional (pesos mexicanos) por el equivalente al 10% (diez
por ciento) del importe del contrato que suscriba a la PROFEPA, sin considerar el impuesto al valor
agregado, la cual emitira a favor de la Tesoreria de la Federacién o a quien en su caso corresponda y
cumplir con los requisitos establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en la
materia.

La garantia se entregara
en el domicilio de la PROFEPA.

22. Administrador del contrato

El administrador del contrato sera el responsable de calcular y notificar a SCITUM, las penas
convencionales y las deductivas que se hubieran determinado en el periodo de evaluacion. Para la
recepcién del arrendamiento el administrador del contrato verificara el cumplimiento de las condiciones
establecidas para el otorgamiento del arrendamiento, de conformidad con lo establecido en el penditimo
parrafo del articulo 84 del reglamento de la LAASSP.

El administrador del contrato es responsable de verificar la correcta prestacion del arrendamiento por
parte de la PROFEPA. Del mismo modo, el administrador del contrato verificara la correcta prestacion
de los arrendamientos correspondientes, su facturacion, entrega de la péliza de responsabilidad civil y
de la garantia de cumplimiento.

La PROFEPA sélo recibird o aceptara el arrendamiento, previa verificacion de conformidad con las
especificaciones técnicas requeridas, establecidas en el presente documento de acuerdo con la
siguiente lista de funcionarios publicos:

Sitio Adiplisfarondel Correo Electrénico teléfono Direccion

Contrato
PROFEPA, Av. Félix

e el e oStk 5554496300 Cuevas 6, Tlacoquemecatl
Mgl BhaiiadoatibiDiE S e du g Ext. 16944 del Valle, Benito Juarez,

C.P. 03200, CDMX

Oficinas | Mtro. José Miguel
Centrales | Hernandez Reyes

23. Términos y condiciones legales

Sitio Superisords| Correo Electrénico Teléfono Direccion
Contrato
PROFEPA, Av. Félix
Oficinas Mtra. Alma Janneth dimaiunatirolios ot 5554496300 Cuevas 6, Tlacoquemecatl
Centrales Luna Lopez alma.luna@profepa.gob mx Ext: 16166 del Valle, Benito Juarez,
C.P. 03200, CDMX C?
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SCITUM en caso de que resulte adjudicado previo a la firma del contrato respectivo cumplira con los
puntos que se indican a continuacion:

s Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccion V RLAASSP). (Que el objeto social
sea acorde con el objeto de la contratacion).

Acreditacidn del representante legal.

Manifestacion de nacionalidad mexicana. (Art. 35 RLAASSP).

Manifiesto de acreditacion de normas aplicables.

Documento gue acredite el derecho de la propiedad intelectual de los productos ofertados (en su caso).
Supuestos establecidos en los Articulos 50 y 60, Antepenuitimo Parrafo de la LAASSP.

Declaracion de integridad De SCITUM de no adoptar conductas que induzcan o alteren las evaluaciones
de proposiciones.

 Firma electrénica vigente para participar a través de CompraNet.

s Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e INFONAVIT).

s Manifestacion de estratificacion de la empresa (MIPYME).

Confidencialidad

SCITUM presentara en su propuesta técnica carta en papel membretado firmada por el representante
legal, donde se compromete a mantener absoluta confidencialidad de la informacién a la cual tengan
acceso siendo responsable de cada uno de los integrantes del personal asignado para el desarrollo y
operacion del proyecto, respetando el manejo correcto de la informacién.

Toda la informacién a que tenga acceso el personal que SCITUM designe para el cumplimiento del
contrato, es considerada de caracter confidencial.
La “carta de confidencialidad” se encuentra en el apartado “Anexos Adicionales™ del presente documento

Responsabilidad laboral

SCITUM se constituye como Unico patron del personal que ocupe para llevar a cabo las acciones derivadas
del presente procedimiento de contratacién y seré el Unico responsable de las obligaciones gue en virtud de
disposiciones legales y deméas ordenamientos en materia de trabajo y Seguridad Social, les deriven frente
a dicho personal, liberando a la PROFEPA de cualquier responsabilidad laboral al respecto.

Cotizacién

SCITUM cotizara por precios unitarios sin incluir el .V.A. y en moneda nacional (pesos mexicanos),
conforme al presente anexo técnico y a los formatos que se acompafian. Las cotizaciones se
presentarén por precios unitarios considerando los costos por un periodo de 16 meses. Las necesidades
de la PROFEPA se ven reflejados en el Anexo B.

Protesto lo necesario

Luis Osvaldo Hernandez Zaragoza
Apoderado Legal de Scitum S.A. de C.V.
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