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CONTRATO DE PRESTACION DE SERVICIOS A EFECTO DE LLEVAR A CABO EL
“SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO DE COMPUTO PARA
LA PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE”, QUE CELEBRAN POR
UNA PARTE EL EJECUTIVO FEDERAL, POR CONDUCTO DE LA SECRETAR]A DE MEDIO
AMBIENTE Y RECURSOS NATURALES, A TRAVES DE LA PROCURADURIA FEDERAL DE
PROTECCION AL AMBIENTE, REPRESENTADA EN ESTE ACTO POR EL DIRECTOR
GENERAL DE ADMINISTRACION, LIC. JORGE ALBERTO VALENCIA SANDOVAL,
ASISTIDO POR EL TITULAR DE LA DIRECCION GENERAL ADJUNTA DE EVALUACION E
INFORMATICA, LIC. ROBERTO MUNOZ MEMBRILLA, COMO RESPONSABLE DE
COORDINAR TECNICA Y ADMINISTRATIVAMENTE LA EJECUCION, VERIFICACION,
ALCANCE Y DEMAS ACTIVIDADES DEL SERVICIO, A QUIENES EN LO SUCESIVO SE LES
DENOMINARA "LA PROCURADURIA", Y POR LA OTRA PARTE, “TRIARA.COM,
SOCIEDAD ANONIMA DE CAPITAL VARIABLE”, REPRESENTADA POR SU APODERADO,
EL C. JORGE MANUEL RODAS RUIZ, A QUIEN EN LO SUCESIVO SE LE DENOMINARA
"EL PROVEEDOR", Y DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, DE
CONFORMIDAD CON LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
I. "LA PROCURADURIA" por conducto de su representante declara:

1. Que la Secretaria de Medio Ambiente y Recursos Naturales es una dependencia de la
Administracion Publica Federal Centralizada, en términos de los articulos 26 y 32 Bis de la
Ley Organica de la Administracién Publica Federal, a quien le corresponde ente otras
facultades, las de formular y conducir la politica nacional en materia de recursos
naturales, siempre que no estén encomendados a otra dependencia; asi como en materia
de ecologia, saneamiento ambiental, agua, regulacion ambiental del desarrollo urbano y
de la actividad pesquera, con la participacion que corresponda a otras dependencias y
entidades, asi como fomentar la proteccion, restauracién y conservacion de los
ecosistemas, recursos naturales, bienes y servicios ambientales con el fin de propiciar su
preservaciéon y aprovechamiento sustentable.

I.2. Que es un Organo Desconcentrado de la Secretaria de Medio Ambiente y Recursos
Naturales, de conformidad con los articulos 1°, 2° Fraccion XXXI, inciso a) y 45 del
Reglamento Interior de dicha Secretaria, a quien se le otorga entre otras, la facultad de
programar, ordenar y realizar visitas u operativos de inspeccioén, para vigilar y evaluar el
cumplimiento de las disposiciones juridicas aplicables a la restauracion de los recursos
naturales, a la preservacion y proteccion de los recursos forestales, de vida silvestre,
quelonios, mamiferos marinos y especies acuaticas en riesgo, sus ecosistemas y recursos
genéticos, bioseguridad de organismos genéticamente modificados, especies exoéticas
que amenacen ecosistemas, habitats o especies, el uso y aprovechamiento de la zona
federal maritimo terrestre, playas maritimas y terrenos ganados al mar o a cualquier otro
depésito de aguas maritimas, las areas naturales protegidas, a la prevencion y control de
la contaminacion de la atmésfera, sueldos contaminados por materiales y residuos
peligrosos, actividades altamente riesgosas, residuos peligrosos, impacto ambiental,
emision y transferencia de contaminantes, descargas de aguas residyales a cuerpos de
aguas nacionales, transferencia de contaminantes, descargas guas residuales a
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cuerpos de aguas nacionales, ordenamiento ecolégico y auditoria ambiental, de
conformidad con las disposiciones aplicables; asi como establecer politicas y lineamientos
administrativos para tal efecto, ademas de salvaguardar los intereses de la poblacioén,
estimular y fomentar su participacion en la vigilancia y cumplimiento de las disposiciones
juridicas ambientales, asi como brindarle asesoria en asuntos de proteccion y defensa del
ambiente en el ambito -de su competencia, y coadyuvar en la solucién de problemas
causados por emergencias o contingencias ambientales.

I.3. Que el Lic. Jorge Alberto Valencia Sandoval, Director General de Administracién, esta
facultado para suscribir el presente Contrato, en atencion a lo dispuesto en el articulo 66
fraccion XVII del Reglamento Interior de la Secretaria de Medio Ambiente y Recursos
Naturales.

l.4. Que existe la necesidad de “LA PROCURADURIA” de contratar el “SERVICIO
INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO DE COMPUTO PARA LA
PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE”, en adelante
denominados los “SERVICIOS”, por lo que el titular de la Direccion General Adjunta de
Evaluacion e Informaética, declaran que no se cuenta con los elementos materiales o
humanos necesarios para su realizacion.

1.5. Que como consecuencia de lo anterior, “LA PROCURADURIA” ha resuelto encargar a
“EL PROVEEDOR” los “SERVICIOS” declarando que cuenta con los elementos
técnicos, financieros y profesionales necesarios para llevar a cabo el mismo, y que ofrece
las mejores condiciones en cuanto a precio, calidad y oportunidad a favor de “LA
PROCURADURIA”, por lo que ha solicitado su contratacion.

[.L6. Que “LA PROCURADURIA” ha designado al titular de la Direcciéon General Adjunta de
Evaluacion e Informatica, y a las personas que este designe como Administrador del
Contrato, quien serd responsable de coordinar técnica y administrativamente |a
ejecucion, verificacion, enlace y demas actividades establecidas en el presente
instrumento y servira de enlace entre “LA PROCURADURIA” y “EL PROVEEDOR?”.

I.7.  Que se adjudica el presente Contrato a “EL PROVEEDOR” de conformidad por lo
dispuesto en los articulos 134 de la Constitucion Politica de los Estados Unidos
Mexicanos; 26 fraccion Ill, 41 fraccion Il de Ley de Adquisiciones, Arrendamientos y || /
Servicios del Sector Publico, derivado de la necesidad de no interrumpir los servicios }
publicos que presta esta Institucién, debido a una causa de fuerza mayor.

I.8.  Que cuenta con los fondos suficientes para cubrir el importe de los “SERVICIOS” en la
partida 31904 “Servicios Integrales de Infraestructura de Cémputo” de su
Presupuesto de Egresos autorizado para el presente gjercicio fiscal.

1.9.  Que sefiala como domicilio para efectos del presente instrumento el ubicado en Camino al
Ajusco No. 200, Piso 7 ala norte, Col. Jardines en la Montafia, C.P. 14210, Delegacion A
Tlalpan, Ciudad de México. b
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I.1.

1.2.

11.3.

1.4,

"EL PROVEEDOR" a través de su representante legal declara:

Que mediante Escritura Publica No. 121,463 de fecha 12 de septiembre del afio 2000,
otorgada ante la fe del Notario Publico No. 210 del Distrito Federal (hoy Ciudad de
México), Licenciado Ricardo Cuevas Miguel, actuando como asociado en el protocolo del
Notario No. 54 del Distrito Federal (hoy Ciudad de México), Licenciado Homero Diaz
Rodriguez, inscrita en el Registro Publico de Comercio del Distrito Federal (hoy Ciudad de
México), bajo el folio mercantil No. 268,392, de fecha 14 de noviembre del afio 2000, se
hizo constar la constitucién de la Sociedad Mercantii denominada TRIARA.COM,
SOCIEDAD ANONIMA DE CAPITAL VARIABLE.

Que mediante Escritura Publica No. 121,870 de fecha 29 de noviembre del afio 2000,
otorgada ante la fe del Notario Publico No. 210 del Distrito Federal (hoy Ciudad de
México), Licenciado Ricardo Cuevas Miguel, actuando como asociado en el protocolo del
Notario No. 54 del Distrito Federal (hoy Ciudad de México), Licenciado Homero Diaz
Rodriguez, inscrita en el Registro Publico de Comercio del Distrito Federal (hoy Ciudad de
Meéxico), bajo el folio mercantil No. 268,392, de fecha 03 de mayo de 2001, se hizo
constar la protocolizacion del acta de la asamblea general ordinaria y extraordinaria de
accionistas de TRIARA.COM, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, en la
cual se aprobé ampliar su capital social y modificar sus clausulas transitorias. '

Que su objeto social es entre otros, disefar, integrar, comercializar y vender servicios
electrénicos en internet o en cualquier otra red similar para ser ofrecidos tanto a
consumidores como a empresas o negocios en los Estados Unidos Mexicanos o en el
extranjero.

Que el C. Jorge Manuel Rodas Ruiz, en su caracter de Representante Legal, cuenta con
la personalidad y facultades necesarias para suscribir este Contrato y obligar a su
representada, lo que acredita mediante Escritura Publica No. 71209 de fecha 1 de febrero
del afio 2012, otorgada ante la fe del Lic. Luis Alberto Perera Becerra, Titular de la Notaria
Publica No. 26 del Distrito Federal (hoy Ciudad de México), manifestando que la

personalidad y _f@c_u,l,tad_es_q,u,e;de.clara,,,hasta,,la‘fechaano_le~hanAsido.—revocadas,—limitadasff —\

I1.5.

11.6.

1.7.

11.8.

ni modificadas en modo alguno.

/

. ;
Que su representada conserva su capacidad legal, y que no ha sufrido modificacion
alguna en sus estatutos sociales que le impida la celebracion y el cumplimiento de este

Contrato.

Que el C. Jorge Manuel Rodas Ruiz se identifica con Credencial para votar expedida por
el Instituto Federal Electoral clave de elector nimero:

Que la persona moral que representa se encuentra inscrita en el Registro Federal de
Contribuyentes con la clave de identificacion fiscal TCO0009128J1.

Que la persona moral que representa se encuentra al corriente en e plimiento de sus
obligaciones fiscales.
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I1.9. Que ninguno de los miembros, funcionarios o empleados de su representada se
encuentran impedidos para la prestacién de los “SERVICIOS” materia de este Contrato,
por no encontrarse en los supuestos establecidos en los articulos 50 y 60 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

I1.10. Que conoce plenamente las necesidades y caracteristicas de los “SERVICIOS” que
requiere “LA PROCURADURIA” y que ha considerado todos los factores que intervienen
en su ejecucion, por lo que manifiesta que su representada dispone de elementos
suficientes para contratar y obligarse en los términos de este Contrato, y que para su
cumplimiento y ejecucién cuenta con la experiencia, los recursos técnicos, financieros,
administrativos y humanos necesarios, para la prestacion optima de los “SERVICIOS”.

I1.11. Que sefala como domicilio de su representada para efectos del presente instrumento el
ubicado en Avenida Insurgentes Sur No. 3500 piso 3, Colonia Pefia Pobre, Delegacién
Tlalpan, Coédigo Postal 14060, Ciudad de México, Teléfono: 53288666, e-mail:
isanchez@telmex.com.

Expuesto lo anterior “LAS PARTES” sujetan su compromiso a la forma y términos que se
establecen en las siguientes: '

CLAUSULAS

PRIMERA.- OBJETO.- “LA PROCURADURIA” encarga a “EL PROVEEDOR” y éste se
obliga a prestar el “SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO DE
COMPUTO PARA LA PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE”, con
las caracteristicas y especificaciones que se establecen en la propuesta técnica y econémica
presentada por “EL PROVEEDOR” (Anexo |), misma que forma parte integrante del presente
Contrato, por su parte, “LA PROCURADURIA” se obliga a pagar a “EL PROVEEDOR?” el
importe que en la Clausula Tercera se sefiala como contraprestacion por los “SERVICIOS”

contratados.

TERCERA.- PRECIO Y FORMA DE PAGO.- “LA PROCURADURIA” pagard a “EL
PROVEEDOR” por concepto de retribucion por los “SERVICIOS” prestados conforme al
presente Contrato, el importe mensual de $897,497.80 (OCHOCIENTOS NOVENTA Y SIETE
MIL CUATROCIENTOS NOVENTA Y SIETE PESOS 80/100 M.N.); para dar un gran total de
$1,794,995.60 (UN MILLON SETECIENTOS NOVENTA Y CUATRO MIL NOVECIENTOS
NOVENTA Y CINCO PESOS 60/100 M.N.) incluyendo el Impuesto al Valor Agregado, asi como
todos los gastos que se originen como consecuencia de su realizacion, por lo que el “EL
PROVEEDOR” no podra exigir retribucion alguna por otro concepto. El pago se realizara
conforme a los servicios prestados.

CUARTA.- FORMALIDADES DEL PAGO.- “LA PROCURADURIA”, pagara el monto de los
“SERVICIOS” en la cuenta de “EL PROVEEDOR”, mediante transfe ia electrénica de
fondos en el Sistema Integral de Administracion Financiera Federal a de la Direccion de
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Programacion y Presupuesto, una vez que se hayan recibido a satisfaccion de “LA
PROCURADURIA”, de conformidad con lo dispuesto en el articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, dentro de los 20 dias naturales
posteriores de que las facturas ingresen a revisién de la Direccién de Programacion vy
Presupuesto, para lo cual sera necesario que esten firmadas por el titular de la Direccién

General Adjunta de Evaluacion e Informatica.

En términos de lo dispuesto en el articulo 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en caso de que las facturas entregadas por “EL
PROVEEDOR” para su pago, presenten errores o deficiencias, “LA PROCURADURIA” a
través del responsable de administrar el Contrato, debera indicarlo por escrito dentro de los tres
dias habiles siguientes al de su recepcion, el periodo que transcurre a partir de la entrega del
citado escrito y hasta que “EL PROVEEDOR” presente las correcciones, no se computara para
efectos del plazo de pago sefialado en parrafos anteriores.

“LAS PARTES” convienen en que las facturas electrénicas correspondientes deberan ser a
nombre de la PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE, con Registro
Federal de Contribuyentes PFP920718FB2 y domicilio fiscal en Camino al Ajusco No. 200,
Col. Jardines en la Montafa, Delegacién Tlalpan, Ciudad de México, C.P. 14210. La
descripcion de los “SERVICIOS” objeto del presente Contrato correspondera a los descritos en
la Clausula Primera de este instrumento legal, el método de pago debe decir “transferencia
electrénica”.

QUINTA.- REINTEGRO DE PAGOS EN EXCESO. Tratandose de pagos en exceso que haya
recibido “EL PROVEEDOR?”, éste debera reintegrar a “LA PROCURADURIA” las cantidades
pagadas en exceso mas los intereses correspondientes, conforme al procedimiento establecido
en el Cddigo Fiscal de la Federacion, como si se tratara del Supuesto de prorroga para el pago
de créditos fiscales. Los cargos se calcularan sobre las cantidades pagadas en exceso en cada
caso y se computaran por dias naturales, desde la fecha en que se efectuo el pago, hasta la
fecha en que “EL PROVEEDOR?” reintegre dicha cantidad a “LA PROCURADURIA” mediante
cheque certificado.

prestar los “SERVICIOS” con el mas alto nivel de profesionalismo, competencia ética e ,
integridad, teniendo especial consideracion a la particular naturaleza y propdsito de los trabajos
encomendados y asegurando que se conducira de manera consistente con lo anterior, por lo
que en este acto “EL PROVEEDOR?” se obliga a responder y liberar a “LA PROCURADURIA”
de cualquier demanda, reclamacién o accién legal que, en relacién directa con el resultado de |a
prestacion de los “SERVICIOS”, se promueva en contra de aquella.

SEPTIMA.- CESION O SUBCONTRATACION.- “EL PROVEEDOR” no podra subcontratar |a /
prestacion de los “SERVICIOS” o ceder en forma parcial o total a ninguna persona fisica o
moral los derechos y obligaciones que derivan del presente Contrato. Lo anterior, con
excepcion de los derechos de cobro que deriven de este Contrato, en cuyo caso debera obtener \
el consentimiento de “LA PROCURADURIA”, con fundamento en el tltimo arrafo del articulo \b
46 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publi \

\
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OCTAVA.- RESPONSABILIDAD LABORAL.- “LAS PARTES” acuerdan que no existirg
relacion laboral entre “LA PROCURADURIA” y las personas que “EL PROVEEDOR” ocupe
con motivo de la prestacién de los “SERVICIOS” materia de este Contrato, por lo que sera “EL
PROVEEDOR” quien tenga el caracter de patron y, por lo tanto, sera el responsable de las
obligaciones derivadas de las disposiciones legales y demas ordenamientos en materia laboral
y de seguridad social que, en su caso, pudieran corresponder a dichas personas, por lo que
“EL PROVEEDOR” se obliga a responder de todas las reclamaciones laborales que sus
trabajadores presenten en su contra o en contra de “LA PROCURADURIA” en relacién con los
“SERVICIOS”, debiendo cubrir los importes que de ellos se deriven y a liberar de tales
reclamaciones a “LA PROCURADURIA”.

NOVENA.- COORDINACION DEL SERVICIO.- "LA PROCURADURIA" tendra durante la
vigencia de este Contrato las mas amplias facultades para coordinar técnica y
administrativamente la ejecucién, verificacion, enlace y demas actividades establecidas en el
presente instrumento, por conducto del Titular de la Direccién General Adjunta de Evaluacion
e Informatica y por las personas que éste designe para tal efecto, en funcién de una correcta
ejecucion de los “SERVCIOS” contratados y hara del conocimiento de "EL PROVEEDOR" las
observaciones que estime pertinentes, quedando éste obligado a corregir las anomalias que le
sean indicadas, asi como las deficiencias de la prestacién de los “SERVICIOS”.

DECIMA.- NEGLIGENCIA E IMPERICIA .- “EL PROVEEDOR?” sera directamente responsable
de los dafios y perjuicios que se causen a “LA PROCURADURIA” con motivo de Ia prestacién
de los “SERVICIOS” por negligencia, impericia, dolo o mala fe.

DECIMA PRIMERA.- CONFIDENCIALIDAD.- “EL PROVEEDOR?” conviene expresamente en
que no podra divulgar por medio de publicaciones, informes, conferencias o en cualquier otra
forma, los datos y documentos obtenidos, asimismo, se obliga en lo sucesivo a manejar de
forma estrictamente confidencial toda informacion que se genere o a la cual tenga acceso con
motivo de los alcances del presente Contrato, por lo que no podra en ningln momento realizar
referencias individuales de ninguna especie, y deberd abstenerse de informar a terceros
respecto de los resultados obtenidos. Cualquier violacién a lo antes estipulado, sera motivo de

rescision del Contrato, independienteme,n,t,efd,e,las,acciones,de,carécterfcivilfy/ofpenalfque—

puedan derivar.

DECIMA SEGUNDA.- GARANTIA.- Para garantizar el cumplimiento de las obligaciones

derivadas del presente Contrato, "EL PROVEEDOR" otorgara dentro del plazo de los 10 (diez)
dias naturales siguientes a la fecha de firma de éste, fianza por el valor del 10 % (diez por
ciento) del importe del Contrato, sin incluir I.V.A., expedida por institucién afianzadora mexicana

debidamente autorizada, a favor de la Tesoreria de Ia Federacion, la cual debera contener las

siguientes declaraciones expresas:
a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en est
Contrato.
b) Que se obliga a responder por los defectos de los “SERVICIOS” objeto de este Contrato
dentro del periodo de garantia y de cualquier otra responsabilidad en que hubiere
incurrido.

c) Que en el caso de prorroga del presente Contrato, automatica e la vigencia de la \\Q

fianza se prorrogara en concordancia con dicha prorroga.

] —Ss=———
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d) Que para liberar la fianza sera requisito indispensable la manifestacion expresa y por
escrito de "LA PROCURADURIA".

e) Que estara vigente durante la substanciacion de todos los recursos legales o juicios que
se interpongan y hasta que se dicte resolucién definitiva por autoridad competente.

f) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucién
previstos en la Ley Federal de Instituciones de Fianzas para la efectividad de las fianzas,
aun para el caso de que procediera el cobro de intereses, con motivo del pago
extemporaneo del importe de la pdliza de fianza requerida.

La garantia anteriormente sefalada, sera cancelada cuando a juicio de "LA
PROCURADURIA", "EL PROVEEDOR" haya cumplido con todas las obligaciones que se
deriven de este instrumento

“LA PROCURADURIA” hara efectiva la garantia, cuando concurra algunas de las causas
sefialadas en las siguientes Clausulas.

DECIMA TERCERA.- PENAS CONVENCIONALES.- "EL PROVEEDOR" conviene en que si
no presta los “SERVICIOS” sefialados en este instrumento, pagara a “LA PROCURADURIA”
el 1% (uno por ciento) por cada dia de atraso contados a partir de la fecha de vencimiento y
seran determinados en funcién de los “SERVICIOS” no Prestados oportunamente, sin exceder
el 10% del monto total del Contrato sin incluir el I.V.A., salvo que ésta obedezca a causas
justificadas a juicio de “LA PROCURADURiA”, de acuerdo a lo establecido en los articulos 45
fraccion XIX de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Esta sancion se estipula por el simple retraso en el cumplimiento de las obligaciones de “EL
PROVEEDOR” y su monto se descontara administrativamente de Ia liquidacién que se formule,
sin perjuicio del derecho que tiene “LA PROCURADURIA” de optar entre exigir el cumplimiento
del Contrato o rescindirlo.

DECIMA CUARTA.- CAUSAS DE RESCISION.- Para los efectos de este Contrato y de lo
dispuesto por la Clausula anterior, se entendera que existe incumplimiento por “EL
PROVEEDOR” en los supuestos siguientes:

~a) No inicia la prestacién de los “SERVICIOS” objeto_de este Contrato-en-la fecha -
convenida;

b) No realiza los “SERVICIOS” de conformidad con lo establecido en el presente Contrato
y en su anexo, o no acata las instrucciones de “LA PROCURADURIA” sin motivo
justificado, en relacion con los mismos:

c) Suspende injustificadamente los “SERVICIOS” convenidos, por causas imputables a
“EL PROVEEDOR”;

d) Cede a terceras personas los derechos u obligaciones derivados del presente Contrato, /
en forma parcial o total, excepto el derecho de cobro, en cuyo caso se debe contar con /
el consentimiento de “LA PROCURADURIA”: ‘

e) No proporciona a “LA PROCURADURIA” las facilidades y datos necesarios para la
comprobacion, supervision y verificacion de los “SERVICIOS” objeto de este Contrato;

f) Cuando una autoridad competente lo declare en concurso mercantil, o alguna figura
analoga que afecte su patrimonio, en forma tal que le impida, cumplir con sus
obligaciones derivadas de este Contrato;

| —————
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g) Los documentos o manifestaciones presentados por “EL PROVEEDOR” en el
procedimiento de adjudicacion del presente Contrato resultan falsos (as);

h) “EL PROVEEDOR” incumple con las obligaciones establecidas en el presente Contrato:

i) “EL PROVEEDOR” no entrega en la fecha convenida |a garantia de cumplimiento de
Contrato;

j) Elimporte de las penalizaciones rebasan el monto de |a garantia de cumplimiento, y

k) En general, por cualquier otro incumplimiento a las obligaciones pactadas en el presente
Contrato.

DECIMA QUINTA.- PROCEDIMIENTO DE RESCISION. “LA PROCURADURIA” podra
rescindir el presente Contrato sin necesidad de declaracion judicial previa, en caso de que “EL
PROVEEDOR” incumpla con cualesquiera de las obligaciones estipuladas y/o inherentes a la
naturaleza del mismo, por lo que si “EL PROVEEDOR?” incurre en cualesquiera de las causas a
que se refiere la Clausula anterior, “LA PROCURADURIA” podra optar por la rescisiéon del
presente Contrato, o bien exigir su cumplimiento por la via judicial. En caso de optar por la
rescision del Contrato, se procedera conforme al procedimiento sefialado en el articulo 54 de la
Ley de Adquisiciones, Arrendamientos Servicios del Sector Publico.

DECIMA SEXTA.- CONCILIACION.- En caso de desavenencia derivada del cumplimiento del
presente contrato, cualquiera de “LAS PARTES” podra iniciar ante la Secretaria de la Funcién
Publica, el procedimiento de conciliacion previsto en los articulos 77, 78 y 79 Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA SEPTIMA.- SUSPENSION DE LOS SERVICIOS.- “LAS PARTES” acuerdan que “EL
PROVEEDOR” no sera responsable por incumplimiento o retraso en el cumplimiento de
cualquiera de sus obligaciones conforme a este Contrato cuando ello obedezca a causas no
imputables al mismo o por caso fortuito o fuerza mayor debidamente acreditadas. En los casos
antes mencionados y cuando las causas de incumplimiento fueran imputables a “LA
PROCURADURIA” ésta podra suspender la prestacion de los “SERVICIOS” constando por
escrito donde se indique el plazo de la suspension y los motivos de la misma. Una vez
concluido el término de la suspensién y en caso de persistir las causas que la originaron, “LA
PROCURADURIA” podré optar por determinar una nueva suspension conforme a lo sefialado-o

iniciar la terminacién anticipada del Contrato como lo dispone la clausula siguiente. Cuando la
prestacion de los “SERVICIOS” fuere suspendida conforme a lo aqui pactado, “LA
PROCURADURIA” en su caso, debera cubrir el importe de aquellos servicios que hubieren sido |
efectivamente prestados.

DECIMA OCTAVA.- TERMINACION ANTICIPADA.- “LAS PARTES” convienen en que podran
dar por terminado el presente Contrato sin que medie resolucién judicial, en los siguientes
casos:

a) Cuando concurran razones de interés general;

b) Cuando por causa justificada se extinga la necesidad de requerir los “SERVICIOS”
originalmente contratados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algtin dafio o perjuicio al Estado;

¢) Cuando se determine la nulidad total o parcial de los actos que dieron origen al Contrato,
con motivo de la resolucién de una inconformidad emitida por la Secretaria de la Funcion
Publica;
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d) Cuando concluya el plazo de Ia suspension de los “SERVICIOS” en los términos de |a
Clausula anterior.

La determinacion de dar por terminado anticipadamente el Contrato debera constar por escrito
mediante dictamen emitido por el Titular de la Direccién General de Administracién y el
Administrador del Contrato, en el cual se precisen las razones o las causas justificadas que den
origen a la misma y bajo su responsabilidad.

Derivado de lo anterior, se procedera a la formalizacién del Convenio de Terminacion respectivo
y del Finiquito, en donde se detallaran en forma pormenorizada los importes a cubrir y los
“SERVICIOS” prestados que se hayan cubierto y los que estén pendientes de pago.

DECIMA NOVENA.- INFORMACION Y VERIFICACION. Para efectos de lo dispuesto por el
articulo 107 del Reglamento de Ia Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, cuando la Secretaria de la Funcién Pablica y/o el Organo Interno de Control en “LA
PROCURADURIA”, requieran informacion y/o documentacién relacionada con el presente
Contrato “EL PROVEEDOR?”, éste se obliga a proporcionarla en el momento que se le requiera,
con motivo de las auditorias, visitas o inspecciones que se practiquen.

VIGESIMA.- MODIFICACIONES .- Cualquier modificacién en los términos del presente Contrato
sera formalizada mediante Convenio por escrito debidamente firmado por “LAS PARTES”. Las
modificaciones al importe o prorrogas a la vigencia del presente Contrato no podran exceder del
20% de los originalmente pactados, para lo cual se atendera a lo dispuesto en el articulo 52 de
la Ley de Adquisiciones Arrendamientos y Servicios del Sector Publico. Las modificaciones a los
plazos establecidos para la prestacién de los “SERVICIOS” deberan efectuarse previamente al
vencimiento de las fechas estipuladas originalmente, en caso contrario se considerara atraso y
seran aplicables las penas correspondientes en los términos del presente Contrato.

VIGESIMA PRIMERA.- TRANSPARENCIA.- “LAS PARTES” convienen en hacer cumplir la
Ley Federal de Transparencia y Acceso a la Informacién Publica: Ley General de Transparencia
y Acceso a la Informacién Publica: Ley Federal de Proteccién de Datos Personales en Posesion
de los Particulares y demas disposiciones aplicables.

VIGESIMA SEGUNDA.- ASPECTOS FISCALES. “LAS PARTES” daran cumplimiento a sus
obligaciones fiscales en los términos de Ia Ley. Asimismo, “EL PROVEEDOR” y “LA
PROCURADURIA” se hacen responsables por el incumplimiento de cualquier obligacién a su
cargo de caracter fiscal o administrativa en materia federal.

VIGESIMA TERCERA.- LEGISLACION APLICABLE Y SUPLETORIEDAD. Para todo lo
concerniente a la interpretacion, cumplimiento y ejecucion de este Contrato, “LAS PARTES” se

VIGESIMA CUARTA.- INTERPRETACION Y JURISDICCION. Para la interpretacion yJs
cumplimiento del presente Contrato, asi como para todo aquello que no expresamente |
estipulado en el mismo, “LAS PARTES” se someten a las Leyes y Trib es Federales de la |
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Ciudad de México, Distrito Federal, los que seran los Unicos competentes para conocer de
cualquier juicio o reclamacion que se llegare a presentar, renunciando para tal efecto a
cualquier jurisdiccion que pudiere corresponderles por razén de su materia, grado, cuantia,
domicilio presente o futuro o por cualquier otra causa.

VIGESIMA QUINTA.- IDENTIFICACION DE IRREGULARIDADES - Asimismo, en caso de
identificarse irregularidades, se notificara o acudira al Organo Interno de Control o la Secretaria
de la Funcién Publica, lo cual debera ser mediante escrito, anexando evidencia y el horario de
los hechos reportados.

Leido que fue el presente Contrato y enteradas “LAS PARTES” de su valor y consecuencias
legales, lo firman para constancia, por triplicado, en la Ciudad de México, el dia 1 de junio de
2018.

POR “LA PROCURADURIA” POR "EL PROVEEDOR"
EL DIRECTOR GENERAL DE EL REPRESENTANTE LEGAL
NISTRACION

LIC.JORGE ALBERTO VA CIA SANDOVAL LIC. JORGE MANuEL R?DAS RUIZ

RESPONSABLES DE COORDINAR TECNICA Y ADMINISTRATIVAMENTE-@LA EJECUCION,
VERIFICACION, ALCANCE Y DEMAS ACTIVIDADES DEL SERVICIO
\

EL DIRECTOR GENERAL ADJUNTO DE EVALUACION E INFORMATICA

= ,
ENCARGADOS DE LA ELABORACION DEL CONTRATO

EL DIRECTOR DE RECURSOS MATERIALES Y EL SUBDIRECTOR ADQ\UISICIONES
SERVICIOS GE ALES \
Y \

/ 2 e \ X
~~ LIC. RAUL TAMAYO ESLAVA <LIE-NAHUM GONZALEZ DiAZ
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Propuesta Comercial

Procuraduria Federal de Proteccion al Ambiente

“Servicio Integral de Procesamiento y Almacenamiento de Cémputo”

150
12010

0]
001

Level 5 HSHA-WCQA
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Procuraduria Federal de Proteccién
Al Ambiente.

Direccion Gral. Adjunta de Evaluacion e Informatica
.Lic. Roberto Muioz Membrilla.

Presente,

Agradecemos de antemano la oportunidad que nos brinda al colaborar en los proyectos de tecnologia
de su organizacion.

En respuesta a solicitud oficio No. PFPA/6.4.1/8C.17.3/20/18 de fecha del 12 de febrero de 2018
mediante el cual solicitan informacién para contratar bajo las mejores condiciones el “SERVICIO
INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO DE COMPUTO” nos permitimos presentar la .
siguiente propuesta comercial.

Sin otro particular, quedo a sus drdenes para cualquier comentario o aclaracion,

~Atte.
7 !

N\ ‘/‘
"

aw
A
Lic. Jérge Néan el Rrdas Ruiz

Representaite L\e\%al
Triara.co \ k\

\ \'\
\

TRIARACOM SA dsCV
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1. ANTECEDENTES

TRIARA.COM S.A. de C.V. en lo sucesivo TRIARA, considera que actualmente la PROFEPA cuenta con el
contrato No. PFPA-RF-AD-DGAEI-060-14 con la empresa CEPRA, quien brinda el servicio de storage de
almacenamiento y procesamiento, en las instalaciones de la CONAGUA.

PROFEPA de manera consolidada realizé contrataciones para el servicio de Procesamiento y Almacenamiento
de Cémputo sin opcidn a compra, y a través de estos se ha mantenido en operacion el centro de datos, el cual
almacena los sistemas principales de esta Procuraduria.

2. OBJETIVO

Contar con el “Servicio Integral de Procesamiento y Alimacenamiento de Cémputo” para la PROFEPA; para que
esto a su vez, pueda proporcionar los servicios informaticos administrativos, estratégicos y de alto impacto al
ciudadano, garantizando la seguridad, calidad y disponibilidad de los mismos con los niveles de servicio y
disponibilidad descrita en el presente Anexo Técnico.

3. REQUERIMIENTOS

El “Servicio Integral de Procesamiento y Almacenamiento de Cémputo” de TRIARA consiste en proporcionar a
la PROFEPA la infraestructura integral de servicios en los cuales se incluyen:

Hardware

Software

Licenciamiento

Enlaces de telecomunicaciones.

Sistemas de seguridad fisica y lgica.
Servicios de administracion.

Sistemas de Almacenamiento y respaldo de Informacion.
Mesa de Ayuda.

Sistemas de Monitoreo.

Consolidacién y Virtualizacién de Ambientes.
Mejora Continua. :

Gestién de Desempenio.

Gestion de Continuidad del Negocio.

O 0 0 0 0 ¢ 0 0 0 ¢ 0 0 o

Y todo lo necesario para proporCIonar el servicio de centro de datos de acuerdo a las caracteristicas debcntas \/

en el presente anexo, por lo que sera responsabilidad de TRIARA lo siguiente: / \

o Migrar la solucion en operacion actual a un ambiente de MNube. La PROFEPA proporcionara laa
facilidades, informacion, accesos a equipos, aplicaciones, conectividad, asi como participar en las
sesiones de planeacion y controles de cambios para todas las actividades de migracién; a fin de apoyar
en el cumplimiento de los tiempos y entregables descritos en el plan de migracion propuesto por
TRIARA.

o Garantizar y proveer la continuidad del servicio con los niveles requeridos y mencionados en este
anexo, de manera tal que la operacion no se vea interrumpida ni degradada en ninguna etapa del
contrato, por lo tanto, TRIARA proporcionara lo necesario para cumplir este requerimiento.

TRARACCH SA coCV
AFC: TCO0003179J1
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o Mantener la infraestructura del servicio de centro de datos actualizada y en 6éptimas condiciones de

funcionamiento, para lo cual realizara todas las gestiones y tareas necesarias, utilizando herramientas

automatizadas, metodologias y estandares para dichos fines y destinando la cantidad de recursos
humanos necesarios para efectuar dichas tareas.

o TRIARA realizara la transferencia de conocimiento durante la vigencia del contrato al personal de la
PROFEPA a fin de que pueda monitorear adecuadamente los servicios contratados.

o Garantizar que los servicios se prestaran bajo las mejores précticas en cada uno de los servicios
solicitados y en pleno conocimiento y su respectiva documentacion apegada al MAAGTIC-SL.

o TRIARA garantizara la continuidad del servicio de manera ininterrumpida a partir del inicio del contrato,

4. VIGENCIA DEL SERVICIO

La vigencia del contrato serd a partir del dia siguiente de la notificacion del fallo, con una duracién de 9 meses,
iniciando con la fase de aprovisionamiento tecnoldgico y migracién de aplicaciones y sistemas a la nueva
infraestructura.

5. éARACTERISTICAS GENERALES DEL SERVICIO
El "Servicio Integral de Procesamiento y Almacenamiento de Computo” se dividira en las siguientes etapas:
o Aprovisionamiento tecnélégico y migracion de aplicaciones y sistemas.
o Continuidad del servicio.
o Transferencia de servicios.
Contemplando lo siguiente para cada una de las etapas:
5.1. APROVISIONAMIENTO TECNOLOGICO Y MIGRACION DE SERVICIOS. N /

Esta etapa TRIARA contempla la migracion de los aplicativos y sistemas de la infraestructura existente, a la
nueva infraestructura propuesta, asi como su configuracion y puesta en marcha. La infraestructura existente
reside en cada una de las instalaciones cuyos domicilios se encuentran ubicados en la Ciudad de México:

o Edificio sede PROFEPA:

o Carretera Picacho Ajusco No. 200, Col. Jardines en la Montafia, Delegacién Tlalpan, Cluq& //
de México, C.P. 14210. : <
. /

\

o Edificio CONAGUA:

o Av. De los Insurgentes Sur 2416, Cal. Copilco Universidad, Delegacién Coyoacén, Ciudad de
México, C.P. 04340.

TRIARA realizara el servicio de aprovisionamiento de Nube, instalacion, configuracion y puesta en marcha de
erdo con las caracteristicas descritas en el presente documento.

TRIARA considerara durante la etapa del servicio de aprovisionamiento de Nube, la migracién de aplicaciones y
sistemas, un plan de consolidacion, virtualizacién y optimizacion de toda la infraestructura en operacién hacia

TRAARACCM.SA ¢aCV
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un equipo de Ultima generacion. TRIARA incluird dentro de la propuesta técnica dicho plan detallando la
estrategia de migracién. TRIARA incluird dentro de su propuesta técnica dicho plan detallando la estrategia de
migracion de la infragstructura actual con la que cuenta la PROFEPA, y que albergan las aplicaciones y
sistemas descritos en el ANEXO 1 “Servidores Implementados”.

Las maquinas a migrar a nube seran las 47 listadas a continuacion:

i | 3 s | GS accordlng to the |
DNS Name | CPUS Memory! Pravisioned MB g Datacenter | :onﬁcumﬁm A Servicio Virtuafizac an
o B PEPASIGADWER B | 6 20 Primatio Windows Server 2012 Hanmrebytes Z Endpoint Micrasoft YhiWare
_2 | SHE-DEN SHE-DEY VO I R 5117 Primtario Windows Sarver 2008 Afectido/apagade VMWarm
3 |SEZ0LSAIZCON 5X32C0OM 1 27012 Piimiatio Windows Server 2008 Afectado/afiagado | Umware |
A |SiER014x02 %32 Y 152,12 Prmanc Windows Sarver 2008 | AfectadoZagagado Vhiware |
S |SlEzals«32 STE2013437 T 0116 Primario Wicdows Server 2008 Afectadn/apagatle VMWare
_6 |5iE2012 SIE1012 3 121.6 __Primario Windows Server 2008 Afvectado/apagade VidWars
_7_|5iE2016237 [SHEIOTEx32 3 512 Primario Windows Server gg,&_ Alectado/apajado VidWare
_8_|SIGADWER [SIGADWER - A ) Pddmario Windaes Server 2003 AMectado/apagude VhiWare
9 |PEPA-SIGAD-CAY __ |PEPA-SIGAL-CAP 2 [ Primatio Windowes Server 2012 Aluctado/apagado C VMWare
10 [5iGAD SIGAD i] i Pelmario Windyws Sgrver 2003 AfectatoZapagiado ViWare
PEPA-SHEZOT L PFPA-STE2011 1 f —Ptimario Wintloves Surver 2008 Alectago/apagtade viaWare
12 ISAATH SANTH 1 101,13 Primario Wiedows Server 2008 Alectado/apagado VYMWare
13 [PEPA-CHA PEPA-GOA 3 4280.32 Primario Windows Server 2032 iﬁ.nmbyxcx | WiaWare
14 [DGA-MOODLE BOANMOUBLE 1 16111 Primario Windaws Server 2008 Malwarchytes 7 Endpoint Microsoft VpAWaare
1S [FFPAWEL EPAVED [ 106.11 __Primatio Wisdows Server 2008 ™ Wdkwarchytes / Endpeint Microsort VEIWare
BGAEL-SPTE CGAEISPIE 2 2 30213 Primario |~ Windauws Server 3008 Aleciado/apapado ViWare
L7 |DCA.CAPACITAT:  [DGA-CAPACITATE 1 2 102,97 Primario Wintows Sarver 2008 Malwarebytes £ Endpoint Miciosoft YMWare
18 |IGA-CA GGACA 2 R 25413 Primario | Windows Server 2008 tMalwarehytes 7 Endpaint Microsolt VidWare .
GA-UGAPLELL UCADCAPCER 1 ] 83.11 Primario vendoves Seter 2012 iahvarsbytes / ndpaint Microsoft ViAWare
120 [CCA-DGAVMDL  |DUA-DGAPMUL 1 B] 152,11 —Primario | Windaves Servrr 7017 tlalvarebytes /7 Endpoint Micrasort VidWare
21 |STE2017 SiE2017 2. 794,12 Primario Windows Server 2004 Matwarnbytes £ Sedpoint Microsalt ViAW
22 [SIGAGAPP SIGADAPY ! 024 __Primario Windows Setver 2008 talwarenytes 7 Endpoint Microsort ViAWam
230 :\DLM' SIGADCAP 2 52. _Primarlo__| windows Server 2012 AMectado/apanado VMWare
2a SGADCAPLG | PrPASIGALLAPLC 1 1 5. __Primarlo W indows Setver 1012 Afectado/apapgada ViAWare
25 [PFPA-ORACLEDD |PFPACHRACLEDD 21 12 662 _Primario Windows Seiver 2012 Afectadorapanads ViAWace
26 |PrPASCERTIF PFPACERTEE ] S1 Primatio Windaws Server 200 Aalwarebytes 7 Endpoint Microsalt ViWare
27 [PIPA-DCAEICONIEN wm-uu:mcumsm‘ 102 Primarin Windows Server 2012 Mahwarrbytes 7 Endpont Microsolt ViAW are
§ PP A-SIGAL PEPALSIGAD 2 { S3 __Prmano W i 012 Mahvarebytes / Endpomt Microsalt WWa .
29 |SIGADFEA SIGADEEA : 153 __Primatio Windew er 2012 Walvarehytes / 43[:;;: t.',»,:.»::ler-: :’ \Z::
30 [PFPASICHEAFY PEPASICREAFF 16 250/500 __Primario Windows 901 r 2014 Mahwarebytes / Eedpolnt Microsaft MhiWarn
| 31 |PIPA-ORACLERD PIPA-QIATLEDD ] i} 200 __Primario Windows setver 20012 Watwarelytes / Endnoint Micrasolt V.\w:rrz:
[ 32 |PIPAWES  IPFPAWED 2 [ 0 __Primario Windoves Serier 2 Mahwaraliytes /7 Endpoint Microsoft YWare
{33 [PHPAIISING EREIO Pm\uﬁ TERNO L ] 08 Primaria Windeses Serves 2008 fahvarebytes 7 Endngn!\!ﬁ[oiol ViAWare
3 |PIPAADDS [FEPAAP 4 6 16 __Primaric__| Windows Setver 2012 {afvarchytes 7 Endpoint Mierasolt ViMware |
| 35 |IDGA-0301G] LOA-01G1G) . J 237 __Primario _ Windows Setver 2008 Maiwareliytes /7 Fndpaint Microsolt | VMWare
[ 36 [PIPASEP PEPASIP p i 236 __Primaria | Windaws Server 2008 | Mahwarehytos / Endpoint Microsalt | VMWare
| 37 F;P;\ AVA PFPAJAVA o 3 254 __Primarig Windows Serves 2008 | Nalwarebutos 7 Fpdnant Mlerosals VMWare
3 |PIPADLIES| FFPADBTEST 1 5 238 Pricrario Windows Server 2016 Afectado/apagade Ty VMWare
39 [PEPAPCIRTALIN T AT PFPAVOR TALIN TRANE T T ) 508 Primaria ‘Windaws Server 2012 Malwarebytes 7 Endooat Microsoft | UMWare |
10 |[PFAFOB2000 PEAFUBR000 1 A 354 Primarie Windows Servers 3003 ehytes / ngpu'n! Microsolt ‘} qué /
41 [BGA-046613 BOA-D4G613 1 4 254 Primatio Wintows seceet 2008 yias / Endpoint Microsolt VMWare /
17 |DGA-DZ00HE DGA-0300HS 1 2 235 Primaio Windows Serdee 1008 Malwarsbytes 7 Endpont Wicrosale | viaWware §
| 43 |[PIPASAAELFROD PEPASAAELPRUD P 1} 453 Primario Windowes Server 2016 Malwarehytes / Endpoint Miztosolt ViWare
-u HBOSAALL BOSAAEL 2 8 A70 Primaclo Windows Servér 2008 whytes 7 Endgpint hicrasoft YMWars \
35 |CGA-T0INGLC DGA-103NELC 4 L6 016 rinar Windows Server K008 rarebyies / Endpoint Microsolt YMWare
_.y_s_ PIPAOATOSEST  IPIPADATOSES | 2 1 254 Piimarlo Windaws Server 2008 Mvearahytes 7 Sndpomt Micrasolt VidWare
a7 |SAAEL-DEY SAML-GEY a4 12 124 Primario Windmws Server 1612 Ahzarahytes / Endgn it Micrasolt VMWare

TRIARA considerara como parte de su propuesta técnica y econdmica cualquier licenciamiento o
infraestructura, cableado, adecuaciones eléctricas, enlaces de telecomunicaciones, recurso humano, Asesoria y
consultorfa especializada (PMO) y demds recursos necesarios para la implementacion y la migracion a las-

nuevas plataformas tecnolégicas propuestas, licenciamiento de los Sistemas Operativos Windows, Bases c(e
Datos (Oracle, SQL Server) y demés aplicativos y utilerias actualmente implementadas; para el caso de lasy
aplicaciones que estdn actualmente virtualizadas, deberan ser implementadas con el hipervisor propuesto por
TRIARA de acuerdo a las caracteristicas técnicas descritas en el presente anexo.

Dentro de esta etapa, TRIARA considera también las fases de disefio légico, respaldo / backups de los datos,
migracion de los datos, instalacién de la infraestructura y software de la solucién de almacenamiento propuesta
y puesta punto del mismo; de igual manera TRIARA proporcionara el software y hardware necesario, red de
almacenamiento provisional, enlaces de telecomunicaciones cableado y todo lo preciso para realizar esta

actividad.

TRIARA COM ,SA ¢sCV
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TRIARA presentara en su propuesta técnica un plan estimado de migracién (el plan detallado se entregara a la
PROFEPA por parte de TRIARA a los 15 dias naturales posteriores al fallo, durante las mesas de trabajo)
donde mostrara de manera clara y a detalle cada una de las actividades que realizaran, indicando cantidad de
personal asignado y tiempo que tomara las actividades sin exceder de B0 dias naturales.

Esta etapa concluye con la buesta en produccién de todas las aplicaciones de la PROFEPA en la nueva
infraestructura def centro de datos de TRIARA ubicada dentro de territorio nacional en Triara Data: Center, con
direccién Avenida Epigmenio Gonzélez # 2, Col. Claustros del Parque Querétaro, Qro. C.P. 76168.

Durante esta etapa TRIARA garantizara la continuidad del servicio asi como realizar una migracién no
disruptiva, sin interrupciones y con el minimo de degradacion posible de los Servicios Institucionales.

Se considerara el cableado, patch cords, fibras, escalerillas, transceivers y todo lo necesario para la instalacién
y puesta a punto de toda fa solucién en el centro de datos de TRIARA.

TRIARA considera que tendra una ventana final de migracién de tiempo de 24 horas, para llevar a cabo el
cambio de operacién y de 12 horas (contenidas dentro de las 24 totales) para la validacién y pruebas del
correcto funcionamiento del total de las aplicaciones de la PROFEPA, esta migracion se realizard de acuerdo al

cronograma y plan de trabajo en el nuevo centro de datos.

Dentro de esta etapa TRIARA considera la instalacién, pruebas y puesta a punto del hardware, software y
aplicativos del centro de datos, como son:

o Infraestructura de red del centro de datos.

o Infraestructura de procesamiento (software y hardware),

o Infraestructura de procesamiento y migracion en centros foraneos.
o Infraestructura c_je almacenamiento (softw_are y hardware).

o Infraestructura de gestién y monitoreo de la solucién propuesta.

o Infraestructura de virtualizacién (hardware y software),

= Servicios de migracidn de servicios (Linux) y base de datos.

o Servicio de gestion de nube,

o Enlaces de datos entre el centro de datos primario y la sede actual de la PROFEPA, de acuerdo a los
anchos de banda establecidos en el “Anexo 4 Esquema de enlaces de telecomunicaciones para servicio

WAN del sector” /

Asi como el apoyo técnico y adecuaciones necesarias con el proveedor actual de la PROFEPA para la conex:o:(
de la red privada virtual y de internet.

La PROFEPA realizara las gestiones necesarias ante el proveedor actual de VPN (Telmex) para el cambio,
reubicacidn o nuevos nodos de la MPLS e internet en caso de requerirse como se menciona en el “Anexo 4
Esquema de enlaces de telecomunicaciones para servicio WAN del sector”.

\
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5.2. CONTINUIDAD Y DISPONIBILIDAD DEL SERVICIO.

TRIARA contempla todos los servicios descritos en el presente documento durante la vigencia del contrato. Esta
etapa no podra iniciar si no se concluye la etapa de aprovisionamiento tecnolégico y migracién de servicios (5.1)
de acuerdo a la entrega y aceptacion del servicio que no tomard mas de méaximo de 80 dias naturales.

Esta etapa la integran los siguientes servicios:
o Servicios administrados del centro de datos,
o Sistemas de monitoreo.
o Mesa de Servicio.
o Mejora Continua.
o Gestién de Desempefio y de Continuidad del Negocio.

TRIARA garantizara que tanto el centro de datos virtual como los servidores virtuales se encuentran alojados en
una infraestructura de hardware que garantice la continuidad de la operacién y la disporibilidad solicitada. :

El Servicio del Centro de Datos (data center) donde estara montada la infraestructura de servidores virtuales, es
propio de TRIARA y cuenta con una infraestructura de alojamiento disefiada para operar como un Centro de
Datos de Alta Disponibilidad dentro de la Reptiblica Mexicana con baja sismicidad y las respectivas
certificaciones vigentes.

TRIARA cuenta y demuestra la capacidad de soporte seguro para el alojamiento: respaldo eléctrico (por UPS y
generador eléctrico); infraestructura totalmente redundante; dispositivos de comunicacion y seguridad de tltima
generacién en forma redundante.

Los servidores se encuentran ubicados dentro de una zona de seguridad (o un contenedor aislado légicamente
a nivel de red) exclusiva para la PROFEPA que cuenta con un sistema de seguridad perimetral (firewall) cuya
implementacion y operacién entra como parte integral de los servicios administrados ofertados.

TRIARA provee mecanismos de recuperacion de la operacién en caso de pérdida de servicio en la
infraestructura operativa que incluye al menos lo siguiente: En caso de falla de la operacion por 2 horas
continuas, TRIARA proporcionara un espacio en la nube para los servicios actualmente contratados sin ning
costo extra para la PROFEPA.

El servicio tendré una disponibilidad de al menos el 99.9% mensual de tiempo en linea, equivalente a un tiefipo
maximo de 43.2 minutos sin servicio al mes, dicha disponibilidad se medira a través de un monitoreo constante
por parte de la PROFEPA. /\

5.3. TRANSFERENCIA DE SERVICIOS. /

/
TRIARA contempla en esta etapa todas las tareas necesarias para lograr la transferencia de los serwcnos \

objeto de la presente propuesta al vencimiento y/o cancelacion del contrato correspondiente, toda vez que la
PROFEPA realizaré un proceso de licitacién similar para garantizar la continuidad de los mismos.

Esta etapa se realizara antes de los 100 (cien) dias naturales antes del término de la vigencia del contrato

*actual derivado de la presente propuesta y no representara costo adicional para la PROFEPA.

TRIARACOM .S A ¢eCV
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5.4. CERTIFICACIONES.

TRIARA demuestra que cumple con los altos estandares de certificacion existentes en el mercado, ademas de
que contribuye en el ahorro de la energia y al medio ambiente con elementos de tecnologia verde con al menos
las siguientes caracteristicas con una carta por parte de TRIARA que avala al menos lo siguiente:

o Certificacion ICREA-Std-131-2015 Nivel V
o ICREA Nivel V HSHA-WCQA (High Security High Available World Class Quality Assurance).
o Certificaciones de ahorro de energia inteligentes por parte del fabricante o por certificadoras nacionales.
o Demuestra que el Centro de Datos es responsable con el medio ambiente.
o 1SO 14001:2004 Cumplimiento de Regulaciones Ambientales.
o Demuestra que cuenta con certificaciones de procesos y mejores précticas internacionales.
o SO 9001:2008 Sistema de Gestion de Calidad.
o [ISO/IEC 20000-1:2011 Sistema de Gestic';n de Servicios.

o Demuestra que cuenta con certificaciones nacionales e internacionales de seguridad, proteccion de
datos y uso debido de la informacion.

o ISO/IEC 27001:2005 Sistema de Gestidn de Seguridad de la Informacion.
o Reporte ISAE-3402 Tipo Il.
6. SITUACION ACTUAL
6.1. CARACTERISTICAS DE COMPUTO.

TRIARA considera que la infraestructura, servicios y sistemas con que cuenta la PROFEPA se describen y se
detallan en las tablas contenidas en los anexos los cuales se relacionan a continuacion:

o Relacion de servidores (anexo 1).

o Cuantificacién de recursos utilizados en el esquema actual de infraestructura (anexo 3).
e Diagrama general de la red de Telecomm (anexo 4).

o Esquema de enlaces de telecomunicaciones para servicio WAN del sector (anexo 4).

Dicha informacion sera utilizada por TRIARA para el dimensionamiento de la presente propuesta.

7. PUNTOS GENERALES A CONSIDERAR PARA LA PRESTACION DEL SERVICIO.
7.1. SERVICIOS EN LA NUBE DEL CENTRO DE DATOS.

El centro de datos donde estard alojada la Infraestructura de la PROFEPA se encuentra ubicado en las
stalaciones de TRIARA para la prestacion del servicio dentro del territorio nacional.

TRIARACCM SA doCV
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TRIARA cuenta con las instalaciones necesarias en su Site en relacién a cableado, supresion de incendios, aire
acondicionado y energia para que la infraestructura opere de manera continua y sin interrupciones.

Los servicios de telecomunicaciones entre el centro de datos primario y las oficinas de PROFEPA seran
provistos por TRIARA y estén dimensionados con un ancho de banda de 40 Mbps minimo en alta disponibilidad
el cual podria incrementarse hasta un méximo de 100 Mbps en la vida del contrato, como esta citado en el
Anexo 4 “Esquema de enlaces de Telecomunicaciones para el servicio WAN del Sector”.

La superficie destinada para el aprovisionamiento del servicio de Nube que albergara a la PROFEPA sera
delimitada a través de una jaula perimetral disefiada para centros de datos o de jaulas de confinamiento de los
equipos a proporcionar.

El acceso a dicha drea estara restringido y controlado mediante un sistema de seguridad (ya sea por tarjeta de
banda magnética, de proximidad, un sistema biométrico o la combinacién de ellos) y camaras de video
vigilancia que registran el acceso del personal a la misma, detallando al menos: identificacién, hora de entrada,
hora de'salida; dicha informacion podré ser solicitada por la PROFEPA para su consulta.

7.2. CAPA DE INFRAESTRUCTURA.
7.2.1.PROCESAMIENTO CENTRO DE DATOS.

Para la infraestructura de procesamiento y el dimensionamiento de servidores requeridos, sera determinado por
TRIARA de acuerdo al total de equipos indicado en el ANEXO 1, asi mismo TRIARA incluirda un 20% adicional
de capacidad de cémputo para solventar el crecimiento de corto plazo sobre los servicios que brinda la

PROFEPA.

La infraestructura integrara tarjetas de red optimizadas para el funcionamiento sobre ambientes de
virtualizacion; la interfaz de red sera de 10 Gbps y por medio de software a través del aplicativo de gestion y
administracion se podré seleccionar la configuracion deseada. Dentro del dimensionamiento de las interfaces,
se tomara en cuenta las interfaces de conexién a red que se utilicen para produccion, monitoreo, administracion
y almacenamiento, por lo que en la presente propuesta se incluye el diagrama de conexién y equipamiento de (»
cada una de estas redes.

Debido a los retos que conlleva un ambiente virtual en cuanto a la gestién de redes (calidad de servicio,
desempefio, monitoreo) la infraestructura fisica de red propuesta por TRIARA se integra con las caracteristicas
de red y seguridad del ambiente virtual, es decir, que las reglas de configuracién y trafico de capa 2 o
establecidas en los ambientes virtuales, seran aplicadas y consideradas por la infraestructura de red fisica, ta
como switches de acceso y/o Core, segtin corresponda de acuerdo al disefio propuesto por TRIARA. Ze

Toda la infraestructura fisica de procesamiento operara en capacidades no mayores al 75% de la capacidad
total instalada. En caso de exceder este parametro TRIARA instalara los elementos requeridos para estar
dentro del parametro solicitado dentro de los 30 dias naturales siguientes, bajo el criterio de un periodo
promedio de 10 minutos se exhibe valores mayores de 75% durante al menos una hora, con 3 mmdentes(pn\/
una misma semana.

/ \
Asi mismo se considera que la velocidad de reloj a la que deben de correr los nucleos del procesador no seran
menores a 2.4 GHz. \

TRIARA considera que los servicios a ser migrados a la nueva Plataforma de Procesamiento y Virtualizacion se
encuentran en el Anexo 1.

TRIARACOM ,SA ¢aCV
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Se pretende realizar la migracion de la mayor cantidad de aplicativos a un ambiente virtual, sin embargo para
aquellos aplicativos y sistemas indicados en el Anexo 1 como “Bare Metal a Bare Metal” o Sistemas Operativos
y Software cuyo tiempo de vida o soporte haya caducado o no sea soportado por el fabricante (Windows XP y
2003 Server, p.ej.) TRIARA propone el arrendamiento de servidores fisicos tipo de navaja (blade) o rackeables
- Necesarios con una menor ponderacién (SPEC) que la solicitada anteriormente, siempre y cuando TRIARA
propondra servidores de navaja (blade) con mayor desempeiio que los servidores actuales de'la dependencia.
Dichos servidores serdn montados en el espacio del Site que tiene asignado en sus oficinas sede y seran
operados y administrados por la PROFEPA. Dichos servidores seran considerados por TRIARA para opcion a
compra al fin del arrendamiento contratado. :

TRIARA contempla los elementos necesarios (espacio dentro de los racks en su centro de datos, energizacion
y/o soluciones administradas) para suministrar los servicios de seguridad y proteccién de la informacién.

7.2.2.ARQUITECTURA DE ALMACENAMIENTO.

La arquitectura propuesta por TRIARA, permite un crecimiento escalable en el sitio primario para la PROFEPA,;
dichos nodos o sitios estdn considerados en la propuesta y TRIARA considera el software y hardware necesario
para llevar a cabo las funciones de almacenamiento, respaldo, replicacién y gestién descritas en el presente
anexo, sin embargo considerara un planteamiento de disefio que integre los elementos y consideraciones que
permitan en el mediano plazo la integracion de més nodos o centros de datos a través de un medio WAN a la
plataforma propuesta, para ello TRIARA considera e indica (al menos) los siguientes puntos:

3. Planteamiento de crecimiento de mas nodos en red
a. Integracién de plataformas con equipos de su misma marca
b. Integracion de plataformas de almacenamiento con equipos de marca distinta
2. Ubicacién geogréfica
a. Capacidades de poder almacenar el (los) datos de acuerdo a la ubicacién geogréfica del

nodo, es decir, la plataforma cuenta con la capacidad de establecer reglas de negacio
para el almacenamiento.

3. Disponibilidad de la Informacion

a, Al ser una arquitectura con miras a ser multi-nodo, se cuenta con el proceso en el cual
se garantiza la integridad del dato almacenado, por ejemplo: Diseminacién del dato
(slicing) en al menos 3 nodos, 6 cualquier otro propuesto por TRIARA.

b. Se cuenta con la propuesta para poder realizar la replicacion de los datos en multiples
nodos. 7~ A
j \ /4
/
S \\\
:‘/ \
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TRIARA proporcionara la infraestructura y servicios necesarios, para llevar a cabo la migracion de toda la
informacion institucional respaldada y contenida en las plataformas de almacenamiento actuales.

Una premisa de disefio que considera TRIARA en la plataforma de almacenamiento y de respaldos es el
espacio y energia a utilizar en el centro de datos primario y por lo cual TRIARA presenta las cettificaciones
verdes 6 de ahorro energético con las que cumple.

7.2.3.REQUERIMIENTOS CENTRO DE DATOS.

La solucién propuesta por TRIARA, asi como la plataforma propuesta cuenta con altas prestaciones de
disponibilidad (al menos un 99.999%) y confiabilidad.

La solucién técnica permite soportar caracteristicas de almacenamiento por bloques, archivos y objetos que
permite el adecuado almacenamiento de los datos de acuerdo a la criticidad de los datos de la PROFEPA, tipo
de archivo y disposicién geografica; es decir, al menos soporta un nodo o localidad geogréaficamente dispersas y
permite el crecimiento de mdas nodos o localidades si asi fuera requerido.

La plataforma de almacenamiento incluye capacidades de software que permiten:

1, Virtualizacién del almacenamiento, asi como la capacidad de poder mostrar un solo repositorio
o unidad l6gica de almacenamiento independientemente de la ubicacién de donde se escriba un
dato.

2. Capacidad de Multi-capa, en donde en base a reglas definidas por las Instituciones el dato sera

almacenado en discos de alta capacidad.

3. Segregacién de los datos de acuerdo a multiples dependencias o instituciones; es decir que el
espacio de almacenamiento asignado a cada Institucién asi como los datos contenidos dentr
de dicho espacio virtual no serdn visualizados, manipulados y/o gestionados por otras
instituciones (Multitenancy).

TRIARA propone una arquitectura que permite contar con componentes de replicacion local y remota ge™

manera incremental sin la necesidad de realizar replicaciones completas en caso de interrupciones; esto solo :/;e \/
activara de asi considerarlo PROFEPA vy solicitarlo para su cotizacién de manera independiente al presents™,”
/

Anexo Técnico. S/

/

Como premisa de disefio de la arquitectura a implementar, se considera tres tipos de combinaciones de discos
para conformar tres tipos de arreglos: un arreglo que considera la utilizacion de hardware de altisima velocidad
de lectura y escritura para alojar datos y servicios de alto nivel de criticidad y de acceso constante (p.ej. discos
de memoria Flash), un arreglo que utiliza un esquema hibrido de tecnologias de disco convencionales con

(
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hardware de altisima velocidad de escritura para alojar datos y servicios de criticidad medio y de acceso normal
de lectura y escritura, y un arreglo de discos con tecnologia convencional para alojar datos y servicios de baja
criticidad y acceso bajo de lectura y escritura.

TRIARA integrara una solucion SAN en alta disponibilidad para la.conexion de la infraestructura de
almacenamiento; el switch soportara la capacidad de cifrar los datos asi como de proveer la comuriicacién del
almacenamiento y respaldo del sitio primario con el almacenamiento y al menos un respaldo en cinta.

Caracteristicas técnicas minimas que cumple la plataforma de Almacenamiento:
e Redundancia en fuentes de poder y componentes activos internos.

o Soporte de aumento de capacidades de almacenamiento en caliente asi como de incrementar la
capacidad de la(s) LUN(s) en linea.

o Soporte de la conexién de distintos sistemas operativos como son — al menos - Linux Red Hat 5 o
superior, Linux SUSE 10 o superior, Windows 2008 asi como ambientes virtuales basados en
VMWARE 5.x y Microsoft Hyper-V.

o Capacidad de poder presentar al aplicativo o maquina virtual un &rea I6gica de mayor espacio al qué
estd asignado fisicamente.

o Cuenta con la capacidad de replicacién local o remota de los datos.

o Cuenta con funcionalidades de calidad de servicio, para que los recursos del almacenamiento estén
alineados a las necesidades de las aplicaciones.

o Incluye el software de proteccién de datos local y remoto, de tal manera que no haya restriccion por
capacidad, ni por cantidad de licenciamiento en la configuracién y uso de snapshots y copias de
volumenes.

7.2.4.GESTION DE LA PLATAFORMA DE ALMACENAMIENTO
o Cuenta con una herramienta de monitoreo para todos los elementos de la solucidn.,
o Cuenta con una gestion via HTTPS asi como acceso por consola via SSH.
o Soporte de SNMP v3

o Cuenta con la capacidad de administrar usuarios y perfiles de acceso.

La plataforma de Almacenamiento soporta los siguientes protocolos y estandares: ~
/ Vi
. \
o Fibra Canal (FC) '
| - 7N\
o iSCSI / \
\
\
TRIARACOM ,SA caCV
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A nivel de Seguridad:

o Integra caracteristicas de cifrado de Discos en Hardware; el cifrado es de cuando menos AES a 128 y
256 bits.

7.2.5.PLATAFORMA DE RESPALDO

TRIARA propone una solucién de respaldos que cuenta con caracteristicas de alta disponibilidad y desempefio
que asegura la integridad y disponibilidad de la informacion. El sistema de almacenamiento considera un
sistema integral de respaldos que seran llevados a cinta consistentes a nivel aplicativo, para las aplicaciones
més criticas o aquellas que designe la PROFEPA en el sitio primario.

TRIARA propone la arquitectura de conexion del sistema de respaldo; es decir si a través de una red de
respaldo dedicada o conectada directamente a la plataforma de almacenamiento u otra alternativa; el criterio de
disefio sera la disponibilidad, crecimiento, seguridad y desempefio de la solucion a implementar, para ello
TRIARA incluye en la presente propuesta técnica de acuerdo a la solucién, el diagrama de alto nivel, asi como
el software y hardware requerido para ello.

La plataforma proporcionara respaldos automaticos (totales, incrementales, diferenciales y consolidados),
respaldos “en frio y en caliente” y realizara la de-duplicacién y/o compresién de datos en respaldos, permite el
reinicio de un-respaldo o recuperacién en caso de falla y el reinicio sera a partir del punto en que se quedo al
momento de la falla y no iniciara nuevamente.

La solucién de respaldos soporta al 100% las aplicaciones y sistemas operativos de la PROFEPA (descritos en
el Anexo 1), asi mismo se considera el licenciamiento necesario para poder operar todos los moédulos y
funcionalidades de la solucién de respaldos propuesta, incluido el licenciamiento necesario que permite generar
respaldos en caliente de las bases de datos actuales y futuras de la PROFEPA, basadas en Oracle 9.2i, 10G y
11 RAC de 32 o 64 bits, Microsoft SQL Server 2000, 2005, 2008 y 2012, MYSQL 5.5 o superior; de igual
manera soporta las versiones que liberen los fabricantes de dichas bases de datos en el futuro. Un aspecto
fundamental es que la plataforma de respaldos es multiplataforma, es decir el mismo software puede ser capaz |
de respaldar servidores windows, unix, linux y sistemas en ambientes de NAS, SAN y DAS. |\

Permite la administracién total de los respaldos de datos de aplicaciones criticas de forma automatizada y
cuenta con una consola tinica para el respaldo y recuperacion, configurar, administrar y monitorear al menos los
siguientes aspectos relacionados con los diferentes tipos de datos:

o Respaldo y recuperacién de informacion de usuarios en las bases de datos de los aplicativos.

/
o Permite respaldos de tipo archivo. /
o Cuenta con blsqueda de datos en linea e histdricos.
o Cuenta con cifrado y de-duplicacién de datos. ,f"ﬂ\

o Cuenta con la posibilidad de navegar y recuperar la informacién de los archivos respaldados en md(;‘é’
stand-alone.

Es importante mencionar que TRIARA integrara el licenciamiento requerido para poder realizar los respaldos de
los ambientes virtuales indistintamente si se realiza sobre VMWare o Hyper-V.

TRIARACOM S A caCV
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La consola del software de respaldos sera instalada en uno o varios servidores dedicados — los cuales estdn
incluidos en la propuesta,

La solucién de respaldos propuesta permite la distribucién y actualizacién de parches de manera controlada y
programada garantizando el poder integrar en el ambiente distintas versiones del producto de respaldo, asi
como cuenta con un método automatizado y confiable mediante el cual se respaldan las bases de datos que
contienen la informacion referente a los respaldos, recuperaciones y replicaciones que son necesarias para
recuperar al servidor de respaldos.

El software permite el reinicio de un respaldo o recuperacion en caso de falla y el reinicio serd a partir del punto
en que se quedd al momento de la falla y no iniciar nuevamente.

Se acordaran con la PROFEPA las politicas de respaldo que deberdn de ser ejecutadas de manera
automatizada y verificadas por TRIARA.

TRIARA realizara el respaldo a disco de acuerdo a las caracteristicas técnicas indicadas en el presente anexo
en donde se realice el respaldo de los aplicativos, bases de datos y maquinas virtuales que designe la
PROFEPA, TRIARA propone una estrategia de almacenamiento de respaldos histéricos para poder cumplir con
requerimientos de auditoria y acceso a la informacién de acuerdo a las politicas federales de transparencia
vigentes.

7.2.6.CARACTERISTICAS MINIMAS QUE DEBERA CUMPLIR LA SOLUCION DE RESPALDO PARA
APLICATIVOS.

1)  El software soporta VSS (volumen shadow copy service) de Microsoft asi como permite el
respaldo y la recuperacion del directorio activo, incluyendo los objetos del sistema y el estado del
sistema (“system state").

2) Garantiza la consistencia de la informacién de bases de datos Oracle respaldadas en linea es de
vital importancia por lo que la solucién propuesta hard uso de los APls de RMAN que es la
herramienta nativa del motor de esta base de datos explotando todas las funcionalidades de
RMAN.

3) Mantendréa una base de datos Oracle en el nivel de escritura de archivo lo que permitiré tener la
posibilidad de recuperaciones a un punto en eltiempo, sin embargo el uso de disco para estos
archivos es mas demandante por lo que la solucién propuesta en su integracién con RMAN
realizara la depuracién de los archivelog respaldados una vez que el proceso se marque como
concluido de forma exitosa.

4) La recuperacion de Oracle llegara hasta nivel de table space para versiones superiores a 9.2i.

5) La suspension de respaldos o recuperaciones a través de Oracle RMAN sera controlada povia
herramienta de respaldo, el software soporta respaldos y recuperaciones de bases de datos!/ sq!\ 7
server, archivos, file groups y logs de transacciones. y \

6) El software puede recuperar las bases de datos a un punto especifico en el tiempo asi cafno \
poder realizar copias de seguridad de servidores Linux CentOS 6 o superiores y Linux DEBIAN \

6 o superiores de acuerdo a las necesidades de la PROFEPA.
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7.2.7.REQUERIMIENTOS DEL PROCESO DE DE-DUPLICACION

A modo de evitar en lo posible los datos redundantes almacenados, la informacién respaldada en el
almacenamiento con de-duplicacién se mantendra asi en el momento que sea replicada a otro site 0 DRP por
cuestiones de ahorro de ancho de banda. La de-duplicacion considerada en fa solucién de respaldo tiene la
capacidad de poder llevarse a cabo en el origen (servidor a ser protegido), o en linea en el dispositivo de
almacenamiento propuesto para poder tener mayor flexibilidad.

La de-duplicacién “en linea” en el almacenamiento con de-duplicacion se llevara a cabo mediante recursos de
procesamiento del equipo de almacenamiento y nunca utilizara recursos de procesamiento de los servidores
involucrados.

El almacenamiento con de-duplicacion permita la replicacion de datos entre dos o mds equipos de
almacenamiento de respaldos a través de la WAN vy la replicacion otorgara los siguientes requerimientos:

o Replicara datos de-duplicados: es decir la replicacion ocurrird después de los procesos de-duplicacién
con el objeto de minimizar la cantidad de datos a enviar a través de la WAN y por ende demandar un
menor ancho de banda para el proceso de replicacion.

o La replicacién seré bidireccional, es decir de un equipo local a otro equipo remoto y viceversa. -

o El dispositivo de almacenamiento utilizado permita replicar los respaldos almacenados en forma de-
duplicada y de una manera automatica desde la consola principal de respaldos.

7.2.8.GESTION DE LA PLATAFORMA DE RESPALDOS

La solucién soporta la administracion remota y bajo demanda, es decir el acceso al servidor de administracién
via remota, mediante un navegador de internet (HTTPS) o mmc (Microsoft management console) que permite la
administracién total de la herramienta y que no implica la instalacién especial de un médulo de software para
habilitar el acceso a la consola desde algtn equipo remoto.

El control y gestién de la solucion, puede realizarse de manera centralizada, administrando las estrategias de
respaldo, recuperaciones y la migracién de informacién entre los diferentes servidores en su totalidad, asi
mismo la plataforma es capaz de consolidar los eventos relacionados con las operaciones de respaldo vy ;
recuperacién de informacidn en una Unica ventana de la herramienta de administracién de respaldos.

Muestra una vista integral de las diferentes copias existentes de la misma informacién es decir los divers s
respaldos existentes, si la informaciéon que se encuentra en otro tipo de dispositivo y cualquier otra copia
existente de la informacion, si es el caso.

La herramienta de respaldo realiza auditoria a los cambios que se han realizado en la herramienta referente-a
politicas de respaldo, dispositivos de respaldo, etc. para conocer cual fue el usuario que realizo el camhlo. ./
cuando fue realizado el cambio, y desde donde fue realizado el cambio, esto cambios pueden ser obserquov \
desde la interfaz de reporteo incluida en la plataforma.

7.2.9.REPORTES DE LA PLATAFORMA DE RESPALDOS

La plataforma de respaldos tiene la capacidad de generacion automadtica de reportes, asi como permite el envio
de los mismos via correo electronico e incluye reportes de las operaciones de administracion, operacién y

TRIARACOM SA deCV
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mantenimiento que podran servir para analizar el comportamiento de la solucién y registrar estadisticas; asi
mismo los reportes pueden generarse desde interfaz grafica con base en distintos criterios, tales como: periodo
de tiempo, tipo de aplicacion, tipo de operacion (respaldo, éxito o falla, etc.) asi como el estado de terminacién
del proceso cuando menos.

Permite la creacién y administracion de grupos de usuarios con distintos privilegios o roles, quienes podran
delegar funciones de administracién y operacién de la herramienta (a través de directorio activo o cuentas

independientes generadas en la misma herramienta).
7.2.10. SEGURIDAD DEL SERVICIO DE RESPALDOS (Cifrado)

Permite el cifrado de datos en cualquier medio, guardando la llave de cifrado en el servidor de respaldos; asi
mismo los datos pueden también ser cifrados en el cliente para garantizar su transferencia segura y descifrada
antes de su escritura en cualquier medio

La plataforma propuesta puede implementar un cifrado utilizando el estandar AES a 256 bits.

7.2.11. REQUERIMIENTOS DE LA INFRAESTRUCTURA DE RESPALDO BAJO AMBIENTES
VIRTUALES

Debido a que el aprovisionamiento de maquinas virtuales se realiza de una manera muy rapida y f4cil, la
solucion de respaldos propuesta hace el descubrimiento automético de nuevas méquinas bajo criterios de
busqueda que el administrador define.

Recupera una maquina virtualizada lo més répidamente posible a su ultimo haciendo uso de una herramienta
de snap de maquinas virtuales, por lo que la solucién permite la integracién de la maquina virtual a nivel de
imagen, de archivos o folders de sistema operativo y de bases de datos de Microsoft SQL.

La herramienta de respaldo es capaz de respaldar automéaticamente los eqmpos virtuales no importando que
hayan sido reubicados de su ubicacién original automaticamente por la accién de alguna tecnologia.

El software permite el respaldo y recuperacién de maquinas virtuales sin la necesidad de instalar un agente
dentro de las maqumas virtuales, el respaldo y recuperacion de las mismas se lleva a cabo a través de ung,
transporte via SAN; asi mismo permite el respaldo y recuperacién de maquinas virtuales bajo consola del
hipervisor.

7.3. CAPA DE VIRTUALIZACION A\

TRIARA cubre el numero de licencias necesarias de software de Virtualizacién de acuerdo a su respectivo
arrendamiento de licenciamiento con respecto a la solucién propuesta, cubriendo el uso de todos los recursos

fisicos para todo el ambiente virtual.

El software de virtualizacién propuesto puede crear méaquinas virtuales con soporte de al menos los siguientes
S|stemas operativos asi como las nuevas versiones que surjan durante Ia vigencia del contrato: (

o  Windows Server 2008

»  Windows Server 2008 R2

Windows Server 2012 y/o superior,

o Linux CentOS 6

TRARACOM S A caCV
AFC: TCC000912801

INSURGENTES SUR NO. 3500, PISC 3 COL. PENA POBRE C.P. 14060, MEXICO, CDMX www.prodigydc.com 1.5223 1363, 5223 1340, 5223 1357 F. 5223 3968

/ : ‘ T e




Procuraduria Faderal de Proteccién al Amblente

Direccién G | do Administracién

Direccidn General Adjunta de Evaluacidn o Informética

Diracelén do Dosarrallo T 16g1

Cotizacién de “Servicio Integral de P i y Al i de Cémp

€ O
triara

o Linux Debian 6 .

o RedHatLinux 5

o RedHatLinux 6

o SUSE Linux Enterprise 10

o SUSE Linux Enterprise 11

o Oracle Linux 6

7.3.1.REQUERIMIENTOS FUNCIONALES GENERALES DE LA PLATAFORMA DE
VIRTUALIZACION:

o El software integra la funcionalidad de priorizacion, optimizacién y balanceo de cargas en cuanto al
hardware disponibles, para aplicativos criticos y/o sustantivos que designe la(s) Institucion(es); permite
el alojamiento de recursos adicionales de manera automatica; asi como la capacidad de poder
balancear y agregar recursos para las maquinas virtuales ubicadas en el mismo host o en otros hosts.

o Cuenta con la capacidad de poder monitorear los recursos utilizados por las méquinas virtuales con el
fin de poder realizar toma de decisiones en cuanto al ahorro de energia.

o Cuenta con la capacidad de poder hacer replicaciones de maquinas virtuales a sitios alternos incluido el
almacenamiento, por lo que TRIARA asegura la interoperabilidad de la solucion propuesta de
virtualizacién con el esquema de Almacenamiento y respaldos a modo de poder replicar solamente los
cambios acontecidos en las mdquinas virtuales a respaldar con el fin de disminuir los anchos de banda
entre el(los) sitios primarios y secundario.

o Cuenta con caracteristicas de alta disponibilidad en donde ante eventos de falla del host fisico en donde
se encuentran alojadas las maquinas virtuales, la plataforma tiene la capacidad de aprovisionar y/o de
inicializar otras méquinas virtuales de la misma aplicacién en hosts fisicos disponibles de manera
automatizada. /

o La plataforma de virtualizacién propuesta permite el movimiento en linea de maquinas virtuales entre
diferentes servidores fisicos y entre volimenes de almacenamiento distintos simultdneamente y en la
misma operacién; asi como cuenta con la capacidad de adicionar capacidad de almacenamiento y *
conectividad en linea, es decir la infraestructura tiene la capacidad de adicionar en linea interfaces de
red virtual y dispositivos de almacenamiento virtual a méquinas virtuales cuyas aplicaciones requieran
una ampliacién en sus capacidades de comunicacién con la red IP o bien con la red de almacenamiento

compartido. /
El hipervisor maneja la memoria fisica de manera dindmica, por lo que tiene las siguientes caracteristicas: /
/‘_‘\ ///
o Permite la sobre-suscripcion de la memoria fisica disponible a las maquinas virtuales LA
7\
s /
o Cuenta con la capacidad de adicionar en linea procesadores y memoria RAM virtuales a las maquinas ~ \
virtuales cuyas aplicaciones demanden mayor capacidad de procesamiento. Dicha adicion es en linea \
ya que se asume la criticidad de continuidad de negocio en los servicios aun cuando se hagan cambios \

en la infraestructura, siempre y cuando el sistema operativo sea capaz de ver dicha adicién en linea.
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o La plataforma cuenta con caracteristicas que permitan madificar la asignacién de recursos mientras las
magquinas virtuales estén corriendo con la posibilidad que las aplicaciones adquieran més recursos de
manera dinamica en situaciones de mayor demanda, para con ello, contar con la posibilidad de

aprovisionar mas recursos (siempre y cuando estén disponibles) de manera automatica y de acuerdo a
las reglas de operacion de la PROFEPA.

o Cuenta con capacidades de balanceo de carga de manera automatica hacia los diferentes dispositivos
de almacenamiento, determinando el mejor lugar para que vivan los datos de las maquinas virtuales,
asi como cuenta con la capacidad de crear grupos y perfiles de almacenamiento de acuerdo a politicas
definidas por la PROFEPA, para que la seleccién del almacenamiento para nuevas maquinas virtuales
sea mas rapida y eficiente.

7.3.2.REQUISITOS DE SEGURIDAD Y SERVICIOS DE RED DE LA PLATAFORMA VIRTUAL

TRIARA incluye una solucién de seguridad que permite interceptar las peticiones de gestién hacia la plataforma
virtual y autenticar cualquier acceso administrativo a la plataforma virtual - pudiendo utilizar plataformas de
LDAP ya existentes en las Dependencias y doble factor de autenticacién con tokens, esto con el objetivo de
determinar si la peticion de gestion cumple o no con las politicas establecidas por las Dependencias.

Puede contar con la capacidad de realizar una verificacién del hardware hasta nivel de tecnologias como TXT
(Intel) o Presidio (AMD), también llamada verificacién de integridad de la plataforma, en donde Ia herramienta
propuesta por TRIARA permite evaluar la configuracion del hipervisor contra plantillas basadas en mejores
practicas de la industria, tales como PCI-DSS, VMware, por mencionar algunas.

Al contar con la capacidad de poder aprovisionar o eliminar multiples maquinas virtuales en uno o varios hosts,
se hace critico el poder contar con controles que permitan emitir una aprobacién de segundo nivel con lo cual se
previene actividad maliciosa o accidental que puede llevar a eliminar servicios criticos de las dependencias, por
lo que TRIARA proporciona una herramienta que permite realizar dicha actividad.

TRIARA proporciona una solucién para la seguridad de los distintos hosts virtuales; si bien se solicité que la
plataforma de virtualizacion soporte caracteristicas de seguridad basada en introspeccién se tiene la visién de
que la Arquitectura propuesta permitira la conexién con nubes plblicas — tales como Microsoft Azure, Office
365, Amazon, etc.; con el fin de poder implementar en demanda (si fuera necesario) las capacidades de
procesamiento, por lo que la seguridad aplicada en la maquina virtual se mueva junto con ella e inclusive dicha
seguridad se mantenga en caso de instalar la maquina virtual en otro hipervisor. (

Se considera un arnbiente virtual seguro y con capacidades avanzadas de gestion; para ello se realiza la
implementacion de switches virtuales distribuidos sobre la plataforma de virtualizacién y que serdn agndsticos
de la plataforma de hipervisor, es decir que soportan tanto VMWARE ESX 5.x o superior asi como Microsoft
Hyper V y que proporciona caracteristicas de monitoreo y resolucion de problemas; a continuacién se enlista
caracteristicas minimas que cumple:

o Funcionalidades de Switching de Capa 2 ( "\\ ) //7;;”
\

o Calidad de Servicio (QoS) / \

o Listas de control de acceso (ACL) \\

Capacidad de limitar el nimero direcciones MAC que puede tener asociadas; tiene la capacidad de
permitir el acceso al puerto del switch dependiendo de la direccion MAC del dispositivo que busca el

ceso (Port Security).
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o Capacidad para poder configurar puertos de acceso para replicar el trafico de otros puertos o de otras
VLANs en el mismo switch (Port Mirroring)

o Capacidad para visualizar flujos de tréfico basados en IPFIX o Netflow
o SNMP v3 asi como capacidad de envié de logs (syslog)

o Proteccién a protocolo DHCP, tales como DHCP Snooping asi como prevencién de ataques de DoS
basados en DHCP.

TRIARA facilita una solucion de firewall — basada preferentemente en un virtual appliance o host virtual - entre
maquinas virtuales ubicados en el mismo ambiente o tenant, es decir protege la comunicacion de datos entre
distintas maquinas virtuales ubicadas incluso bajo el mismo hardware e hipervisor con el objetivo de crear
reglas en cuanto al tipo de tréfico, flujos y comunicacion permitida dentro de la misma “tenant”.

Para cubrir las necesidades de monitoreo de las redes virtuales los switches virtuales, soporta las siguientes
funcionalidades de monitoreo: RSPAN, ERSPAN y NetFlow.

EL Firewall virtual cuenta con monitoreo de flujo que habilita la observacion de actividad de red entre maquinas
virtuales, asi como una consola de gestién que permite ia administracion de las politicas de seguridad y habilita
una interface de aplicaciones programable para la ejecucién de las politicas.

La administracién del médulo de seguridad puede integrarse en la misma consola de administracion de la
plataforma de virtualizacién y ofrece capacidades de reporteo y seguimiento a cambios de configuracion.

TRIARA considera dentro de la propuesta el incluir Balanceadores virtuales (maquinas virtuales) los cuales
serdn utilizados para el balanceo de cargas de los aplicativos montados sobre maquinas virtuales, para
funciones de seguridad y de cffloading de SSL; el aplicativo virtual de balanceo es compatible con el hipervisor
y plataforma virtual propuesta, asi como puede integrarse a la plataforma de Gestién de Nube propuesta; asi
mismo y de ser deseable puede integrar el balanceo como una caracteristica de Orquestacion en la plataforma
de Nube a modo de poder crear plantillas de servicios WEB, Base de Datos y Aplicativos.

Los Aplicativos virtuales de Balanceo, soportan un crecimiento en demanda que permite colocarlos desde un
desemperio de 10 Mbps y por lo menos hasta 3 Gbps.

El servicio proporciona el licenciamiento, instalacién, habilitacién, configuracion, puesta a punto, gestion,
monitoreo, soporte y mantenimiento de una solucién de proteccién para los servidores virtuales con VMWare, la
cual contempla los siguientes médulos de proteccion:

o  Proteccién contra cédigo malicioso (antivirus o antimalware)

o Firewall a nivel Host

o Deteccion y prevencién de intrusos a nivel host (Host IPS) "'\ /
o Monitoreo de integridad del sistema operativo y las aplicaciones 7\
o Monitoreo de bitdcoras del sistema operativo y de las aplicaciones \
A fin de proteger a los servidores virtuales que forman parte de la solucién por PROFEPA requerida contra
ataques de explotacion de vulnerabilidades y sin afectar la operacién de los servidores.
TRIARACOM,SA gaCV
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Las funcionalidades de proteccion contra cédigo malicioso (antivirus), Firewall de Host, IPS de Host, Monitoreo
de Integridad y Monitoreo de bitécoras son brindadas por un solo agente en los servidores virtuales.

7.3.3.REQUISITOS DE GESTION DE LA PLATAFORMA DE VIRTUALIZACION

TRIARA incluye los elementos de software y hardware necesarios para montar los elementos de gestién y
operacion de la plataforma de virtualizacidn, tales como: hipervisor, gestién, monitoreo y Plataforma de Nube
Hibrida, con ello TRIARA realizara su configuracién y puesta a punto.

7.4. SOFTWARE PARA ADMINISTRACION, APROVISIONAMIENTO Y AUTOMATIZACION DE
INFRAESTRUCTURA (IAAS)

TRIARA incluye una solucién que permite desplegar una solucién tipo “infraestructura como servicios “(por sus
siglas en inglés IAAS), asi como el control, visualizacién, administracién y monitoreo de la infraestructura de
cémputo, networking y almacenamiento, desde una herramienta centralizada.

La solucién cuenta con las siguientes funcionalidades minimas:
o Creacién de perfiles de administrador
o Creacion de grupos y usuarios
o Personalizacién del portal de administracién (Logo, encabezados, fecha, color, al menos)
o Integracion con LDAP
o Administracion de recursos fisicos y maquinas virtuales
o Creacién de tableros o dashboards para administrador del ambiente fisico y virtual
o  Autodescubrimiento y conectividad de los recursos.
o Capacidad de limitar recursos a usuarios y/o grupos
o Capacidad para crear politicas de passwords para los usuarios.
o Establecer periodos de vigencia para maquinas virtuales,

o Es compatible con VMware espere y VMware Vcenter

o Es compatible con HyperV y con System Center Virtual Machine Manager.

o Capacidad de generar politicas para la gestion de computo, almacenamiento, networking,

aprovisionamiento, y generacién de catélogos para auto aprovisionamiento. /\
\/
g P . . " o 2 . . 7\
o Aprovisionamiento de funcionalidad de autoservicio mediante un portal. . O\
o
3 . . '/A’ \
o Cuenta con un sistema que permita revisar el estatus de las peticiones de auto servicio, el flujo de \

trabajo, crear un proceso de autorizaciones para el aprovisionamiento de recursos (cémputo,
networking y storage), permitir rollback, cancelacién de peticiones, y archivar las peticiones.

TRIARACOM.S A caCV
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o Cuenta con integracion a herramientas de ticket management (ej. BMC, Novell, etc.) en su caso,
TRIARA realizara la integracién con su herramienta de ticket management utilizada para dar servicio a

la mesa de ayuda de la PROFEPA

e Guarda el historial de peticiones de recursos y aprobaciones.
o Funcionalidades de facturacion a departamentos, usuarios y grupos de usuarios por el uso de recursos.

o Genera reportes de “pools” de recursos, imagenes de sistemas operativas, host nodes, Maquinas
virtuales, Topologia de la infraestructura, eventos de falla y su severidad, tendencias de maquinas
generadas y eliminadas en un periodo de tiempo determinado, disco, CPU, memoria, tamafio de
snapshots. Los reportes pueden mostrar informacién en forma de tabulacion, gréaficas de barras y pie,
Gréficas de tendencia, mapas de calor, etc.

o Genera reportes para planeacién de capacidad, utilizacién de recursos, métricas de desempefio en
tiempo real, genera evaluaciones generales al ambiente virtual.

o  Administracion del ciclo de vida del ambiente virtual,

o Modificacién de capacidades de una maquina virtual en términos de CPU, disco, vNICs, VHBA y
memoria

o Creacion de respaldo tipo snapshots de maquinas virtuales.

o Puede integrar la gestién de diferentes Nubes Privadas y Publicas a modo de contar con un solo punto
de acceso a Plataformas como Microsoft Azure, Microsoft 365, etc.

o La solucion propuesta por TRIARA integra funcionalidades de chargeback a modo de poder establecer
montos y/o presupuestos por area funcional de cada Dependencia del SECTOR en cuanto al consumo
de servicios o maquinas virtuales, ya sea aquellos pre-cargados en el catdlogo de Servicios o
personalizados. ' { \

o Permite integrar la gestion entre los récursos en nube privada y nube plblica con las siguientes
funcionalidades minimas:

Seguridad de la red: La conexion desde el centro de datos primario a nubes ptblicas es segura y no
pone en peligro los datos criticos.

Aplicaciéon: Las aplicaciones no tienen que ser re-implementadas cuando se trasladan a un nuev
entorno cloud y no debe necesitar nuevas direcciones IP. 7/
Gestion: Las politicas de red en la nube de TRIARA son coherentes con las politicas y la conflgur‘agmﬁ

utilizados en los centros de datos. \

Red: TRIARA proveera un tunel capa 2 entre la nube privada y nube publica con capacidad de cifrado a
modo de mantener a los servicios de Nube Publica como una extensién de la Red de la PROFEPA,
TRIARA podréa emplear otra tecnologia para poder asegurar la seguridad y convivencia con las nubes

k!
pubicas.
TRIARACOM SA GGV
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7.5. SERVICIOS GENERALES DE RED DEL CENTRO DE DATOS,

La solucion de conectividad y red propuesta por TRIARA, cuenta con el equipamiento capaz de soportar la
infraestructura integral de servicios propuesta para la PROFEPA, con caracteristicas de alta disponibilidad y
redundancia en sus componentes. '

TRIARA incluye en su propuesta el diagrama fisico y légico de la solucién de Servicio de red.

Aprovisionamiento Tecnolégico del Centro de Datos PR O Fi‘ A
il o
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TRIARA propone una infraestructura de red LAN de Ultima generacién en donde considera aspectos basados
en una Fabrica simplificada de Dorsal (Spine and Leaf) sin ignorar las capas 6 requerimientos de contar con
multiples DMZ para la recepcion de los servicios WAN (L2L y MPLS), Internet y Web Servers, Red de Gestidn,
Redes LAN de la "PROFEPA" de acuerdo a los siguientes requerimientos.
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Es importante mencionar que la solucién propuesta por TRIARA es compatible con los requerimientos de la
PROFEPA a nivel de red virtual y cuyas caracteristicas de red estan contenidas en el presente anexo.

7.5.1.SEGURIDAD PARA SWITCHES DE CORE Y ACCESO

TRIARA considera equipos que soportan listas del control de acceso y puede aplicarlas a trafico de VLANS,
previniendo el acceso de la gente o el flujo de los datos no permitidos en el equipo asi ‘como tener capacidad
de proteger la red contra ataques provenientes de un servidor DHCP intruso que intenta distribuir direcciones IP

falsas a los clientes de DCHP.

Posee la capacidad de proteger la red en contra de ataques del tipo “IP Spoofing” asi como soportar
autenticacion de login/contrasefia para permitir el trafico en los puertos Ethernet a través del protocolo IEEE

802.1x.

Cuenta con mecanismos para la proteccion de ingreso de switches no autorizados a la red, que puedan realizar
cambios no intencionados o mal intencionados, a la topologia légica de la red.

TRIARA considera que para la administracién del equipo ofertado debe de contar con enlaces seguros
(encriptados) para la administracion via Linea de Comandos (CLI) o en forma gréfica (GUI), asi también cuando
el ‘equipo sea monitoreado ‘a través de SNMP v3, los paquetes de este protocolo deben de viajar en forma

cifrada y segura.
7.5.2.SERVICIO DE RED DE GESTION

o La red de gestion tiene como objetivo brindar una red aislada para efectos de la gestion, el monitoreo y
administracién de todos los equipos y componentes que conforman el servicio propuesto, tales como
equipos de redes, servidores, aplicaciones, almacenamiento, monitoreo y respaldos en el centro de
datos, soluciones de routing, Switching, centro de datos y complementarios, servidores, equipo de
almacenamiento y elementos de monitoreo. En esta red de gestién se incluye los sistemas de
monitoreo de planeacién de capacidades, disponibilidad de los servicios, disponibilidad de los
componentes de red y servidores, los cuales TRIARA configurara, monitoreara y administrara, asi como
detectara alarmas, para todos los elementos de red, de servidores y de almacenamiento.

o Se garantiza también, la capacidad de personalizacién de la informacién de los reportes, notificaciones
y la emisién de informes del rendimiento que sean generados. 4

o El servicio de gestién y monitoreo se proporcionara de manera local desde las propias instalaciones de
TRIARA, por lo que TRIARA considera los elementos de red necesarios y licencias del servicio que /
ofrecen al menos el alcance siguiente:; P

o Gestién de capacidades (% de CPU, % de memoria, % de espacio en disco, % de trafico) \/
o Gestidn de disponibilidad (% de cumplimiento contra SLAs)

o Gestion de fallas

Se considera los aspectos de redundancia y seguridad para mantener la operacion de todos los
servicios atin en caso de contingencia, ademds que cuenta con todos los recursos necesarios para la
prestacién del servicio, los cuales aseguran el funcionamiento de la infraestructura habilitadora, durant

las 24 horas del dia, los siete dias de la semana (7x24), durante toda la vigencia del contrato. Asi

°
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también considera el personal de apoyo en sitio que se requiera para cumplir con los niveles de servicio
establecidos y para proporcionar la continuidad de la operacién que requiere la PROFEPA.

o Los usuarios que se conecten a la red de gestion, localmente o via remota, de acuerdo a sus perfiles de
autorizacion, pueden acceder a los equipos en la red que tienen derecho. La intencién de tener una red
en paralelo para fa gestion y administracion es evitar tener que pasar por los equipos de produccion
para realizar algin cambio o alguna accién correctiva.

o TRIARA considera todos los componentes habilitadores que integran el servicio de gestion (entre otros: -
consolas, licenciamiento de aplicaciones, licenciamiento de usuarios, conectividad) y que forman parte
de la solucién propuesta, como parte del servicio de gestién de infraestructura del data center a

gestionar.
7.5.3.SERVICIO DE BALANCEO Y RUTEO

TRIARA considera el disefio, configuracion, implementacién y puesta a punto de una solucién de Balanceo
Gilobal entre los Centros de Datos Primario y Secundario con el objetivo de poder contar con la disponibilidad
necesaria en eventos de falla 6 cuando éste sea necesario de acuerdo a las necesidades de la PROFEPA.

Al respecto del ruteo, TRIARA considera el hardware y software para poder realizar la comunicacién entre
ambos centros de datos a través del enlace de 30 Mbps LAN to LAN asi como realizar la configuracion,
implementacion y puesta a punto de los equipos.

8. SERVICIO DE ADMINISTRACION DE PROYECTOS

A partir de la semana siguiente de la firma de contrato, se instalard un grupo de trabajo por parte de TRIARA
conjuntamente con personal técnico de la PROFEPA, el cual dara seguimiento desde el inicio de los programas
de trabajo hasta que los productos se encuentren totalmente operando a satisfaccién de la PROFEPA.

Para ello, TRIARA y los responsables técnicos que designe, deberan tener asignado para este grupo de trabajo
0 equipo de cada proyecto, por lo menos un administrador de proyecto para la implantacién del mismo, lo cual
estard descrito en el alcance y declaracién de trabajo.

Por su parte, la PROFEPA tendra también un administrador de proyectos adicionalmente al grupo técnico; que
serd responsable de ver el seguimiento de que los requerimientos acordados se cumplan.

El administrador de proyectos de TRIARA y/o a quien este designe, atendera los siguientes puntos:

o Convocar, en acuerdo con el o los representantes de la S| de la PROFEPA, las sesiones de trabajo

semanales o las que se acuerden para el seguimiento del proyecto. /,.,\\ 7
V%
o Presentar el programa de trabajo y un plan de comunicacién a mas tardar en la segunda sesion dp” \
trabajo y que no debera de exceder de los dias descritos en este anexo técnico. \
\

o Llevar las minutas de acuerdos conjuntamente.
o Presentar la agenda de trabajo.

1 © Leeryrevisar que los acuerdos establecidos se lleven a cabo.

\ colectar las firmas de actividades o entregables, y con la frecuencia que se describa en la
= declaracion de trabajo correspondiente.

H
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o Entregar, al término de la implementacion, que incluye la migracion, el soporte documental del trabajo
que se llevo a cabo.

Adicionalmente tomara en cuenta las siguientes consideraciones para la implantacién:

o Establecimiento y marco de comunicacién del proyecto, reporte y procedimientos y actividades
contractuales;

o Revisién del alcance del proyecto, establecer mutuas expectativas para la entrega de los servicios, y
acuerdos de roles y actividades;

o Acordar las actividades de recoleccion de datos;

o Calendarizar las actividades en sitio;

o Crear un plan de proyecto inicial el cual consistira en;
o Actividades Clave
o Dependencias
o Hitos con fechas y plazos determinados

Finalmente el grupo técnico entregara reportes de trabajo tdcticos con la frecuencia que se acuerde en la
declaracion de trabajo y hasta el final de la implantacién; estos reportes seran entregados al administrador de
proyectos de la PROFEPA quién gestionard las sesiones de trabajo pertinentes con el grupo tactico.

9. SOPORTE TECNICO Y MESA DE AYUDA.
'9.1. OBJETIVO GENERAL.

Proveer a la PROFEPA la administracion de incidentes por fallas e interrupciones de los distintos componentes \
de servicio, al tiempo que se puedan realizar ajustes a las condiciones de operacion y los servicios que la
solucién en su conjunto requiera.

La mesa de servicio estara ubicada en las instalaciones de TRIARA, para lo cual TRIARA considera todos los
elementos técnicos (conectividad, red, cémputo, recursos humanos, troncales y deméas elementos) y operativos:

Especificaciones generales,

o Cuenta con una mesa de servicio alineada a ITIL v.3 que opera con una herramienta de administmmoq
de incidentes para la recepcion de solicitudes y levantamiento de tickets. , \ /
.
o Cuenta con personal especializado, y certificado, asignado en sitio para la atencién inmediata uc \
solicitudes de atencién de reportes relacionados con el servicio contratado en materia de Tecnologsaq \
Microsoft (Directorio Activo y Correo MS Exchange) en materia de administracién de servicios del \
sistema operativo. En todo caso las funciones de este personal son enunciativas mas no limitativas. \

s Soporte en linea (telefénicamente, por correo electrénico y por internet) y en sitio en caso de requerirse,
con disponibilidad 24x7x365 y en Espafiol.

TRARACCM,SA ¢aCV
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o TRIARA contratara con los fabricantes las pdlizas de servicio, soporte y mantenimiento por el total de
tiempo de la vigencia del contrato. dichas pdlizas seran 7x24 con un tiempo de atencién méaxima de 4
horas, las pdlizas seran exhibidas y seran un entregable para inicio del servicio solicitado.

g

» Dado que TRIARA ofrece una plataforma con arquitectura de alta disponibilidad, se trabajara bajo los
niveles de servicio descritos en la seccidn correspondiente.

o TRIARA sera responsable de dar el soporte de primer nivel ante cualquier incidente presentado con
recursos propios, asi mismo debera acceder al soporte de segundo y tercer nivel con el fabricante de la
solucién propuesta.

s Monitoreo de la solucién a infraestructura para la deteccién temprana de fallas fisicas, que permite un
remplazo temprano de los componentes para prevenir interrupcion en el servicio.

o Las herramientas de mesa de servicio y monitoreo pueden ser visualizadas a través de una pagina web
por personal que designe la PROFEPA.

o Los reportes de dichas herramientas pueden ser visualizados e impresos de manera local en cualquier
momento que la PROFEPA los requiera. . . , .

o Los entregables mensuales y todos sus reportes estaran disponibles en un repositorio comtnmente
acordado y que estara disponible a lo largo de la vigencia del contrato.

o Alfinal del contrato TRIARA entregara este repositorio en un disco duro y en formatos acordados con la
PROFEPA.

9.2. MESA DE SERVICIO,
La mesa de ayuda cuenta con;
o Los recursos humanos capacitados

o Un supervisor con minimo seis meses de experiencia en el manejo de la herramienta certificada en ITIL.

o Que las solicitudes se encuentren dentro del nivel del servicio y el soporte descrito en los puntos
correspondientes de este anexo técnico.

o La herramienta de la mesa de ayuda mostrara evidencia del supervisor y total de agentes que
supervisara.

™\ ¥
!

» Los agentes subsecuentes a uno, serdn programados de acuerdo al ndmero de solicitudes promedio’ d\
los dltimos 3 meses o cuando la secretaria provea una carga de trabajo extraordinaria y que nuuca \
superara a un agente al estimado por la estadistica.

o El numero de agentes seran instalados de acuerdo al nimero de solicitudes por agente.

\

o Todos los agentes provistos han cursado al menos el curso bésico de las certificaciones de ITIL y tienen
al menos seis meses de experiencia demostrable en mesas de ayuda similares.

La evidencia de los agentes sera demostrada en la herramienta con clave tnica.

J TRIARACCM.S A €3GV
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o En caso de que por fuerza mayor TRIARA deba cambiar a alguna de las personas asignadas al
proyecto, éste tendra quince dias para su sustitucién y no ocurrirda més de tres veces al afo, las
evidencias dé integracién de la herramienta y su documentacién de certificacion, conocimiento y
experiencia se presentara como evidencia de pago en el mes del incidente.

o La organizacién operativa bajo los lineamientos de ITIL v3.
9.3. UBICACION FISICA.

El personal asignado en sitio durante la etapa de migracién se presentara para prestar sus servicios en las
instalaciones de las oficinas sede de PROFEPA, solo en caso de ser necesario y con previo aviso a PROFEPA
para gestionar los accesos correspondientes y facilitar las condiciones de trabajo para llevar a cabo las
actividades en un horario corrido.

9.4. MODULOS

La herramienta de mesa de ayuda propuesta cuenta con mddulos/aplicativos que permiten el trato
independiente de los siguientes aspectos:

A) incidentes.

B) salicitudes de servicio.

C) problemas.

D) errores desconocidos.

E) eventos de monitoreo.

F) solicitudes de cambio.

Q) acuerdos de nivel de servicio. [

La herramienta permite relacionar los elementos antes mencionados entre si, mas no almacenarlos todos en la
misma tabla.

9.5. INTERFACES.

estandares de comunicacion:

A) XML 5
\J/

B) AJAX. ' ;/.;/' \\

C)  JSON. ’ - \\

D) WEB SERVICES.

2.- La informacion puede fluir en forma bidireccional, es decir, considerar al menos las siguientes
operaciones:

TRIARACTM .S A ¢aCV
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A) importar.
B) exportar.
C) actualizar.

TRIARA realizara las acciones necesarias para interconectarse con otras mesas bajo los mismos estandares
cuando sea solicitado por la PROFEPA.

3.- Los campos de informacion que seran compartidos son para cada uno de los casos (llamadas de
servicio, incidentes, cambios, problemas) y seran:

A) identificador dnico.

B) estatus.

C) Fecha de inicio.

D) agente que registro.

E) usuario final que requirié (nombre, email, teléfono(s), puesto que desempefia, ubicacién,
zona horaria).

F) descripcion.

G) informacion adicional.

H) solucién.

1) servicio (nombre del servicio, acuerdo de nivel de servicio, nivel de servicio, impacto).

J) prioridad. ' (

K) fecha requerida de terminacion.

L) fecha de terminacion.

M) seguimiento hasta su cierre.

N) grupo de trabajo.

0) personal al que fue asignado (nombre, email, teléfono(s) puesto que desempepgy
ubicacion, zona horaria).

P) nombre del supervisor del agente. 7
Lo anterior siendo enunciativas mas no limitativas.

9.5.1.CONTROL DE CAMBIOS Y CONFIGURACIONES

TRIARACCM ,SA daCV
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servicio en cuestién y ubicacion fisica del bien, con el propdsito de mantener actualizada la CMDB de TRIARA y
con esta, mantener actualizada CMDB de la PROFEPA en tiempo real.

TRIARA cuenta con el enlace dedicado y ancho de banda suficiente en caso de ser necesario, de manera que
puede realizar las actualizaciones de su CMDB a la CMDB de la PROFEPA y el equipo en donde se encuentra
funcionando, en caso de no cumplir con este concepto TRIARA se compromete a realizar las adecuaciones.

La herramienta proporcionada por TRIARA cuenta con la funcionalidad de control de ancho de banda a fin de
que se minimice el impacto al ancho de banda durante la recoleccién de inventarios de los equipos en caso de
ser necesario.

TRIARA mantendra actualizado el inventario de los componentes de servicio asi como presentara reportes de
los mismos cuando asi lo requiera la PROFEPA.

9.5.2.INTERACCION CON EL PROCESO DE CAMBIOS.

TRIARA asegura que se utilizan métodos y procedimientos estandarizados para el manejo eficiente y réapido de
todos los cambios; todos los cambios en activos tanto de servicios como de CIS (configuration items) se
registran en el sistema de gestion de la configuracién.

La herramienta permite la emision de reportes a pattir de los datos de los registros ya capturados, por ejemplo
(no limitativo) el nimero total de cambios en un periodo determinado, nimero total de registros activos,
cerrados, analisis por categoria, por Cl, asi como filtros para todos los campos mencionados anteriormente.

La herramienta permite:
o Escalamiento predefinido y permite automaticamente asignar una referencia nica,a cada RFC,

o  Automaticamente asignar la fecha y la hora a los nuevos registros asi como a las modificaciones a los
existentes.

o La herramienta soporta el monitoreo y el seguimiento a los cambios a lo largo de todo su ciclo de vida.
” “,

por ejemplo los cambios que han sido “evaluados”, “aprobados”, “implementados”, “revisados” o han.
sido cerrados. Puede incluir referencias a los acuerdos de niveles de servicio.

o La herramienta reconoce/maneja diferentes “tipos” de cambios, como lo pueden ser estandar, normal,
urgente, etc. y permite flujos de proceso separados para cada uno.

o La herramienta soporta la identificacion de las personas que pueden aprobar los cambios.

e La herramienta presenta medios para indicar (por ejemplo en un elemento “checkbox”) si los cambios
p

han sido aprobados, o VY.
\\ p 7/
o La herramienta es capaz de integrarse con la herramienta de la PROFEPA, =7\
. . \
» La herramienta se integra con la base de datos de la configuraciéon (CMDB) para habilitar la creacion y \
el mantenimiento de vinculos entre los registros del control de cambios y sus Cl (configuration item) \

asociados al evento.

TRIARACOM SA taCV
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9.5.3.MEDICION DE NIVELES DE ATENCION.

TRIARA incluye, evidencia de que cumple con el sistema de medicién de niveles de servicio. Esto podra ser a
través de impresiones de pantalla, catdlogos, hojas de especificaciones del producto, etc.

9.5.4.POLITICAS DE ATENCION,

Para medir y garantizar la calidad de los servicios propuestos, se cumpliran con estricto apego a lo estipulado
en los rubros de las tablas 1y 2.

Los niveles de servicio propuestos para la solucion ofertada a la PROFEPA, estan referenciados a dos métricas
principales: disponibilidad del servicio y entrega del servicio y seran los elementos tangibles para en caso de
aplicar las penas convencionales y considerando tabla 1, que describe los minutos y de indisponibilidad del
servicio mensual a razén del nivel de servicio que es de 99.95%.

tabla 1 - minutos de disponibilidad e indisponibilidad

. . minutos
minutos minutos indispensables/
mes diasmes | horas dia hora minutos mes | disponibles mensuales
mes largo 31 24 60 44,640 44,617.7 22.3
mes corto 30 24 60 43,200 43,}?_%4 21.6
febrero 28 24 60 40,320 40,299.8 20.2
La tabla 2 detalla el acuerdo.de nivel de servicio que rige los servicios descritos en el presente anexo. o\

Tabla 2. Acuerdo de niveles de servicio

“Acuerdo de Nivel de Servicio”
El objetivo de esta métrica es determinar la cantidad de
tiempo que los servicios a los usuarios finales se
encontraron correctamente operables, lo cual significa que
se entregaron la totalidad de funcionalidades que

potencialmente se tienen. 5
Para contabilizar dicha méirica, TRIARA almacenara ( \
todos los ‘tiempos fuera" (calendarizados y no P \

calendarizados) de los servicios de manera mensual. Los
documentos que aportan esta informacion son los "tickets"
de solicitud de servicio que se recibieron para cada uno de
- los servicios ofrecidos, a través de la mesa de ayuda, o

a) Disponibilidad ‘ . .o .
\ bien mediante las estadisticas arrojadas por la
— herramienta de monitoreo de los componentes

TRIARACOM,SA caCV
RFC: TCCooa 12801
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habilitadores, o un cruce de informacion enire estas dos
herramientas.

El porcentaje 6 razén de disponibilidad de atencion
debera ser calculado como la proporcion de tiempo que
los servicios se encontraron disponibles y con
funcionalidad total hacia el usuario final. La férmula de
medicién para esta métrica serd para cada servicio:

x (T

n

Disponibilidad =100%| 1 -

donde:

ttf (total tiempo fuera de servicio): es el tiempo total de
indisponibilidad de los servicios (minutos).

hp (horas posibles): es el total de tiempo posible de
disponibilidad de los servicios (minuios). Para efectos
practicos, se sabe que el servicio debera estar disponible
las 24 horas del dia.

tfc (tiempo fuera calendarizado). El tiempo fuera
calendarizado durante ventanas de tiempo acordadas del
servicio {minutos). Dicho tiempo fuera sera considerado
para el calculo siempre y cuando la intervencion en
cuestion haya estado debidamente aprobada de forma
escrita.

n nimero de eventos considerados.

Un servicio se considera disponible cuando la totalidad de
los componentes objeto de este contrato, operen
cotrectamente bajo los requerimientos minimos de
funcionamiento. _

No se considerara indisponibilidad en contra de TRIARA
los problemas atribuibles a proveedores de servicios
relacionados con otros contratos, tales como falla en la red
LAN de la PROFEPA, falla de telecomunicaciones y/o falla
en el suministro eléctrico.

TRIARA serd responsable en todo momento de la
satisfaccion de los usuarios en materia de los servicios
brindados a la convocante asegurando que los incidentes
y requerimientos reportados sean resueltos dentro del
nivel de servicio indicado a continuacion:

SLA.- nivel de servicio : 99.95%

INSURGENTES SUR NO. 3500, PISO 3
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TRIARA observara el siguiente nivel de servicio esperado
en cuanto al tiempo méaximo de solucién a reportes de
fallas en todos los equipos materia de este contrato:
Tiempo max. solucion.- nivel de servicio : 4 horas

Los usuarios correspondientes al nivel de servicio seran
informados y entregados por PROFEPA a TRIARA.

Un reporte serd considerado como  cerrado
satisfactoriamente  cuando se haya  concluido
exitosamente y documentado un incidente & problema
presentado, regresando a la normalidad todos los
componentes involucrados, dentro de la venta de tiempo
especificada.

Una situacion de falla o problema ha sido resuelta
cuando el servicio regresa a su funcionalidad total y
todos los componentes contemplados en él estan
disponibles. La férmula de medicion para esta métrica
sera:

N.
N.*N,

Entrega de servicio =100 *

B) entrega del
servicio nr. Total de acciones realizadas dentro del nivel de
servicio especificado durante el periodo de tiempo de
medicion, para cada tipo de entrega particular.

nc. Total de acciones calendarizadas para su realizacion
dentro del periodo de tiempo de medicion, para cada tipo o
de entrega particular.

np. Total de acciones pendientes de periodos de
medicion anteriores, para cada tipo de enirega particular.
Las acciones calendarizadas se derivan de las distintas

solicitudes de servicio de los usuarios (mismas que . =
fueron canalizadas a través de la mesa de ayuda), tareas {\ yZ
de reparacion y/o sustitucion de equipo programadas por e /'\

TRIARA y usuario. Se considera que las acciones hacen \

referencia a eventos no sdlo al inicio del servicio, sino en \
el transcurso del mismo.
i. La mesa de ayuda esta obligada a documentar todos
’/—4’ los reportes, relacionados con los bienes materia de este

l contrato, de forma detallada que indique como se origind

]
TRIARACCM.S5A caCV
} AFC: TCOCO0912301
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c) reportes de
servicio

la falla, porque se originé la falla, cuando inicio y a qué
hora se soluciond la falla (checklist), preguntas frecuentes,
asi como generar, salvaguardar y mantener actualizada la
base de datos de conocimiento. Esta informacién debera
estar disponible en linea para la PROFEPA, permitiéndole
consultar de forma histérica y en tiempo real.

ii. Dicha mesa de ayuda proveera de manera automatica

la informacion estadistica de los reportes histéricos.
iii. Todos los reportes que se soliciten seran atendidos por
TRIARA bajo los siguientes lineamientos:

a) Se entregaran con la periodicidad semanal de viernes a
viernes antes de las 15 hrs.

b) Se publicaran en un sistema de gestién de servicios
de TRIARA para que el supervisor de PROFEPA pueda
acceder a través de un interfaz web, accesible solo para
la dependencia, mediante un esquema de usuario y
contrasefia, y permaneceran ahi durante la vigencia del
contrato (5 cuentas).

c) LA PROFEPA podra solicitar en cualquier momento,
una copia en medio electrénico o impreso del contenido
total o parcial de la informacién publicada en este sitio
web, misma que deberd ser entregada en el tiempo
acordado por ambas partes y que debe de ser
formalizado por un correo electrénico al responsable de
solicitarlo y a quien PROFEPA designe para este efecto.

iv. Los reportes solicitados se cumpliran con las
siguientes caracteristicas minimas, las cuales incluyen:

A. mes a los que corresponde la evaluacion.

B. cantidad total de acciones realizadas en el
mes.

C. cantidad total de acciones realizadas dentro
de la ventana de tiempo establecida en el
mes.

D. anexo de relacion de acciones realizadas,
identificando su tipo, tiempo de inicio y
finalizacion.

E. utilizar los términos técnicos adecuados en
la descripcion de falla en los repories.

F. valores esperados en el mes para el nivel de

INSURGENTES SUR NO, 3500, PISO 3
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servicio medido.

G. todos aquellos que PROFEPA solicite.

H. deberd ofrecer recomendaciones para la
mejora continua.

v. Los reportes que inicialmente serdn entregados a
PROFEPA seran:

a) Reportes de desempefio para cada una de las métricas
de nivel de atencién definidas (disponibilidad y entrega de
servicio), con una frecuencia mensual los primeros 5 dias
habiles, en la fase de implantacién del servicio.

b) Reportes de avance de proyectos (nuevos desarrollos
y cambios mayores de fallas o vicios que presente la
herramienta y/o la base de datos) con una frecuencia
mensual desde el inicio de la prestacién del servicio y que
seran formalizados entré TRIARA y con quieh PROFEPA
designe para este efecto. Por lo que se presentara una
definicién del reporte, su alcance y calendario de trabajo
acordada por ambas partes.

c) En caso de falla critica de la infraestructura TRIARA
realizara y presentara andlisis post-morten de esta e
implementara las recomendaciones vertidas en este
analisis en comun acuerdo con la PROFEPA.

d) monitorizacién y
seguimiento

LA PROFEPA requiere de verificar el estatus de cada uno

de los reportes generados, a través de un navegador web

6 alguna otra interface de administracion la cual operara

bajo las caracteristicas siguientes:

v la herramienta de monitoreo mostrara el estatus
que guarda cada reporte generado diariamente.

v cuando se abra y cierre un reporte se enviara un
correo al supervisor que designe la PROFEPA.

v la herramienta de monitoreo de repories permita
el acceso via web al personal de la PROFEPA
con una cuenta de usuario y contrasefa, con la
finalidad de verificar el estatus que guardan los
reportes en cualquier momento.

v el supervisor de la PROFEPA verificara eventos
histéricos y actuales.

v emision de informes sobre la calidad del servicio.

actualizacion de base de datos asociadas.

v _monitoreo del nivel de atencion. '

<
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v monitoreo del rendimiento de la infraestructura.

v contribuird en la identificacion de fallas en el
servicio y solicitudes recurrentes.

v TRIARA entregara un respaldo acumulativo
trimestral de la cmdb en medio optico y en
formato csv, access y/o sql.

E) procedimiento de
escalamiento

La atencion de fallas se sujetara al procedimiento de dos
niveles de escalamiento de fallas que TRIARA
proporcionarda a PROFEPA, en donde se refleje a los
responsables y sus cargos, asi como los datos para su
localizacién (celular, correo electrénico, teléfono de la
oficina), de acuerdo a lo siguiente:

v 10 minutos recepcion o generacion de reporte en

el centro de atencién correspondiente.
v 2 horas primer nivel de escalamiento.
v B horas segundo nivel de escalamiento.

f) procesos

TRIARA proporcionara el servicio de operacion para los
procesos siguientes: de administracion de cambios,
administracion de la  configuracion, gestion de
disponibilidad, gestién de continuidad de los servicios,
gestién de incidentes, gestiéon de problemas y gestion del
nivel de servicio para los servicios e infraestructura
involucrados en la prestacion de servicio integral
solicitado.

10. COMPONENTES DE SERVICIO

iara

Los componentes indicados son referidos de manera enunciativa, més no limitativa e indican los elementos de
servicio que TRIARA mantendrda en 6ptimas condiciones de funcionamiento, realizara el mantenimiento

preventivo y correctivo de acorde a cada dominio tecnolégico, y a los niveles de servicio establecidos en el |
presente anexo, asi como de acuerdo a los incidentes y problemas que se deriven de la operacién continua y/o \

desgaste durante la vigencia del contrato.

Todos y cada uno de los componentes del servicio seran dados de alta en una CMDB (Configuration
Management Data Base por sus siglas en ingles) de acuerdo a las mejores practicas de ITIL v3y de acorde a la
operacién de mesa de servicio que proporcione TRIARA. El universo de los componentes descriid a//
continuacién aplica para ambos centros de datos asi como para los componentes de red (
switches 6 routers para recepcion del enlace 121) instalados en el edificio sede de la PROFEPA.

Los componentes mencionados a continuacion representan el elemento principal 6 dominio tecnoldgico, todos
los elementos de hardware, software, cableado (instalado por TRIARA), discos, conectores, que conforman la

solucién seran considerados:

INSURGENTES SUR NO. 3500, PISQ 3
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1. Elementos de procesamiento:
. Infraestructura de almacenamiento;

. Infraestructura de respaldos;

AW N

. Solucion de virtualizacién (hipervisor, elementos de red, balanceo y seguridad virtual);
5. Solucion de gestién de nube;

6. Infraestructura de red de datos para el centro de datos.

7. Infraestructura de red para respaldos, monitoreo y gestién

8. Enlaces de comunicaciones asf como el equipamiento de red 6 auxiliar para su habilitacién

11. PENAS CONVENCIONALES.

Con base en el articulo 53 de la LAASSP y 95 del RLAASSP, si TRIARA incurriera en algun atraso en los
plazos establecidos para la-prestacién del servicio, le serd aplicable una penalizacion. Se aplicara en la
prestacion del servicio una pena convencional equivalente al 5% (cinco por ciento) sobre el monto mensual de
los servicios no prestados, sin incluir IVA, por cada dia natural de atraso sin exceder el monto de la garantia de

cumplimiento.

Ademas de las sanciones convenidas, se aplicaran las demés que procedan, de conformidad con lo estipulado
en el articulo 53 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), articulos
95 y 96 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (RLAASSP).

DEDUCCIONES.

Se establecen deducciones al pago con motivo del cumplimiento parcial o deficiente en que pudiera incurrir
TRIARA respecto al objeto de los servicios. La PROFEPA permitird un maximo de 10 deducciones durante ia
vigencia del contrato.

 NIVEL | INCIDENTE DEDUCCION 7 &L
1 Disponibilidad mensual menor a El equivalente a un pago
99.9% mensual por un porcentaje de

disponibilidad menor al acordado
por cada hora de atraso hasta la
recuperacion del servicio.

2 En caso de falla de la operacion por | 10% Sobre el monto mensual de
2 (dos) horas continuas, TRIARA facturacién por cada hora de
proporcionara un espacio en la negacion del servicio.

nube para la migracién de los

servicios actualmente contratados

f sin ningun costo extra para la

( _ PROFEPA v o - -

T 3 | Incumplimiento del tiempo méaximo | 5% Sobre el monto mensual de
| de atencion de un ticket en la mesa | facturacion por cada ticket no

TRIARACUM S A caCV
RFC TCOQOO91Z80
S NTESTR = A
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i de servicios atendido en el tiempo maximo
establecido, hasta la solucién del
ticket.

4 Realizar algtin cambio que implique | 10% Sobre el monto mensual de

la negacion del servicio sin previo
aviso a la dependencia

facturacion.

5 Alta de nuevo servidor o incremento
en caracteristicas técnicas en un
tiempo mayor a una hora.

10% Sobre el monto mensual de
facturacién por cada hora de
atraso hasta el alta del nuevo
componente.

12. OFERTA DE VALOR TRIARA DATA CENTER

Para mantener el nivel de competitividad en el mercado las Dependencias necesitan implementar alternativas
eficaces e inteligentes que les permitan reducir costos, generar productos de alta calidad rapidamente y
proyectar confianza en el sector publico. Sin embargo, la tendencia a centralizar la informacién de la
Dependencia en sistemas complejos, aunado al continuo cambio en las tecnologias, ha generado nuevos retos
gue muy pocas Dependencias pueden superar en forma efectiva si no cuentan con el socio tecnoldgico

adecuado.

Ofrecer soluciones “llave en mano" es el cimiento de nuestra estrategia de negocios, por ello ponemos especial
énfasis en la seleccién y capacitacién de nuestro recurso humano, en la inversién de tecnologia asi como en la

seleccion de los mejores aliados tecnoldgicos.

TRIARA DATA CENTER tiene la capacidad de ofrecer a PROFEPA todos los recursos que necesita en un

servicio integral.

A través de TRIARA Data Center contara con un ambiente de alta seguridad con redundancia en todos los
servicios de infraestructura para ayudarle a obtener el maximo nivel de disponibilidad de las aplicaciones
criticas del negocio y que al mismo tiempo, le permite salvaguardar los activos y la integridad de la informacion

critica de su organizacion.

Con una extension total de 28,140mts2 y conexiones redundantes a Internet a mas 450Mbps con capacidad de
crecimiento a mas de 4.9Gbps, TRIARA Data Center ofrece una completa gama de servicios de valor agregado
que lo hacen ideal para implementar soluciones de recuperacién de desastres, planes de continuidad de
negocio y servicios de consolidacion de sistemas. El Centro ofrece servicios de almacenamiento y respaldo de
alta disponibilidad (Storage-BackUp), suites de trabajo acondicionadas con sillas, mesas, lineas telefénicas y
servicios de red para ser utilizados en el momento en que se requiera realizar algtn trabajo relacionado con los
equipos hospedados, servicios de seguridad a través de nuestros Firewalls a Internet, servicios de
administracion de sistemas, monitoreo de equipos y facilidades para la instalacion de enlaces dediclyéﬂ‘o

Nacionales o Internacionales.

INSURGENTES SUR NO. 3500, PISO 3 COL. PENA POBRE
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13. RESUMEN DE INVERSION DEL SERVICIO

Servicios de Hospedaje en la Nube, Migracion, Servidores

: Precio ' fotal ;
Beseripeion fensual VSRSl
‘ (IIXN) e

para Ambientes No Soportados, Servicios Administrados de | $ 773,705.00 |$123,792.80 | $897,497.80
S.0., Monitoreo de Tl y Seguridad Dedicada.

Condiciones Comerciales

£ TS IR

» Precios en Pesos Mexicanos.
» El pago de los servicios podra ser cargado a cuenta maestra.
> El monto presentado es basado en una contratacién de 9 meses.
» Todo cambio o adecuacién asi como los servicios no mencionados en el presente
documento se cotizaran por separado.
» Vigencia de la propuesta, 60 dias naturales.
» No se cotizan los esquemas de adquisicién de bienes o arrendamiento ya que por la
naturaleza de estos servicios se consideran, dimensionan y cotizan como “Servicios”.
> La PROFEPA podra agregar servicios adicionales del “Catélogo de Productos y Servicios
que se pudieran requerir durante la vigencia del Contrato”, adjunto. De manera adicional
bajo demanda y no considerados al inicio de la presente.
Lic, Jbrge am el Rodas Ruiz
Repres ntakvete gal
Triara, co:\ de'C.V.
IH!MACOM SAcCyY
3 L LR R aRRy : T SR AR S T A R - Y ST SNSRI RS o b 7 < 12
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CATALOGO DE PRODUCTOS Y SERVICIOS QUE SE PUDIERAN REQUERIR ADICIONALES
DURANTE LA VIGENCIA DEL CONTRATO.

* De forma opcional, si la PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE, durante la vigencia del
contrato, requiere Servicios de NUBE y Servicios Administrados de Tecnologias de la Informacién adicionales a
los requeridos en la presente Estudio de Mercado, la PROFEPA podra solicitarlos a TRIARA.COM, S.A. DE
C.v.

Por lo anterior, TRIARA.COM, SA. DE C.V. pone a disposicién de la PROFEPA, los siguientes servicios, en el
entendido que las caracteristicas y precios aqui sefialados son informativos y podran modificarse en cualquier
momento de conformidad con los términos y condiciones que acuerden TRIARA.COM, SA. DE C.V. y la
PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE.

SERVICIOS ADMINISTRADOS DE NUBE Y TECNOLOGIAS DE LA INFORMACION.

A continuacion se describen los Servicios Administrados y de NUBE ofrecidos por TRIARA:

| SERVICIOS ADMINISTRADOS ~ PAQUETE PLUS.

o Mesa de ayuda y Asistencia Técnica 24x7. Mesa de servicio del centro de datos Triara que brinda atencién a la
plataforma tecnoldgica y servicios de los clientes trabajando bajo los mejores estandares de calidad del mercado:
o Opera bajo las mejores précticas.
o Cobertura 7x24x365.
o Monitoreo de la calidad de las llamadas.
o Atencidn a clientes, chat, email, voz.

o Servicio Administrado del Panel de Control Cloud. A partir de la suscripcion al servicio, el cliente tiene acceso a
la herramienta web del Panel de Control Cloud de Triara. El acceso a esta herramienta es a través de cualquier
equipo externo que cuente con un navegador (Internet Explorer, Mozilla Firefox, Safari) y esté conectado a Intemet.
El Panel de Control Cloud de Triara y todas sus funcionalidades pueden ser administradas por Triara de forma
completa por medio de este servicio administrado.

o Servicio Administrado de Monitoreo de Servidores Virtuales Basico. El objetivo principal de este servicio es
brindar un monitoreo de disponibilidad y desempefio 7x24 de la infraestructura tecnoldgica de los clientes a través
de la medicion en tiempo real de las principales métricas de los componentes que conforman su infraestructura IT,
para asegurar que los recursos que soportan el servicio se mantengan disponibles y operando sin interrupciones.
Todo lo anterior soportado por herramientas, procesos y personal calificado en el centro especializado de
monitoreo y gestién ITOC (IT Operation Center) del centro de datos.

| N -
{ ,‘\

A7\
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T SERVIGIOS ADMINISTRADOS - PAQUETE PREMIUM

o Mesa de ayuda y Asistencia Técnica 24x7. Mesa de servicio del centro de datos Triara que brinda atencién a la
plataforma tecnoldgica y servicios de los clientes trabajando bajo los mejores estandares de calidad del mercado:

Opera bajo las mejores précticas.

o Cobertura 7x24x365.

o Monitoreo de la calidad de las llamadas.

o Atencion a clientes, chat, email, voz.

o

o Servicio Administrado del Panel de Control Cloud. A partir de la suscripcién al servicio, el cliente tiene acceso a
la herramienta web del Panel de Control Cloud de Triara. El acceso a esta herramienta es a través de cualquier
equipo externo que cuente con un navegador (Internet Explorer, Mozilla Firefox, Safari) y esté conectado a Internet.
El Panel de Control Cloud de Triara y todas sus funcionalidades pueden ser administradas por Triara de forma
completa por medio ds este servicio administrado.

o Servicio Administrado de Monitoreo de Servidores Virtuales Bésico. El objetivo principal de este servicio es
brindar un monitoreo de disponibilidad y desempefio 7x24 de la infraestructura tecnolégica de los clientes a través
de la medicién en tiempo real de las principales métricas de los componentes que conforman su infraestructura IT,
para asegurar que los recursos que soportan el servicio se mantengan disponibles y operando sin interrupciones.
Todo lo anterior soportado por herramientas, procesos y personal calificado en el centro especializado de
monitoreo y gestién ITOC-(IT Operation Center) del centro de datos. -

o Servicio Administrados de Sistema Operativo. Actividades que se llevan a cabo para la realizacién de una
Gestién de Sistema Operativo 7x24, proporcionando los recursos especializados para realizar las actividades de
administracién, operacidn, soporte y monitoreo a los sistemas operativos de la plataforma tecnolégica de servidores
virtuales de los clientes contenidos en cualquier oferta de Nube Privada Virtual.

o Servicio Administrados de Respaldo de Servidores Virtuales. Actividades incluidas: Generar una suscripcién
de Respaldo de Servidores Virtuales, instalar los agentes necesarios para proveer el servicio de respaldo
administrado y realizar todas las actividades operativas y administrativas para garantizar la eficiente conectividad
entre los servidores y el equipo de respaldos. Incluye 50GB de Respaldo y puede contratar méas GB por consumo.

T SERVICIOS ADMINISTRADOS ~ GESTION DE SISTEMA OPERATIVO WINDOWS
La administracion de sistemas operativos comprende las siguientes actividades generales:

Administracién basica del sistema operativo.

Aplicacién de parches y actualizaciones.

Configuracion de servicios, puertos y seguridad.

Configuracion y administracién del hardware del servidor.

Respaldo de configuracién o estado de sistema.

Solucién de incidentes que se presenten en el sistema operativo.

Reinstalacion de sistema operativo.

Monitoreo de los recursos y desempefio del servidor. e
Reportes del uso y desemperio del servidor. \

© 0 0 0 @ © 0 0 o

El Servicio se brindara sobre las principales plataforrﬁas de sistemas operativos del mercado como lo son las siguientes;~ . \

o MS Windows Server 2008 y versiones superiores soportadas por el Fabricante Microsoft.

TRIARACOM,SA daCV
RFC: TCCo0a12211
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SERVICIOS ADMINISTRADOS - GESTION DE BASE DE DATOS SQL/MYSQL

El Servicio de Administracién de Base de Datos consiste en el conjunto de actividades realizadas por personal especialista
para la operacién, cambios |6gicos, identificacion, reglstro -seguimiento, solucién de eventos y monitoreo de desempefio a
realizar en las bases de datos del Instituto.

La Administracién de las bases de datos deberan considerar las siguientes actividades:

Administracion de Base de Datos.
Inicializacién y baja de la Base de Datos.
Alta, Baja y Cambio de usuarios.
Desbloqueo de usuarios.

Permisos y roles.

Alta y Baja de servicios.

Ejecucién de scripts (.sql).

Eliminacién de sesiones de usuarios.
Manejo de respaldos y recuperaciones.
Aplicacién de configuraciones de seguridad.

© © 06 06 0 0 o ® 0 O

Resolucién de incidentes:

Atencién de eventos derivados del monitoreo.

Atencion de incidentes a solicitud del cliente.

Realizar diagnéstico de la falla.

Dar seguimiento y solucién a los problemas presentados en la base de datos.

Enviar el formato de solicitud de cambios al contacto técnico del cliente en caso de requerir un cambio para dar
solucién a una problemética.

o Actualizar la documentacion técnica.

© ©¢ o o0 o

Reportes de la base de datos:

Disponibilidad de la base de datos.
Crecimiento de la base de datos.
Ocupacién en disco de la base de datos.
Tiempos de ejecucion de queries.
Tiempos de respuesta.

© © 0 o o
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SERVICIOS ADMINISTRADOS ~ GESTION DE BASE DE DATOS ORACLE;

El Servicio de Administracién de Base de Datos ORACLE consiste en el conjunto de actividades realizadas por personal
especialista para la operacion, cambios légicos, identificacion, registro, seguimiento, solucién de eventos y monitoreo de
desempeiio a realizar en las bases de datos del Instituto.

La Administracién de las bases de datos deberan considerar las siguientes actividades:

Administracién de Base de Datos.
Inicializacion y baja de la Base de Datos.
Alta, Baja y Cambio de usuarios.
Desbloqueo de usuarios.

Permisos y roles.

Alta y Baja de servicios.

Ejecucidn de scripts (.sql).

Eliminacion de sesiones de usuarios.
Manejo de respaldos y recuperaciones.
Aplicacién de configuraciones de seguridad.

0 0 0 © ¢ 0 ¢ 0 °o o

Resolucion de incidentes:

Atencién de eventos derivados del monitoreo.

Atencion de incidentes a solicitud del cliente.

Realizar diagndstico de la falla.

Dar seguimiento y solucién a los problemas presentados en la base de datos.

Enviar el formato de solicitud de cambios al contacto técnico del cliente en caso de requerir un cambio para dar
solucion a una problematica.

o Actualizar la documentacion técnica.

© 0 ©o o o

Reportes de la base de datos:

Disponibilidad de la base de datos.
Crecimiento de la base de datos.
Ocupacion en disco de la base de datos.
Tiempos de ejecucidn de queries.
Tiempos de respuesta.

© © o o o

 SERVICIOS ADMINISTRADOS ~ MONITOREO DE IT BASICO ST B

El Servicio de Moanitoreo Bdsico de disponibilidad y desempefio 7x24 de la infraestructura tecnoldgica (Servidores,
Sistemas Operativos, equipos de telecomunicaciones), brindara los servicios de: 4

L
o Monitoreo Basico de desempeiio y disponibilidad de la-infraestructura tecnoldgica en esquema 7x24. / \\ Y
o Notificacion de eventos (informativo, advertencia y excepcion) via mail, teléfono, SMS. -
o Generaci6n de reportes de desempeno y disponibilidad.

TRIARACOM,SA daCV
AFC: TCOXCo120J1
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E! servicio de Monitoreo Avanzado de disponibilidad y desempeiio 7x24 de la infraestructura tecnolégica (Servidores,
Sistemas Operativos, equipos de telecomunicaciones), brindara los servicios de:

Monitoreo Proactivo de desempeiio y disponibilidad de la infraestructura tecnoldgica 7x24.
Notificacion de eventos (informativo, advertencia y excepci6n) via mail, teléfono, SMS y gestion de los incidentes.
Andlisis de tendencias y eventos.

* Generacion de reportes de desempefio, de disponibilidad y reportes personalizados.
Monitoreo proactivo de su infraestructura tecnoldgica los 7 dias de la semana, las 24 horas al dia.
Operacién bajo procesos y mejores précticas de ITIL para la notificacién y gestién de los eventos.
Reduccidn importante de los eventos que actualmente se presentan en su infraestructura tecnolégica.
Correlacién de eventos.
Capacidad para el monitoreo de equipos legacy y aplicaciones in-house.
Implementacién de acciones correctivas automatizadas.
Cumplimiento con los acuerdos de niveles de disponibilidad.
Generacién de reportes en tiempo real del estado de sus componentes y de andlisis de capacidades.
Generacion de reportes personalizados en base a sus requetimientos.

© © 0 0 0 0 000 0 0 0 O

(BEAVICIOS ADMINIBTRADOS - GESTION DE CONTROL PANEL DE SERVIDOR VIRTUAL

Servicio Administrados de Cloud Control Panel de Servidor Virtual. A partir de la suscripcion al servicio, el cliente tiene
acceso a la herramienta web del Panel de Control Cloud de TRIARA. El acceso a esta herramienta es a través de cualquier
equipo externo que cuente con un navegador (Internet Explorer, Mozilla Firefox, Safari) y esté conectado a Internet. El
Panel de Control Cloud de TRIARA y todas sus funcionalidades pueden ser administradas por Triara de forma completa por
medio de este servicio administrado.

IS st

| SERVICIOS ADMINISTRADOS ~ MONITOREQ DE EXPERIENCIADE USUARIO .
Comprende el monitoreo de los servicios de Tl desde la perspectiva del usuario, simulando una transaccién legitima al’
servicio de Tl a través de los STS (Synthetic Transaction System) se obtienen las métricas de disponibilidad y de
desempefio desde la perspectiva del usuario.

El servicio puede ser utilizado para medir la experiencia del usuario en servicios de Tl tales como:

Portales Web.

E-Commerce

Servicios de Correo electrénico
Sistemas CRM y ERP basados en Web

o 0 0 o

El servicio soporta el monitoreo de los siguientes elementos de los sistemas de Tl:

Web HTTP/HTML
SMTP
IMAP
POP3

@ 0 0o o

Monitoreo y alertamiento de disponibilidad y desempefio del servicio o proceso de negocio de Tl.
Reportes de disponibilidad y desempefio de! servicio o proceso de negocio de Tl.

Generacidn de script de transaccién sintética.
Modificacién o regeneracion de transaccién sintética.
Gestidn de transacciones en STS diferentes.

Alta, Baja, Cambio de transaccion en STS.

© © ¢ 0 ¢ o o

Gestlén de scripts de transacclén sintética. v

|
-
1

El servicio de monitoreo de experiencia deberd incluir lo siguiente:
4 \\

TRIARACCM ,SA daCV
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(BERVICIOS ADMINISTRADOS — GESTION DE SISTEMAS OPERATIVGS KINIX
La administracion de sistemas operativos comprende las siguientes actividades generales:

Administracién bésica del sistema operativo.

Aplicacioén de parches y actualizaciones.

Configuracién de servicios, puertos y seguridad.

Configuracion y administracién del hardware del servidor.
Respaldo de configuracién o estado de sistema.

Solucién de incidentes que se presenten en el sistema operativo.
Reinstalacién de sistema operativo.

Monitoreo de los recursos y desempeiio del servidor.

Reportes del uso y desempeiio del servidor.

O 06 9 0 ¢ © © © o

El Servicio se brindara sobre las principales plataformas de sistemas operativos del mercado como lo son las siguientes:
e Distribuciones de Linux:
o Linux RedHat
o Linux CentOS
o SUSE Linux
o . Plataformas Unix: HP-UX, AlX, Solaris.

[ SEAVICIOS ADMINISTRADOS - FIREWALL AVANZADO PARA DATA CENTER VIRTUAL

Para Data Center Virtual esta disponible el Firewall Avanzado (Virtual Security Gateway) como una opcién adicional de
seguridad. Esta opcién existe para proteger el tréfico este-oeste dentro del contexto de seguridad de cada tenant.

Firewall Avanzado provee seguridad intra-tenant al servir como firewall de segundo-nivel para el filtrado de trafico de red
entre las zonas del Data Center Virtual. Una zona es definida como un grupo de servidores virtuales basado en
funcionalidad; por ejemplo: Zona de servidores front-end (Web), zona de servidores de base de datos, etc.

Este servicio aplica para cualquier plan de Data Center Virtual contratado por el cliente.

[ SERVICIOS ADMINISTRADOS ~ CORREO EXCHANGE ADMINISTRADO o

Correo Exchange Administrado -
Nombre Basica Plus Premium
Outlook Web Access - = L 0N
(OWA) Habilitado Habilitado Habilitado
‘MAPI Deshabilitado Habilitado Habilitado
Vendor's Outlook License Deshabilitado Deshabilitado Habilitado
ActiveSvnc Deshabilitado Habilitado Habilitado
IMAP4 Habilitado Habilitado Habilitado
POP3 Habilitado Habilitado Habilitado
Tamano de Buzon
Predeterminado 168 5GB 2568
Tamario Maximo permitido ]
del Buzén 6 GB 25 GB 50 GB ’
Tamaiio maximo del N
elemento entrante i o B yl \
"~ Tamafio maximo del
f Slemenito sallsnte 100MB 100MB 100MB )z \
‘ Numero maximo de
]u‘\_destinatarios 100 100 106
TRIARACOM,5A daCV
RFC: TCO0002123)1
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SERVICIOS ADMINISTRADOS = DATA CENTER VIRTUAL

Data Center Virtual de TRIARA.COM, S.A. DE C.V. es un ambiente de red virtual asignado al cliente que le permite crear
arquitecturas de red para comunicar servidores virtuales dentro dei mismo ambiente o contexto, llamado Data Center
Virtual. También es posible comunicar el conjunto de servidores del cliente dentro de un Data Center Virtual con otras
infraestructuras via Internet de manera segura con redes privadas virtuales (VPN IPSec) o a través de redes corporativas

de area extendida (WAN) basadas en MPLS.

Data Center Virtual de TRIARA se ofrece como una funcionalidad extendida de redes para Servidores Virtuales que ofrece

al cliente las siguientes caracteristicas:
o  Control dedicado de las reglas de Firewall perimetral a través del panel de control.

o No existen reglas predeterminadas de Firewall, todo el tréfico entrante esté bloqueado por defecto (deny
all).

o Muiltiples zonas de red (VLANSs) para desplegar modelos de red por capas, zonas desmilitarizadas (DMZ)
o simplemente evitar el acceso desde Internet a servidores con aplicaciones o informacién sensible.

o Opcién de habilitar la funcionalidad de Firewall Avanzado, basado en tecnologia de Virtual Security
Gateway (VSG) de Cisco para gestionar el tréfico entre zonas definidas dentro del Data Center Virtual.
Una zona es definida como un grupo de servidores virtuales basado en funcionalidad. Ejemplo Zona de
servidores front-end (Web), zona de servidores de base de datos, etc.

o Generacion de tineles VPN IPSec para conectividad segura entre los servidores del Data Center Virtual y
las instalaciones del cliente.

o  Conectividad MPLS para conectividad de los servidores del Data Center Virtual y la red corporativa del
cliente basada en dicha tecnologia.

Actuaimente las ofertas de servidores virtuales de la nube de TRIARA.COM, S.A. DE C.V., se ofrecen como servicios
exclusivos para tener conectividad con Internet o con la nube de MPLS, sin embargo, estos servicios son mutuamente
excluyentes y no proveen a los clientes la flexibilidad de conectividad con ambientes terceros.

Las ofertas actuales que se ofrecen en la nube a través del portal de Servidores Virtuales son las siguientes:

" Direcciones 1P ViaisT  Conectividad” T Contextovinualde
ARUBIICaS 727 (3 : : 2 F:rewall

Data Center Virtual Empresanial Publico | 5 Internet
Data Center Virtual Empresarial Privado N/A 5 MPLS 1

Con el ofrecimiento de los nuevos productos de Data Center Virtual Hibrido y Data Center Virtual con conexién de Backend,
se suman al catalogo de producto 3 nuevas ofertas con las siguientes caracteristicas:

"Data Center Virtual Backend Publico 7 | 7 | Intemet+Backend
Data Center Virtual Backend Privado N/A 7 MPLS + Backend 1 A 7
Data Center Virtual Hibrido 12 8 Internet+MPLS+Backend 2 7/
{ TRIARACOM S A daCV
RAFC: TCO02001281
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_Los requerimientos de conectividad por servidor virtual en los casos de Data Center Virtual se enumeran a continuacién:

DEVE DEVE DEVE Rublico, " BEVE BPrivado BDEVE Hibrido

HUblico Privado. .« Backend Backend
Red de Management {3 !
Red de Respaldo G
Red Backnet 1 i
Red BackNet 2 ) i
FronNet MPLS
FrontNet Internet ] £
Backend Interconnect L2 ] ]
Backend Interconnect L3 . | i

ala

()l | kandl RS

ol i o] B | ]

El servicio debe proporcionar el licenciamiento, instalacion, habilitacién, configuracion, puesta a punto, gestion, monitoreo,
soporte y mantenimiento de una solucién-de proteccion para los servidores fisicos y virtuales con VMWare, la cual debe
contemplar los siguientes médulos de proteccion:

Proteccidn contra cédigo malicioso (antivirus o antimalware).
Firewall a nivel Host.

Deteccidn y prevencion de intrusos a nivel host (Host IPS).
Monitoreo de integridad del sistema operativo y las aplicaciones.
Monitoreo de bitdcoras del sistema operativo y de las aplicaciones. {

A fin de proteger a los servidores fisicos y virtuales que forman parte de la solucion requerida contra ataques de explotacién
de vulnerabilidades y sin afectar la operacion de los servidores.

Las funcionalidades de proteccion contra cédigo malicioso (antivirus), Firewall de- Host, IPS de Host, Monitoreo de
Integridad y Monitoreo de bitdcoras deben ser brindadas por un solo agente en los servidores fisicos y virtuales.
“Nombre del Prodicto: | L ABraviatura L TTDescripoion defPaduste

Bar serwdor RroporclonaARtEalWaress He putacion
DSAN - Web (mcluyendo anttmalware sinaente whasadoen
A : S Egentes) 5

]

PonmadRIEasHSIEaS SWIRUAIESHR OpoIelona
& COHEAMEHOS = pIevenClon de MUSIoNEs

Bor méquinés fisicas'a virtuateé Pmporclona moniforee ™
e’ mtegndad mspeccxon de fedistio

b ‘ Por méquii}‘a,si |

{
TRIARACOM SA vacV
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101-1 000 - $2,550.00 $1 020.00
1001-10000  $2250.00 ~$900.00
+10000 $1.800.00 720.00
=100t $7,000.00 $2,800.00
| 101-1000 $5,950.00 $2,380.00
1001-10000 |  $5.250.00 $2.100.00
+10000 $4.,200.00 $1,680.00 |
i 1-100 700 '$7.000.00 $2,800,00
101-1000 $5,950.00 $2,380.00
1001-10000 |  $5250.00  $2,100.00
+10000 $4,200.00 $1.680.00
1210070 w0 $14.000.00 $5.600.00
101-1000 81 900 oo " $4,760.00
1001-10000 | 0 | 3 $4.200.00 |
+10000 38, 4oo 00 $3.360.00 |

SERVICIO DE ALMACENAMIENTO

La infraestructura de almacenamiento que soportara el servicio contara con la tecnologia y disefio de solucién que permite
el almacenaje de informacién de manera agil y sencilla, la arquitectura base prevé el aprovisionamiento de acuerdo a las
necesidades y casos de uso que los negocios demandan.

Caracteristicas técnicas:
o  Soporte a servidores y sistemas operativos multivendor
o  Velocidad en fibrocanal de 4 u 8 Gbps, o0 10GbE
o  Espacio de almacenamiento en GB o TB

Arreglo de informacidn en diferentes tipos de disco (tiered Storage)
Se soportan los siguientes tipos de RAID:

o

o RAIDO N
o RAID1 \
o RAID5

Configuracién en conexiones de alta disponibilidad (multipath)

Alcances del servicio

o El servicio se proveera dentro de los centros de datos Triara Monterrey y Triara Querétaro

o Se soportan los principales sistemas operativos del mercado: Windows, Linux, Solaris, Vmware, HP- UX.(\
AlX :

o Se incluyen los componentes de HW y SW necesarios para proveer el servicio cuando el equipo que sea/
utilizado para conectarse a la unidad de almacenamiento sean propiedad del centro de datos en modalidad
de arrendado o venta al cliente.

o Cuando los equipos no pertenezcan al centro de datos el cliente debera proporcionar los componentes
adicionales necesarios para proveer el servicio, o bien el centro de datos podra proporcionarlos previo
acuerdo con el cliente mediante un costo adicional.

TRIARACCM SA vaCV
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Servicios Provistos

o  Proveer la conectividad necesaria desde el equipo de cémputo hasta la SAN via fibra ptica o UTP
o Configuracion de la unidad légica en la SAN con el espacio asignado al proyecto
o Verificacion del espacio asignado de la SAN en el equipo de computo

Servicios de Monitoreo

Monitoreo de espacio disponible
Monitoreo de crecimientos

Monitoreo de conexidn a los servidores
Monitoreo del desempefio

Monitoreo “up and down”

© 0 o @ o

Servicios de Administracion
o Altas, bajas y cambios en la configuracién de la SAN
e Resolucion de problemas de performance, de disponibilidad o interconexion
e Mantenimientos preventivos y correctivos de la SAN.

| SERVICIO DE RESPALDO Y RECUPERACION DE INFORMACION

El servicio consiste en brindar un espacio de almacenamiento en otra particion, diferente a donde se encuentra la
praductiva, dentro dei centro de datos y que posteriormente es grabada en cinta, formando asi el ciclo completo para
resguardar la informacién del cliente.

La infraestructura que soporta el servicio cuenta con la tecnologfa y disefio de solucién que permite el respaldo de
informacién de manera &gil y sencilla.

Caracteristicas técnicas:

Soporte a servidores y sistemas operativos multivendor *
Velocidad de fibrocanal de 4 u 8 Gbps, o 10GbE.
Resguardo de informacidn en unidades Fisicas (Ultrium LTO) y Virtuales (VTL)
Se soportan los siguientes tipos de Respaldo:
o Respaldos programados o bajo demanda.

o o o o

respaldos Ethernet. **
o Respaldos en frio
o  Configuracién en conexiones de alta disponibilidad (multipath)

Respaldo de Informacion

El servicio consta de dos fases: En la primera fase la informacion que reside en el disco de produccion se copia a un disco

alterno (Tier 2), y la segunda fase es el respaldo de la informacién en un medio magnético (Tier 3) que reside en la libreria

de cintas, en conjunto ambas fases forman el ciclo completo de respaldo de la informacion del cliente. /
{

o Respaldos en linea desde los sistemas origen a través de la red SAN o por medio de una red de |

Recuperacnon de la informacidn N\
El servicio se brinda a los clientes que cuentan con el servicio de Respaldo de Informacnon en caso de un desastre o que X
por solicitud propia pueden requerir el restaurar informacién de cinta a sus equipos de operacién. 7\
\
A continuacion, se muestra una relacién de las actividades realizadas por el grupo de operaciones del centro de datos para \.
la recuperacion de informacion: \
Mccgcién del control de cambios para restauracién de informacion B o
TRIARACOM .S A caCV
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Evaluacién de impacto del control de cambios

Revisién de la estrategia de respaldos

Identificacion de medio magnético que contiene la informacién a restaurar

Ejecucién de los procedimientos de restauracion a requerimiento del usuario

Identificacién y notificacién de eventos que se presenten con el procedimiento de restauracién
o  Notificacién al usuario del termino de actividades de restauracién de la informacidn

Custodia de la documentacion y procedimientos relacionada con este servicio

© 0 o o o

Alcances
»  El servicio de recuperacion de la informacion esta limitado a 1 (una) recuperacién al mes y debe de ser solicitado a
través de la mesa de servicio
o  Elservicio se proveerd solamente dentro de los centros de datos Triara Monterrey y Triara Querétaro
Se soportan los principales sistemas operativos del mercado: Windows, Linux, Solaris, Vmware, HP-UX, AIX
o  Se incluyen los componentes de HW y SW necesarios para proveer el servicio cuando el equipo que sea utilizado
para conectarse a la unidad de almacenamiento sea propiedad del centro de datos en modalidad de arrendado o

venta al cliente
»  Cuando los equipos no pertenezcan al centro de datos el cliente deber& proporcionar los componentes adicionales
necesarios para proveer el servicio, o bien el centro de datos podré proporcionarlos previo acuerdo con el cliente

mediante un costo adicional

Servicios de Administracion.
o Altas, bajas y cambios en los dispositivos que conforman el servicio
o  Administracién de almacenamiento fisico
o Monitoreo de la capacidad y control de cintas
o Resguardo de medios de almacenamiento

[ SERVICIO DE PROCESAMIENTO X86 T R T SRR T e e 4
El servicio de PORCESAMIENTO X86 debera de ser entregado a través de equipos fisicos con al menos las siguientes
caracterfsticas.

Servicio de procesamiento X86 TIPO A.

1 Servidor X86 Rackeable

1 Procesador 8 Cores o superior

24 GB de RAM

2 Discos de 600 GB para sistema Operativo

4 Puertos de red de 1 GB

1 Puerto de 1 GB de administracién I\
Windows 2008 Ent Edition o supetior

Fuente de poder redundante

© © © © o o o o

Servicio de procesamiento X86 TIPO B.

1 Servidor X86 Rackeable /
2 Procesador 8 Cores o superior '

2 Discos de 600 GB para sistema Operativo
4 Puertos de red de 1 GB

1 Puerto de 1 GB de administracién

«  Windows 2008 Ent Edition o superior

»  Fuente de podler redundante

@ 2 % 2 o o

TRIARACOM ,SA daCV
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| SERVICIO DE PROCESAMIENTO RISC

El servicio de PORCESAMIENTO X86 deberd de ser entregado a través de equipos fisicos con al menos las siguientes
caracteristicas.

Servicio de procesamiento RISC TIPO A.

1 Servidor tipo RISC Rackeable

1 PROCESADOR 32 CORES, 256 THREADS POR PROCESADOR o Superior
128 GB de Memoria

4 Puertos de 10 GbE

4 Discos de 600 GB

© © o o o

Servicio de procesamiento RISC TIPO B,

1 Servidor tipo RISC Rackeable

2 PROCESADOR 32 CORES, 256 THREADS POR PROCESADOR o Superior
512 Gb de Memoria

4 Puertos de 10 GbE

4 Discos de 600 GB

SERVICIOS ADMINISTRADOS - PAQUETE PLUS

Precio de Renta Mensual: R |

$775.00 M.N. + IVA por Servidor Virtual

SERVICIOS ADMINISTRADOS — PAQUETE PREMIUM
| Precio de Renta Mensual:
$2,154.31 M.N. + IVA por Servidor Virtual

$13 79 M.N. + IVA por GB de Respaldo de Servidores Virtuales

SERVICIOS ADMINISTRADOS GESTION DE SISTEMA OPERI_\TIVQ WINDOWS ‘
Precioc de Renia Mensual: 5

' 1$285.00 M.N. + IVA por Paqueté de 5 Métricas.

_$1,509.00 M.N. + IVA por Sistema Operativo

SERVICIOS ADMINISTRADOS — GESTION DE BASE DE DATOS SQLJMySQL R

_ Precio de Renta Mensual: TR
| $3,211.00 M.N. + IVA por Base de Datos

SERVICIOS ADMINISTRADOS - GESTION DE BASE DE DATOS ORACLE.

| Precio de Renta Mensual:
| $3,401.00 M.N. + IVA por Base de Daios

SERVICIOS ADMINISTRADOS — MONITOREO DE IT BASICO
Precio de Renta Mensual:

TRIAAACOM _SA daCV
RFC TCO0003128J1
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[ $59.48 M.N. + IVA por Métrica Adicional para Monitoreo de IT Basico

|

SERVICIOS ADMINISTRADOS - MONITOREO DE IT AVANZADO

' Precio de Renta Mensual:

$513.00 M.N. + IVA por Paquefe de 5 Métricas

$93.97 M.N. + IVA por Métrica Adicional para Monitoreo de IT Basico

SERVICIOS ADMINISTRADOS — GESTION DE CONTROL PANEL DE SERVIDOR VIRTUAL

' Precio de Renta Mensual:

] $481.90 M.N. + IVA por Servidor Virtual

SERVICIOS ADMINISTRADOS — MONITOREO DE EXPERIENCIA DE USUARIO

| Precio de Renta Mensuai:

j $209.00 M.N. + IVA por Paquete de 5 Transacciones

SERVICIOS ADMINISTRADOS — GESTION DE SISTEMAS OPERATIVOS UNIX
Precio de Renta Mensual:

$2,261.00 M.N. + IVA por Sistema Operatlvo

SERVICIOS ADMINISTRADOS - FIREWALL AVANZADO PARA DATA CENTER VIRTUAL
Precio de Renta Mensual:
$1,507.76 M.N. + IVA por Data Center Virtual

SERVICIOS ADMINISTRADOS - CORREO EXCHANGE ADMINISTRADO

Precio de Renta Mensual: e
$30.17 M.N. + IVA por 1 Correo Basico

$119.83 M.N. + IVA por 1 Correo Plus

$159.48 M.N. + IVA por 1 Correo Premium

SERYVICIOS ADMINISTRADOS - DATA CENTE_B VIRTUAL
Precio de Renta Mensual: 3

$9,481.90 M.N. + IVA por Data Center Virtual Empresarial Hibrido con Backend

$8,188.79 M.N. + IVA por Data Center Virtual Empresarial Privado

$9,050.86 M.N. + IVA por Data Center Virtual Empresarial Privado con Backend

$8,619.83 M.N. + IVA por Data Center Virtual Empresarial Publico

$9,481.90 M.N. + IVA por Data Center Virtual Empresarial Publico con Backend

PROTECCION DE SERVIDORES

Preclos por Servidor Virtual y Tabulados por Volumen de Usuanos en M N., Renta Anual: |

$3,000.00

$1,200.00

N [ g i 4 "N
$2,550.00 SEEE——_ $1,020.00
TRIARACCM 5 A JeCV
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~ $2,250.00
$1,800.00

~ $7,000.00
$5 950 00

$5 250 00
$4,200.00
$7.,000.00
$5 950.00

"$4.200.00
$14,000.00
$11,900.00

$10,¢ GO 00
$8,400.00

+10000

~ $900.00

$720 00

$2.380.00

'$2 100.00

$1,680.00

$2.800.00

$2,380.00

$1,680.00

~ $5,600.00

$4.760.00

$3 360. 00

SERVICIO DE ALMACENAMIENTO

Precio de Renta Mensual Por GB de almacenamiento :

$ 19.00 M.N. + IVA por Gb de almacenamiento

SERVICIO DE RESPALDO Y RECUPERACION DE INFORMACION

[ Precio de Renta Mensual Por GB de Respaldo :

| $ 8.00 M.N. + IVA por Gb de Respaldo

SERVICIO DE PROCESAMIENTO X86

Precio de Renta Mensuargerwclo de procesamiento X86 TIPO A :

$9,122.63 pesos mensuales + VA por servidor

Precio de Renta Mensual Servicio de procesamiento X86 TIPO B:

$11,992.35 pesos mensuales + IVA por servidor

SERVICIO DE PROCESAMIENTO RISC

' Precio de Renta Mensual Servicio de procesamienic RISC TIPO A :

| $37,348.99 Pesos mensuales + VA por servidor

| Precio de Renta Mensual Servicio de procesamiento RISC TIPO B:

$80,711.74 Pesos Mensuales + VA por servidor

T~
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