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CONTRATO ABIERTO No. PFPA-RF-AD-DGAEI-012-19

CONTRATO ABIERTO PARA LA PRESTACION DEL “SERVICIO ADMINISTRADO DE
COMUNICACIONES Y SEGURIDAD”, QUE CELEBRAN POR UNA PARTE, EL EJECUTIVO
FEDERAL, POR CONDUCTO DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS
NATURALES, A TRAVES DE LA PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE,
QUE EN LO SUCESIVO SE DENOMINARA “LA PROCURADURIA"”, REPRESENTADA EN ESTE
ACTO POR LA MTRA. URSULA ZOZAYA JIMENEZ, EN SU CARACTER DE DIRECTORA
GENERAL DE ADMINISTRACION, CON LA INTERVENCION DEL LIC. ROBERTO MUNOZ
MEMBRILLA, DIRECTOR GENERAL ADJUNTO DE EVALUACION E INFORMATICA Y DEL LIC.
JEFFERSON ALVAREZ BUSTAMANTE, DIRECTOR DE DESARROLLO TECNOLOGICO, COMO
RESPONSABLES DE LA COORDINACION TECNICA Y ADMINISTRATIVA DE LA EJECUCION,
VERIFICACION, ALCANCE Y DEMAS ACTIVIDADES DEL SERVICIO; Y POR LA OTRA LA
SOCIEDAD MERCANTIL DENOMINADA UNINET, S.A. DE C.V., REPRESENTADA POR SU
APODERADO, EL C. JORGE MANUEL RODAS RUIiZ, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR”, Y QUE EN SU CONJUNTO SE DENOMINARAN “LAS
PARTES"”, SUJETANDOSE AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES

I. DECLARA "LA PROCURADURIA"

1. Que la Secretaria de Medio Ambiente y Recursos Naturales es una dependencia de la
Administraciéon Publica Federal Centralizada, en términos de los articulos 26y 32 Bis de
la Ley Orgénica de la Administracion Publica Federal, a quien le corresponde ente otras
facultades, las de formular, conducir y evaluar la politica en materia de recursos
naturales, siempre que no estén encomendados expresamente a otra dependencia; asi
cormo en materia de ecologia, saneamiento ambiental, agua, regulacion ambiental del
desarrollo urbano y de la actividad pesquera, con la participaciéon que corresponda a
otras dependencias y entidades, asi como fomentar la proteccion, restauracion,
conservacién, preservacién y aprovechamiento sustentable de los ecosistemas,
recursos naturales, bienes y servicios ambientales con el fin de garantizar el derecho a
un medio ambiente sano.

2. Que es un Organo Desconcentrado de la Secretaria de Medio Ambiente y Recursos
Naturales, de conformidad con los articulos 1°, 2° fraccion XXXI, inciso a) y 45 del
Reglamento Interior de dicha Secretaria, a quien se le otorga entre otras, la facultad de
programar, ordenar y realizar visitas u operativos de inspeccion, para vigilary evaluar el
cumplimiento de las disposiciones juridicas aplicables a la restauracion de los recursos
naturales, a la preservacién y proteccion de los recursos forestales, de vida silvestre,,
guelonios, mamiferos marinos y especies acuaticas en riesgo, sus ecosistemas y
recursos genéticos, bioseguridad de organismos genéticamente modificados, especies
exdticas que amenacen ecosistemas, habitats o especies, el uso y aprovechamiento de
la zona federal maritimo terrestre, playas maritimas y terrenos ganados al mar o a
cualguier otro depédsito de aguas maritimas, las areas naturales protegidas, a Ia\
prevencién y control de la contaminacién de la atmasfera, suelos contaminados por
materiales y residuos peligrosos, actividades altamente riesgosas, residuos peligrosos,
impacto ambiental, emisién y transferencia de contaminantes, descargas de aguas
residuales a cuerpos de aguas nacionales, ordenamiento ecoldgico y auditoria |
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ambiental, de conformidad con las disposiciones aplicables; asi como establecer
politicas y lineamientos administrativos para tal efecto, ademas de salvaguardar los
intereses de la poblacién, estimular y fomentar su participacion en la vigilancia y
cumplimiento de las disposiciones juridicas ambientales, asi como brindarle asesoria
en asuntos de proteccion y defensa del ambiente en el @mbito de su competencia, y
coadyuvar en la solucién de problemas causados por emergencias o contingencias
ambientales.

.3. Que la Mtra. Ursula Zozaya Jiménez, Directora General de Administracién esta
facultada para suscribir el presente contrato abierto, en atencién a lo dispuesto en el
articulo 66 fraccion XVII del Reglamento Interior de la Secretaria de Medio Ambiente y
Recursos Naturales.

l.4. Que existe la necesidad de “LA PROCURADURIA” de la contratacién del “Servicio
Administrado de Comunicaciones y Seguridad’, en adelante denominados los
“SERVICIOS”, por lo que la Direccion General Adjunta de Evaluacién e Informatica
declara que no se cuenta con los elementos materiales necesarios para su realizacion.

I.5. Que como consecuencia de lo anterior, “LA PROCURADURIA” ha resuelto encargar a
“EL PROVEEDOR” los “SERVICIOS"”, declarando que cuenta con los elementos
técnicos, financieros y profesionales necesarios para llevar a cabo el mismoy que ofrece
las mejores condiciones en cuanto a precio, calidad y oportunidad a favor de “LA
PROCURADURIA?”, por lo que ha solicitado su contratacién.

1.6. Que “LA PROCURADURIA” ha designado a los titulares de la Direccién General
Adjunta de Evaluacién e Informatica y de |la Direccién de Desarrollo Tecnoldégico,
como administradores del Contrato, en adelante “LOS ADMINISTRADORES”, quienes
serdn responsables de coordinar técnica y administrativamente la ejecucion,
verificacion, alcance y demas actividades establecidas en el presente instrumento y
servira de enlace entre “LA PROCURADURIA” y “EL PROVEEDOR".

I.7. Que se adjudica el presente contrato abierto a “EL PROVEEDOR” derivado de la
Adjudicacién Directa que aprobd por unanimidad el Comité de Adquisiciones,
Arrendamientos y Servicios de “LA PROCURADURIA”, en su cuarta sesidon
extraordinaria del afio 2019, celebrada el dia 12 de abril de 2019, de conformidad por lo ~
dispuesto en los articulos, 26 fraccién Ill, 40, 41 fraccion Il y 47 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico. N

\

\

1.8. Que cuenta con los fondos suficientes para cubrir el importe de los “SERVICIOS” en la
partida 31701 “Servicios de conduccién de sefales analégicas y digitales” de su
Presupuesto de Egresos autorizado para el presente ejercicio fiscal.

\
\
1.9. Que sefala como domicilio para efectos del presente contrato abierto el ubicado en \ /
Camino al Ajusco No. 200, Piso 7° ala norte, Col. Jardines en la Montana, C.P. 14210,
Alcaldia Tlalpan, Ciudad de México. // \\

s

.10 Que su Registro Federal de Contribuyentes es PFP920718FB2. /
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Il. DECLARA “EL PROVEEDOR?” a través de su Representante Legal:

IL1. Que es una sociedad legalmente constituida conforme a las leyes mexicanas, como lo
acredita con la Escritura Publica nidmero No. 106,300 de fecha 26 de julio de 1995,
otorgada ante la fe del Notario Publico No. 54 del Distrito Federal (hoy Ciudad de
México), Licenciado Homero Diaz Rodriguez, inscrita en el Registro Publico de
Comercio del Distrito Federal (hoy Ciudad de México), en el folio mercantil No. 200,279,
el 15 de agosto de 1995, en la que se hizo constar la Constitucion de la Sociedad
Mercantil denominada RED PUBLICA DE DATOS UNITY, S.A. de C.V.

1.2. Que Mediante Escritura Publica nimero No. 106,938 de fecha 13 de octubre de 1995,
otorgada ante la fe del Notario Publico No. 54 del Distrito Federal (hoy Ciudad de
México), Licenciado Homero Diaz Rodriguez, inscrita en el Registro Publico de
Comercio del Distrito Federal (hoy Ciudad de México), en el folio mercantil No. 200,279,
el 19 de febrero de 1996, en la que se hizo constar la Protocolizacion de la Asamblea
General Extraordinaria y Ordinaria de Accionistas, mediante la cual, la Sociedad
mencionada en el punto anterior, cambio su Denominacion Social a UNINET, S.A. de

Cc.v.

I.3. Que su objeto social es entre otros: prestar el servicio de valor agregado de transmision
de datos por conmutacion de paquetes, mediante la conduccion de sehales a través de
la red publica telefénica, la red digital integrada y de las estaciones terrenas autorizadas
a “Telmex” o por medio de cualquier otra red autorizada por la Secretaria de
Comunicaciones y Transportes.

Il.4. Que el C.Jorge Manuel Rodas Ruiz, en su caracter de Representante Legal, cuenta con
la personalidad y facultades necesarias para suscribir este Contrato y obligar a su
representada, lo que acredita mediante Escritura Publica No. 71,208 de fecha primero
de febrero del aflo 2012, otorgada ante la fe del Notario Publico No. 26 del Distrito
Federal (hoy Ciudad de México), Licenciado Luis Alberto Perea Becerra, inscrita en el
Registro Publico de la Propiedad y del Comercio del Distrito Federal (hoy Ciudad de
México), bajo el folio mercantil No. 200,279, el 12 de marzo de 2012, manifestando que la
personalidad y facultades que ostenta, hasta la fecha no le han sido revocadas,
limitadas ni modificadas en modo alguno. M. 3

II.5. Que el C.Jorge Manuel Rodas Ruiz se identifica con su Credencial para Votar con Clave /" X
de Elector numero expedida a su favor por el Instituto
Nacional Electoral.

I.6. Que tiene la capacidad juridica para contratar y redne las condiciones técnicas Q\ /
econdmicas suficientes y necesarias para obligarse a la prestacion de los “SERVICIOS \

i\‘
97
objeto del presente Contrato. \

N
I.7. Que el Registro Federal de Contribuyentes de su representada es UNI951013RCI. \
/":~ - - [J\ ‘;\
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I.8. Que la persona moral que representa se encuentra al corriente en el cumplimiento de
sus obligaciones fiscales, lo cual se acredita mediante documento emitido por el
Servicio de Administracion Tributaria (SAT) con numero de folio I9NA6631660; por lo
que toca a sus obligaciones obrero-patronales, se acredita mediante documento
emitido por el Instituto Mexicano del Seguro Social (IMSS) numero de folio
1554396256178277351670.

I.9. Que ninguno de los miembros, funcionarios o empleados de su representada se
encuentra impedido para la prestacién de los “SERVICIOS” materia de este Contrato,
por no encontrarse en los supuestos establecidos en el articulo 50 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

I.10. Que conoce el contenido y alcances de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y, en especial, de los supuestos contemplados en los
articulos 59 y 60 del mismo ordenamiento legal, relativos a la falsedad de informacidn.

I1.11. Que para el cumplimiento de las obligaciones derivadas del presente Contrato, sefiala
como su domicilio legal el ubicado en Insurgentes Sur No. 3500, piso 4, Colonia Pefa
Pobre, Alcaldia de Tlalpan, CP 14060; asimismo sefala como correo electrénico
jrodas@telmex.com y nimero telefénico 53288666.

De conformidad con las declaraciones expuestas, “LAS PARTES” estan de acuerdo en
obligarse al tenor de las siguientes:

CLAUSULAS

PRIMERA.- OBJETO.- “LA PROCURADURIA” encarga a “EL PROVEEDOR?” y éste se obliga
a prestar el “SERVICIO ADMINISTRADO DE COMUNICACIONES Y SEGURIDAD”, con las
caracteristicas y especificaciones que se establecen en la Propuesta Técnica y Econdmica del
Proveedor, identificada como Anexo I, misma que forma parte integrante del presente
Contrato, por su parte, “LA PROCURADURIA” se obliga a pagar a “EL PROVEEDOR” el
importe que en la Clausula Tercera se sefiala como contraprestacién por los “SERVICIOS”
contratados.

SEGUNDA.- VIGENCIA.- Este contrato abierto tendréd una vigencia del 13 de abril al 31 de ™.

diciembre de 2019.

TERCERA.- PRECIO.-“LA PROCURADURIA” establece que los montos a pagar a “Elk
PROVEEDOR" seran los siguientes incluyendo el .V.A.:

IMPORTE MINIMO (IVA INCLUIDO) IMPORTE MAXIMO (IVA INCLUIDO)
$17'230,970.10 $31'015,746.18
(Diecisiete millones doscientos treinta (Treinta y un millones quince mil
mil novecientos setenta pesos 10/100 | setecientos cuarenta y seis pesos 18/100

M.N.) M.N.)

\
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Los precios unitarios se detallan en la propuesta econdémica del “Proveedor” (Anexo |).

Los precios unitarios son considerados fijos en moneda nacional (pesos mexicanos) hasta que
concluya la relacién contractual, por lo que el “EL PROVEEDOR"” no podrd agregar ningudn
costo extra y los precios seran inalterables durante la vigencia del presente contrato, es decir
los pagos que haga “LA PROCURADURIA” cubren cualquier clase de gastos, impuestos,
derechos, contribuciones fiscales o cualquier contraprestacion a favor de “EL PROVEEDOR?”,
que se genere con motivo de la celebraciéon o cumplimiento del presente instrumento.

Los pagos se realizaran de manera mensual, conforme a los servicios prestados y a entera
satisfaccion de “LA PROCURADURIA”.

Para el caso del mes de abril, se pagara la parte proporcional por el periodo de prestacién del
servicio.

La “PROCURADURIA" en ningun caso estard obligada a ejercer el monto maximo, asi
también se establece que en virtud de las regulaciones en materia de contrataciones que el
Ejecutivo Federal ha anunciado, el presente contrato podra concluirse anticipadamente sin
responsabilidad para “LA PROCURADURIA", en caso de que la Secretaria de Hacienda y
Crédito Publico haya realizado el procedimiento de contratacién y adjudicacion para la
prestacion del servicio que nos ocupa.

CUARTA.- FORMALIDADES DEL PAGO.- “LA PROCURADURIA", pagard “LOS SERVICIOS”
al “PROVEEDOR” conforme a los precios unitarios plasmados en el presente contrato
abierto, en la cuenta del beneficiario (Clave Bancaria Estandarizada - CLABE con 18
posiciones) mediante transferencia electrénica de fondos en el Sistema Integral de
Administracién Financiera Federal a través de la Direccién de Programacion y Presupuesto,
los pagos se realizardan una vez que “LOS SERVICIOS” se hayan recibido a satisfaccion de “LA
PROCURADURIA”, de conformidad con lo dispuesto en el articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, dentro de los 20 dias naturales
posteriores a que las facturas ingresen a revision de la Direccién de Programacion y
Presupuesto, para lo cual serd necesario que estén firmadas por los “ADMINISTRADORES”
del contrato.

En términos de lo dispuesto en el articulo 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PuUblico, en caso de que las facturas entregadas por
“EL PROVEEDOR" para su pago, presenten errores o deficiencias, “LA PROCURADURIA” a
través del responsable, deberd indicarlo por escrito dentro de los tres dias habiles siguientes
al de su recepciodn, el periodo que transcurre a partir de la entrega del citado escrito y hast
que “EL PROVEEDOR” presente las correcciones, no se computara para efectos del plazo de
pago sefalado en los dos parrafos anteriores.

QUINTA.- FORMALIDADES DE LOS SERVICIOS.- “EL PROVEEDOR” se compromete a

prestar “LOS SERVICIOS” con el mas alto nivel de profesionalismo, competencia ética e‘\\\

integridad, teniendo especial consideracidén a la particular naturaleza y propédsito de los

trabajos encomendados y asegurando que se conducird de manera consistente con lo

anterior, por lo que en este acto “EL PROVEEDOR" se obliga a responder y liberar a “LA/;
)/
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PROCURADURIA” de cualquier demanda, reclamacién o accién legal que, en relacion directa
con el resultado de la prestacion de “LOS SERVICIOS”, se promueva en contra de aquella.

SEXTA.- LUGAR Y CONDICIONES DE LA PRESTACION DE “LOS SERVICIOS" - La prestacion
de “LOS SERVICIOS"” sera conforme a los plazos, lugares, condiciones y entregables
establecidos por “LA PROCURADURIA” en el “Anexo I” del presente instrumento.

El proveedor contara con un lapso no mayor a 30 dias naturales, a partir de la firma del
contrato para realizar todo lo concerniente al inicio del servicio.

SEPTIMA.- COORDINACION DEL SERVICIO.- "LA PROCURADURIA" tendra durante la
vigencia de este contrato abierto las mas amplias facultades para coordinar técnica y
administrativamente la ejecucion, verificacion, enlace y demas actividades establecidas en el
presente instrumento, por conducto de “LOS ADMINISTRADORES" del contrato y/o por las
personas que éstos designen, en funcidén de una correcta ejecucién de “LOS SERVICIOS”
contratados y hard del conocimiento de "EL PROVEEDOR" las observaciones que estime
pertinentes, quedando éste obligado a corregir las anomalias que le sean indicadas, asi como
las deficiencias de la prestacion de “LOS SERVICIOS”, de acuerdo a lo sefialado en el contrato
abiertoy su “Anexo I".

“LA PROCURADURIA" sdlo recibird o aceptard y autorizara el pago de “LOS SERVICIOS”
materia del presente contrato abierto, previa verificacion de las especificaciones requeridas,
de conformidad con lo establecido en el “Anexo "y en las cldusulas del presente instrumento.

En tal virtud, “EL PROVEEDOR” manifiesta expresamente su conformidad de que hasta en
tanto no se cumpla de conformidad con lo estipulado en el parrafo anterior “LOS SERVICIOS”
no se tendran por aceptados o recibidos por parte de “LA PROCURADURIA”".

OCTAVA.- CALIDAD.- “EL PROVEEDOR” deberd contar con la infraestructura necesaria,
personal especializado en el ramo, herramientas, técnicas y equipos adecuados para la
prestacion de “LOS SERVICIOS”, asi como contar con las licencias y permisos necesarios para
el desempefo de su actividad, a fin de garantizar el servicio objeto de este contrato abierto
sea proporcionado con la calidad, oportunidad y eficiencia requerida para tal efecto
comprometiéndose a realizarlo a satisfaccién de “LA PROCURADURIA” y con estricto apego
a los establecido en el presente instrumento y su “Anexo I".

NOVENA.- DEFECTOS Y VICIOS OCULTOS.- “EL PROVEEDOR” quedaré obligado ante “LA
PROCURADURIA" a responder de los defectos y vicios ocultos en la calidad de ‘LO
SERVICIOS”, asi como de cualquier otra responsabilidad en que hubiere incurrido, en los
términos sefalados en el presente contrato abierto, en su “Anexo 1" y/o en la legislacién
aplicable.

Para los efectos de la presente Clausula, se entiende por vicios ocultos los defectos que\
existan en “LOS SERVICIOS” prestados, que los hagan impropios para los usos a que se |

destinen, o que disminuyan de tal modo su uso, asi como su calidad, que de haberlos
conocido “LA PROCURADURIA", no los hubiera contratado o lo hubiera realizado a un menor

precio. /’ \.\
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DECIMA.- IMPUESTOS Y DERECHOS.- Los impuestos y derechos que procedan con motivo
de la prestacion del servicio objeto del presente contrato abierto, seran pagados por la parte
que los cause en su momento.

DECIMA PRIMERA.- DERECHOS DE AUTOR, PATENTES Y/O MARCAS.- “EL PROVEEDOR"
se obliga con “LA PROCURADURIA” a responder personal e ilimitadamente de los dafios \Y%
perjuicios que pudiera causar a “LA PROCURADURIA” o a terceros, si con motivo de la
prestacion del servicio contratado viola derechos de autor, patentes y/o marcas registradas,
de terceros u otros derechos inherentes a la Propiedad Intelectual, en virtud, “EL
PROVEEDOR", manifiesta en este acto bajo protesta de decir verdad, no encontrarse en
ninguno de los supuestos de infraccién administrativa y/o delito, establecidos en la Ley
Federal de Derechos de Autor y la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de “LA PROCURADURIA”, por
cualquiera de las causas antes mencionadas, la Unica obligacion de ésta, serd la de dar aviso
en el domicilio previsto en este instrumento a “EL PROVEEDOR?”, para que éste, utilizando
los medios correspondientes al caso, garantice salvaguardar a “LA PROCURADURIA” de
cualquier controversia, liberdndole de toda responsabilidad de caracter civil, penal, mercantil,
fiscal o cualquier otra indole. En caso de que “LA PROCURADURIA”, tuviese que erogar
recursos por cualquiera de estos conceptos “EL PROVEEDOR" se obliga a reembolsar de
manera inmediata los recursos erogados por aquella.

DECIMA SEGUNDA.- CESION O SUBCONTRATACION.- “EL PROVEEDOR” no podra
subcontratar la prestacion de “LOS SERVICIOS” o ceder en forma parcial o total a ninguna
persona fisica o moral los derechos y obligaciones que derivan del presente Contrato. Lo
anterior, con excepcién de los derechos de cobro que deriven de este contrato abierto, en
cuyo caso deberd obtener la conformidad previa de “LA PROCURADURIA”.

DECIMA TERCERA.- RESPONSABILIDAD LABORAL.- “LAS PARTES" acuerdan que no
existird relacion laboral entre “LA PROCURADURIA” y “EL PROVEEDOR” con las personas
que “EL PROVEEDOR?” ocupe con motivo de la prestacion de “LOS SERVICIOS” materia de
este contrato abierto, por lo que serd “EL PROVEEDOR?” quien tenga el caracter de patrényy,
por lo tanto, sera el responsable de las obligaciones derivadas de las disposiciones legales y
demas ordenamientos en materia laboral y de seguridad social que pudieran corresponder
a dichas personas; por lo que “EL PROVEEDOR"” se obliga a responder de todas las

reclamaciones laborales que sus trabajadores presenten en su contra o en contra de “LA ,

PROCURADURIA” en relacién con “LOS SERVICIOS”, debiendo cubrir los importes que de
ellos se deriven y a liberar de tales reclamaciones a “LA PROCURADURIA”.

DECIMA CUARTA.- NEGLIGENCIA E IMPERICIA- “EL PROVEEDOR" serad directamente
responsable de los dafios y perjuicios que se causen a “LA PROCURADURIA” con motivo de
la prestacion de “LOS SERVICIOS” por negligencia, impericia, dolo o mala fe.

DECIMA QUINTA.- CONFIDENCIALIDAD.- “LAS PARTES" acuerdan que toda informaciorn

relativa a “LOS SERVICIOS" serd tratada como estrictamente confidencial y serd utilizada por\‘

“EL PROVEEDOR” sélo para el beneficio de “LA PROCURADURIA”, de manera que no serd
revelada, divulgada o reproducida por “EL PROVEEDOR” o persona alguna relacionada a

éste, ya sea directa o indirectamente, parcial o totalmente, a menos que cuente con el
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permiso previo y por escrito de “LA PROCURADURIA”. La obligacién bajo este parrafo
continuara vigente aun cuando se haya concluido este contrato abierto. En caso de que “EL
PROVEEDOR?" tuviere que hacer publica la informacion relativa a “LOS SERVICIOS” por
virtud de disposicion de autoridad competente, deberd notificarlo inmediata vy
fehacientemente a “LA PROCURADURIA” a efecto de que ésta tome las medidas
pertinentes.

DECIMA SEXTA.- GARANTIA.- Para garantizar el cumplimiento de las obligaciones derivadas
del presente contrato abierto, "EL PROVEEDOR" otorgara dentro del plazo de los 10 (diez)
dias naturales siguientes a la fecha de firma de éste, fianza por el valor del 10 % (diez por
ciento) del importe del contrato abierto, sin incluir IVA, expedida por institucion afianzadora
mexicana debidamente autorizada, a favor de la Tesoreria de la Federacion, la cual debera
contener las siguientes declaraciones expresas:

a) Que lafianza se otorga atendiendo a todas las estipulaciones contenidas en este contrato
abierto.

b) Que se obliga a responder por los defectos de “LOS SERVICIOS” objeto de este contrato
abierto dentro del periodo de garantiay de cualquier otra responsabilidad en que hubiere
incurrido.

c) Que en el caso de prérroga del presente contrato abierto, automéaticamente la vigencia
de la fianza se prorrogara en concordancia con la misma.

d) Que para liberar la fianza sera requisito indispensable la manifestacion expresa y por
escrito de "LA PROCURADURIA".

e) Que estara vigente durante la substanciacion de todos los recursos legales o juicios que
se interpongan y hasta que se dicte resolucion definitiva por autoridad competente.

f) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucién
previstos en la Ley Federal de Instituciones de Fianzas para la efectividad de las fianzas,
aun para el caso de que procediera el cobro de intereses, con motivo del pago
extemporaneo del importe de la pdliza de fianza.

La garantia sefalada anteriormente, serd cancelada cuando a juicio de "LA
PROCURADURIA", "EL PROVEEDOR" haya cumplido con todas las obligaciones que se
deriven de este instrumento.

DECIMA SEPTIMA.- PENAS CONVENCIONALES.- "EL PROVEEDOR" conviene en que si no
presta “LOS SERVICIOS” sefalados en el presente instrumento y en su Anexo Unico, pagara

a “LA PROCURADURIA” el 1% (uno por ciento) sobre el valor de lo entregado con atraso, esta’ \ //
penalizacion se aplicard por cada dia natural de retraso y seran determinados en funcion de /
“LOS SERVICIOS” no prestados oportunamente, sin exceder el 10% del monto total deV N
contrato sin incluir el .V.A, salvo que ésta obedezca a causas justificadas a juicio de “LA \
PROCURADURIA”, de acuerdo a lo establecido en los articulos 45 fraccién XIX y 53 de la Ley

de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85 fraccién V, 86 segundo

parrafo, 95 y 96 primer parrafo de su Reglamento, “LA PROCURADURIA?”, a través de “LOS
ADMINISTRADORES” del contrato abierto, aplicaran al “PROVEEDOR” las penas
convencionales a las que se haga acreedor, considerando de manera enunciativa mas no
limitativa, lo siguiente: "

Tiempos para Modificacion de Servicios o Nuevos Requerimientos: \/
T i T, T ’gpﬂ\ 4
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Camblo de domlcmo o sitio nuevo
enlace Ethernet

% = A TR e
8 semanas a partir de la fecha

solicitada

1%sobre eI

servicios no prestados

monto mensual de Ios

Cambio de domicilio o sitio nuevo,
enlace MPLS

6 semanas a partir de la fecha
solicitada

1%sobre el
servicios no prestados

monto mensual de

los

Entrega de servicios de reubicaciones
de servicios

2 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Incremento de Ancho de Banda enlaces
Ethernet, dentro del pardmetro

6 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Incremento de Ancho de Banda enlaces
Ethernet, fuera del parametro

8 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Incremento de Ancho de Banda enlaces
MPLS, dentro del parametro

6 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Incremento de Ancho de Banda enlaces
MPLS, fuera del parametro

8 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Cambios de domicilio enlaces de
internet

8 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Incremento de Ancho de Banda de
Internet, dentro del parametro

6 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Incremento de Ancho de Banda de
internet, fuera del parametro

8 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Cambio de domicilio de la Red

Inalambrica

2 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Instalacién de nuevos Equipos o cambio
de domicilio de los servicios de
conectividad (Switches, Routers)

2 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Instalaciéon de nuevos Teléfonos IP o
cambio de domicilio

2 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Instalacion de nuevos Equipos o cambio
de domicilio de los  servicios
comunicaciones unificadas.

2 semanas a partir de la fecha
solicitada

1%sobre el monto mensual de los
servicios no prestados

Para los casos en los que no sea posible cumplir con estos tiempos debido a causas no imputables a “EL PRESTADOR

DE SERVICIO", deberan documentarse debidamente para su consideracién por parte de “LAS DEPENDENCIAS".

Penahzacnones Admonales

| Concepto’

lar Requerido [ T

enalizacion.’

Entrega de Memorias
Técnicas

30 dlas posterrores al término del
periodo de implementacion

% del total de la factura mensuales por
cada dia natural de atraso

Latencia en los Enlaces
Ethernet

Mayor a 10 milisegundos

1% por cada 5 ms que el promedio
exceda el Iimite requerido, sobre la
factura mensual del Servicio por Sitio

Latencia en los enlaces
MPLS

Mayor a 20 milisegundos

1% por cada 5 ms que el promedio
exceda el limite requerido, sobre la
factura mensual del Servicio por Sitio

Latencia en los Enlaces de
Internet

Mayor a 90 milisegundos

1% por cada 5 ms que el promedio
exceda el limite requerido, sobre la
factura mensual del Servicio por Sitio

Incumplimiento en la

1% sobre la facturacion total

entrega de alguno de los
informes o la entrega de
los mismos incompletos.

Diario, semanal o consolidado
mensual, segun corresponda

correspondiente a todos los servicios
prestados en el mes al que se refiera la
informacion que deba reflejarse en el
Informe de que se trate

—
PROFEPA

—_—
PROFEPA

—

PROFV— PA

AN




& SEMARNAT

SECRETARIA DEL MEDIO AMBIENTE
Y RECURSOS NATURALES

PROFEPA

CONTRATO ABIERTO No. PFPA-RF-AD-DGAEI-012-19

Niveles de Disponibilidad de los Servicios en Operacion:

aa 1) DO D Qg e DO De
- o/ : -
1 99.95% Por enlace 21 min. DI [ mill dah
Enlaces Ethernet, 2 99.85% Por enlace 1hr. 4 min. '?5;;2'885;:0\/?&? ; l;)ra
MPLS y de Internet 3 99.65% Por enlace 2 hrs. 31 min. poberpdsoad
4 99.00% Por enlace 7 hrs. 12 min. )
Servicio de Diez al millar por cada hora
Conmutadores 1 99.95% Por equipo 21 min. Wrrgichs serdalo por Ia
Telefénicos P renta' mensual de los
servicios afectados.
Diez al millar por cada hora
Servicio de Gateway o ; ; fuera de servicio por la
para Telefonia IP 1234 JRE5% Porequipe 2 hirs. 51 i renta mensual de los
servicios afectados.
Servicios de Bet sstaeitn Diez al millar por cada hora
Operadora 12,34 99.50% P —— 3 hrs. 36 min. fuera de servicio por la
Automatica ) renta mensual.
Continuidad en la Diez al millar por cada hora
operacién, servicios fuera de servicio por la
?:(I)e; e”;i?;g:gxi?éga; 1,2,3,4 99.65% Por equipo 2 hrs. 31 min. termta prerstal,
de “LAS
DEPENDENCIAS" .
Sarvicios dis Por equino o Diez al millar por cada hora
< ; 1,2,3,4 99.65% quip 2 hrs. 31 min. fuera de servicio por la
videoconferencia software
renta mensual.
Servicios de Diez al millar por cada hora
Monitores 12,34 99.85% Por servicio 1hr. 4 min. fuera e senvicio por a
Especializado de la renta mensual.
Red
5 e Diez al millar por cada hora
\S/(iac;\ég:g;smaras - 12,34 99.65% Por equipo 21 min fuera de servicio por la
renta mensual.
Servicios de Diez al millar por cada hora
Comunicaciones 12,34 99.95% Por equipo 21 min fuera de servicio por la
Unificadas renta mensual.
T — de Diez al millar por cada hora
FEBGHEE de/SLA 12,34 99.85 Por SLA 1hr.4 min fuera de servicio por la
P renta mensual.

Tiempos de Atencidn para

SIS

Criticidad |

[ T

i Factor de‘dedycti‘\)as

‘Servicio Conceptos max. de

A EARRDA PRSI 2 K el e 32 R O DY U 0 AT 4.,_,>.L,_§gly§i_9’.|l,_uf.ﬂ__“ SN E S b R (i
cualquie
! Fallas Magar componente de los Switches core 2 hirs 7
Afectacion de cualquier
N Falla compongnte de los Switches de Diez al millar por
Conectividad (Sw, 23,4 : distribucion 4 hrs cada hora fuera de
Intermedia o ; i i
router y AP) Afectacion de cualquier servicio por la renta
componente de los Routers mensual.
Afectacion de cualquier
1234 Falla Menor componente de los Switches de 8 hrs
Acceso \\
PROFEPA PROFEPA PROFEPA )%P /
i/
Carretera Picacho Ajusco 200, Col. Jardines en la Montana, C. P 210
& van, CDMX t: 01 (55) 5449.6300 www.profepa.gob.mx \
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Afectacion de cualquier
componente de los Access Point

Telefonia IP

Falla Mayor *

Pérdida de mas de 10% del PBX-IP,
de los servicios que proporciona
desde el subsistema: telefonia IP,
telefonia analdgica, telefonia
inaldambrica, telefonia digital y
troncales IP (si son aplicables
estos concetos).

Afectacion de cualquier
componente del mdédulo de
alimentacion del sistema de
Telefonia.

Pérdida de comunicacion de mas
del 10% de los puertos de datos en
todo el sistema

Falla en la conectividad de
cualquier enlace de los IDF's,
incluyendo problemas de
cableado o de medio fisico que
estén integrados a la solucion del
proyecto.

Afectacion del modulo de
alimentacion del UPS.

Pérdida del 100% del servicio de
Internet

2 hrs

3,4

Falla Mayor **

Pérdida de mas de 25% del PBX-
IP, de los servicios que
proporciona desde el subsistema:
telefonia IP, telefonia analdgica,
telefonia inaldmbrica, telefonia
digital y troncales IP (si son
aplicables estos concetos).

Afectacion de cualquier
componente del moédulo de
alimentacion del PBX y del UPS.

Pérdida de comunicacion de mas
del 10% de los puertos de datos en
todo el sistema

Falla en la conectividad de
cualquier enlace de los IDF's,
incluyendo problemas de
cableado o de medio fisico que
estén integrados a la solucion del
proyecto.

4 hrs

Falla Menor

Incapacidad para realizar
respaldos de la configuracion del
PBX

Afectacion de cualquier tarjeta del
maodulo de procesamiento y
control del PBX que no afecte mas
del 10% de la produccion.

Mal funcionamiento de la
operadora automatica, directorio
centralizado, consolas de
operadora

Falla y/o desconfiguracion de un
teléfono IP.

8 hrs

Diez al millar por
cada hora fuera de
servicio por la renta
mensual.
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34

Falla Menor

Incapacidad para realizar
respaldos de la configuracion del
PBX

Afectacién de cualquier tarjeta del
modulo de procesamiento y
control del PBX que no afecte mas
del 25% de la produccién.

Mal funcionamiento de la
operadora automatica, directorio
centralizado, consolas de
operadora, y tarificador.

Falla y/o desconfiguracién de un
teléfono IP

12 hrs

12

Cambiosy
Movimientos
para nodos
principalesy
secundarios

Reprogramacion de servicios a
solicitud del cliente previamente
documentados y programados,
que no exceda mas del 15% del
total de los servicios en los
sistemas de voz y datos.

48 hrs

34

Cambiosy
Movimientos
para nodos
principalesy
secundarios

Reprogramacion de servicios a
solicitud del cliente previamente
documentados y programados,
que no exceda mas del 30% del
total de los servicios en los
sistemas de voz y datos.

48 hrs

12,34

Casos
Especiales y/o
problemas de
producto

Fallas aleatorias (no permanentes)
que se presenten en el sistema o
subsistemas que tengan que ser
escaladas con el fabricante.

Mal funcionamiento de versiones
de software en los sistemas
principales o en los subsistemas,
que no afecte el desempeno de
acuerdo a los criterios manejados
para fallas Mayores y Menos.

Reprogramacion de nuevos
servicios que requiera de
investigacion y no afecte el
desempeno de acuerdo a los
criterios manejados para fallas
mayores y menos.

Reprogramacion de todo un
subsistema de telefonia.

Cambio de domicilio de todo un
subsistema de telefonia.

Reprogramacion de servicios a
solicitud de “LAS DEPENDENCIAS”
previamente documentados y
programados, que exceda mas del
16% del total de los servicios en los
sistemas de voz y datos para
nodos principales y secundarios.

Reprogramacion de servicios a
solicitud de “LAS DEPENDENCIAS”
previamente documentados y
programados, que exceda mas del

16% del total de los servicios en los

20 dias
naturales
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sistemas de voz y datos para
nodos principales y secundarios.
Mantenimiento Tiempo de Tiempo de solucion en inmuebles . .
: ly2 i e G . ; 5hrs Diez al millar por
Correctivo a solucion principales y primarios.

. cada hora fuera de
ol Tiempo de Tiempo de solucién en inmuebles servicio por la renta
propiedad de Las 3y4 SolucFi)’n rinc? ales rimarios 8 frs mensual
DEPENDENCIAS" © principalesy p ' :

Servicio de ) Tiempo de solucidn del sistema de Diez al rmiliar por
Tiempo para z o cada hora fuera de

Operadora 1,2 - operadora automatica y 8 hrs L.

P resolucion ; ; servicio por la renta
automatica estaciones de trabajo

mensual.
Tiempo de solucion de los equipos
1 Falla mayor en inmueble sede “LAS 4 hrs Di L mill
. DEPENDENCIAS" €z al miliar por
Servicios de : — = cada hora fuera de
- . Falla Tiempo de solucion de los equipos o
Videoconferencias 2 . . 8 hrs servicio por la renta
Intermedia en otros inmuebles
Tiempo de solucion de los equipos mensual.
By4 Falla mehor en otros sitios remotos o software 24 s
Tiempo de soluciéon de los equipos
1 Falla mayor de Conferencia en inmueble sede 4 hrs
“LAS DEPENDENCIAS" ; ;
Tiempo de soluciéon de los equipos Diez &l fliar par
Servicio de Falla . cada hora fuera de
: . 2 . de Conferencia en otros 8 hrs L
Videocédmaras Intermedia : servicio por la renta
inmuebles
: = - mensual.
Tiempo de solucién de los equipos
3y4 Falla menor de conferencia en otros sitios 24 hrs
remotos o software
Servicios de Tiempo de solucién de los Diesz:al pnillavipar
. Falla = L cada hora fuera de
Comunicaciones 1,2,3.4 . servicios de comunicacion 4 hrs L
o Intermedia o servicio por la renta
Unificadas Unificada NS

*Para este tipo de falla, se considerara el cambio de los equipos (conmutador, switches, routers) o de sus partes principales, de

manera temporal en tanto se arregle el problema, con la finalidad de interrumpir lo menos posible el servicio.

**Para este tipo de falla, se considerarad el cambio de un conmutador o de sus partes principales, de manera temporal en tanto

se arregle el problema, con la finalidad de interrumpir lo menos posible el servicio.

*Para este tipo de falla, se consideraréa el cambio de los equipos (conmutador, switches, routers) o de sus partes principales, de

manera temporal en tanto se arregle el problema, con la finalidad de interrumpir lo menos posible el servicio.

**Para este tipo de falla, se considerara el cambio de un conmutador o de sus partes principales, de manera temporal en tanto

se arregle el problema, con la finalidad de interrumpir lo menos posible el servicio.

Las penas convencionales y/o deducciones seran cubiertas por “EL PROVEEDOR"” mediante

el "“Pago” electrénico de Derechos, Productos y Aprovechamientos, esquema “e5cinco” ante~"

alguna de las Instituciones Bancarias autorizadas, acreditando dicho pago en la entrega del

recibo bancario al administrador del contrato, no afectando a la factura.

Esta sancion se estipula por el simple retraso en el cumplimiento de las obligaciones de “EL

PROVEEDOR” y su monto se descontard administrativamente de la liquidacion que se
formule, sin perjuicio del derecho que tiene “LA PROCURADURIA” de optar entre exigir el
cumplimiento del contrato o rescindirlo.
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DECIMA OCTAVA.- CAUSAS DE RESCISION. Seran causas de rescision del presente contrato

sin responsabilidad para “LA PROCURADURIA™:

a) Por la suspensiéon de “LOS SERVICIOS"” de manera injustificada.

b) Por la comprobacién fehaciente de que las declaraciones de “EL PROVEEDOR” en el
presente Contrato o durante el procedimiento de adjudicacion se realizaron con falsedad.

c) Por rebasar el monto limite de aplicacién de penas convencionales.

d) Por no prestar “LOS SERVICIOS” conforme a las especificaciones, caracteristicas y en los
términos sefalados en el presente Contrato o bien prestarlos de manera deficiente.

e) Por subcontratar o ceder la totalidad o parte de “LOS SERVICIOS”, derechos u
obligaciones establecidos en este Contrato.

f) Por no otorgar a “LA PROCURADURIA” las facilidades y datos necesarios para la
inspeccion, vigilancia y supervision de “LOS SERVICIOS".

g) “EL PROVEEDOR” no entregue la garantia de cumplimiento de Contrato;

h) En general, por incumplir cualesquiera de las obligaciones a su cargo derivadas del
presente Contrato, de sus anexos o del procedimiento de adjudicacién correspondiente.

Las anteriores causas de rescision estan sefaladas de manera enunciativa, mas no limitativa.

DECIMA NOVENA.- PROCEDIMIENTO DE RESCISION. “LA PROCURADURIA"” podra
rescindir el presente contrato abierto sin necesidad de declaracion judicial previa, en caso de
gue “EL PROVEEDOR" incumpla con cualesquiera de las obligaciones estipuladas y/o
inherentes a la naturaleza del mismo, por lo que si “EL PROVEEDOR"” incurre en cualesquiera
de las causas a que se refiere la cldusula anterior, “LA PROCURADURIA” podra optar por la
rescision del presente contrato, procediéndose conforme al procedimiento sefalado en el
articulo 54 de la Ley de Adquisiciones, Arrendamientos Servicios del Sector Publico.

VIGESIMA.- SUSPENSION DE LOS SERVICIOS.- “LAS PARTES” acuerdan que “EL
PROVEEDOR?" no serd responsable por incumplimiento o retraso en el cumplimiento de
cualquiera de sus obligaciones conforme a este contrato abierto cuando ello obedezca a
causas no imputables al mismo o por caso fortuito o fuerza mayor debidamente acreditadas.
En los casos antes mencionados y cuando las causas de incumplimiento fueran imputables
a “LA PROCURADURIA” ésta podra suspender la prestacion de “LOS SERVICIOS” constando
por escrito donde se indique el plazo de la suspension y los motivos de la misma. Una vez
concluido el término de la suspension y en caso de persistir las causas que la originaron, “LA
PROCURADURIA” podra optar por determinar una nueva suspensién conforme a lo
sefialado o iniciar la terminacién anticipada del contrato como lo dispone la clausula
siguiente. Cuando la prestacién de “LOS SERVICIOS” fuere suspendida conforme a lo aqui
pactado, “LA PROCURADURIA" en su caso, debera cubrir el importe de aquellos servicios_/

que hubieren sido efectivamente prestados. /

VIGESIMA PRIMERA.- TERMINACION ANTICIPADA - “LAS PARTES" convienen en que
podran dar por terminado el presente contrato abierto sin que medie resolucion judicial, en \
los siguientes casos:

a) Cuando por disposiciones especificas de consolidacion, presupuestales, entre otras,
emitidas por la Secretaria de Hacienda y Crédito Publico se determine un nuevo periodo
de contratacién, en un tiempo determinado; por tal motivo “LAS PARTES"” acuerdan gue
no habra penalizacion alguna para cada una de ellas y daran por terminado el contra

PR . T P - e’ o
PROFEPA )@PW

PROFEPA PROFEPA



CT'"RA TYRY A rgv | /~/-2—-—-\
SEIVIARNAL
SEMARNAT | troreea

SECRETARIA DEL MEDIO AMBIENTE
Y RECURSOS NATURALES

CONTRATO ABIERTO No. PFPA-RF-AD-DGAEI-012-19

b) Cuando concurran razones de interés general;

c) Cuando por causa justificada se extinga la necesidad de requerir “LOS SERVICIOS”
originalmente contratados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algun dano o perjuicio al Estado;

d) Cuando se determine la nulidad total o parcial de los actos que dieron origen al contrato,
con motivo de la resolucion de una inconformidad emitida por la Secretaria de la Funcién
Publica;

e) Cuando concluya el plazo de la suspensién de los servicios en los términos de la clausula
anterior.

La determinacion de dar por terminado anticipadamente el contrato abierto deberd constar
por escrito mediante dictamen emitido por la Titular de la Direccion General de
Administracion y “LOS ADMINISTRADORES” del contrato, en el cual se precisen las razones
o las causas justificadas que den origen a la misma y bajo su responsabilidad.

Derivado de lo anterior, se procederd a la formalizacién del Convenio de Terminaciéon
respectivo y del Finiquito, en donde se detallaran en forma pormenorizada los importes a
cubrir y los servicios prestados que se hayan cubierto y los que estén pendientes de pago.

VIGESIMA SEGUNDA.- FINALIZACION DEL SERVICIO.- Al término de la vigencia del contrato
abierto, “EL PROVEEDOR", recolectara y retirara los equipos de su propiedad, en las
diferentes instalaciones, sin costo para “LA PROCURADURIA”, en el tiempo y forma que se
determina en el “Anexo I".

VIGESIMA TERCERA.- INFORMACION Y VERIFICACION. Para efectos de lo dispuesto por el
articulo 107 del Reglamento de la Ley de Adquisiciones, Arrendamientosy Servicios del Sector
Publico, cuando la Secretaria de la Funcién Publica y/o el Organo Interno de Control en “LA
PROCURADURIA”, requieran informacién y/o documentacién relacionada con el presente
contrato “EL PROVEEDOR?”, éste se obliga a proporcionarla en el momento que se le
requiera, con motivo de las auditorias, visitas o inspecciones que se practiquen.

VIGESIMA CUARTA.- MODIFICACIONES.- Cualquier modificacion en los términos del
presente contrato serd formalizada mediante convenio por escrito debidamente firmado por
“LAS PARTES". Las modificaciones al importe o prérrogas a la vigencia del presente contrato
no podran exceder del 20% de los originalmente pactados, para lo cual se atendera a lo
dispuesto en el articulo 52 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector
Publico. Las modificaciones a los plazos establecidos para la prestacion a los servicios
deberan efectuarse previamente al vencimiento de las fechas estipuladas originalmente, en
caso contrario se considerard atraso y seran aplicables las penas correspondientes en los
términos del presente contrato. /

VIGESIMA QUINTA.- JURISDICCION.- Para la interpretaciéon y cumplimiento del presente
contrato abierto, asi como para todo aquello que no esté expresamente establecido en el
mismo, las partes se someten a la jurisdiccion de los Tribunales Federales competentes
ubicados en la Ciudad de México, renunciando en consecuencia a cualquier otro fuero que

pudiera corresponderles ahora o en el futuro por razones de domicilio u otras causas. |\
\
|
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VIGESIMA SEXTA.- TRANSPARENCIA. “LAS PARTES” convienen en hacer cumplir la Ley
Federal de Transparencia y Acceso a la Informacion Publica, la LEY General de Transparencia
y Acceso a la Informaciéon Publica, Ley Federal de Proteccion de Datos Personales en
Posesidon de los Particulares y demas disposiciones aplicables

VIGESIMA SEPTIMA.- SUPLETORIEDAD.- Las disposiciones aplicables supletoriamente a
este contrato en todo lo no previsto en el mismo, serdn las contenidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento, asi como en
el Cédigo Civil Federal, la Ley Federal de Procedimiento Administrativo, el Codigo Federal de
Procedimientos Civiles, la Ley Federal de Presupuesto y Responsabilidad Hacendaria y
demads disposiciones legales que le sean aplicables.

VIGESIMA OCTAVA.- CONCILIACION.- En caso de desavenencia derivada del cumplimiento
del presente contrato, cualquiera de “LAS PARTES” podra iniciar ante la Secretaria de la
Funcién Publica, el procedimiento de conciliacion previsto en los articulos 77,78 y 79 Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA NOVENA.- IDENTIFICACION DE IRREGULARIDADES.- Asimismo, en caso de
identificarse irregularidades, se notificard o acudira al Organo Interno de Control o a la
Secretaria de la Funcién Publica, lo cual deberd ser mediante escrito respetuoso, anexando
evidencia y el horario de los hechos reportados.

Leido que fue el presente contrato abiertoy enteradas las partes de su valor y consecuencias
legales, lo firman para constancia, por triplicado, en la Ciudad de México, el dia 12 de abril de
2019.

POR “LA PROCURADURIA” POR "EL PROVEEDOR"
LA DIRECTORA GENERAL DE EL REPRESENTANTE LEGAL
ADMINISTRACION

N §§%9é<j A £
MTRA. OR?L/A G@\NIMENEZ C. JORGE'MAN UE& RC)RAS RUIZ
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CONTRATO ABIERTO No. PFPA-RF-AD-DGAEI-012-19

CON LA INTERVENCION DE LOS RESPONSABLES DE LA COORDINACION TECNICA Y
ADMINISTRATIVA DE LA EJECUCION, VERIFICACION, ALCANCE
Y DEMAS ACTIVIDADES DEL SERVICIO

EL DIRECTOR GENERAL ADJUNTO DE EL DIRECTOR DE DESARROLLO
EVALUACION E INFORMATICA TECNOLOGICO

— i

LIC. ROBERTO MUNOZ MEMBRILLA LIC. JEFFERSON ALVAREZ BUSTAMANTE

ENCARGADOS DE LA ELABORACION DEL CONTRATO

EL DIRECTOR DE RECURSOS SUBDIRECTOR DE ADQUISICIONES
MATERIALES Y SERVICIOS GENERALES

N
V/F(M‘Do’ﬁz,&m IAZ
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SERVICIO ADMINISTRADO DE COMUNICACIONES Y SEGURIDAD

ANTECEDENTES

Actualmente PROFEPA cuenta con cuenta con el “Servicio Administrado de Telecomunicaciones” que se
proporciona a nivel nacional en 32 Delegaciones Estatales y 5 representaciones, teniendo presencia en
las principales ciudades del pais, asi como en puntos estratégicos, con ello las areas sustantivas pueden
realizar las actividades de verificar, auditar y revisar que se cumpla a cabalidad las leyes medio

ambientales en todo el territorio nacional.

El Servicio Administrado con que cuenta actualmente la PROFEPA, se considera una de las mejores
opciones de contratacion, debido a que el proveedor se encarga de dotar, implementar, configurar y
poner en marcha todos y cada uno de los componentes de telecomunicaciones, asi como posteriormente
del mantenimiento preventivo y correctivo, de ser necesario la sustitucion de la infraestructura por una

completamente nueva.

OBJETIVO

La Procuraduria Federal de Proteccion al Ambiente tiene la necesidad de contratar los “Servicios
Administrados de Comunicaciones y Seguridad” que se describen a continuacion con un proveedor
especializado que implemente, opere y administre la red integrada de servicios administrados para voz,

datos, seguridad, videoconferencia y acceso a internet.

Se entendera para el presente procedimiento como PROFEPA a la Procuraduria Federal de Proteccion al
Ambiente, o bien cuzalquier érgano del Sector Interesado en adherirse.

Actualmente PROFEPA cuenta con una Red de Telecomunicaciones que cubre las necesidades de
conectividad en los sitios distribuidos a nivel nacional donde ésta tiene presencia, los servicios que se
proporcionan a través de la red son: transporte de voz, datos y videoconferencia de manera convergente,
mediante protocolo IP, con tecnologia "Multi Protocol Label Switching" (MPLS).

El objeto del presente proyecto es dotar a PROFEPA de los servicios de telecomunicaciones que se
describen a continuacién con un proveedor especializado que implemente, opere y administre la Red
integrada de servicios de telecomunicaciones para voz, datos, videoconferencia y acceso a internet.

Los volimenes a los que hacen referencia las tablas y el contenido de los diversos apartados del
presente anexo corresponden a los volimenes considerados inicialmente para el presente proyecto, toda
vez que se trata de un contrato abierto y éstos podrian ser modificados en funcién de las necesidades del
servicio, para cuyo caso se aplicaran los costos fijos unitarios que correspondan. Todos los volimenes
iniciales se resumen en el cuadro denominado “Voliumenes y requerimientos iniciales”. En caso de
presentarse inconsistencia entre las tablas y/o contenidos del presente anexo con la tabla denominada

{ UNINET, S.A. DE C.V. \3

2 @ R.F.C.: UNI-951013-RC1
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“Volimenes y requerimientos iniciales”, prevalecera lo establecido en la referida tabla “Volimenes vy
requerimientos iniciales”.

ALCANCE

En caso de resultar adjudicado; UNINET S.A. DE C.V. suministrara a la PROFEPA el Servicio
Administrado de Comunicaciones y Seguridad, tal y como se detalla en este documento, durante la
vigencia del contrato, a través de un contrato abierto.

Se establecen las cantidades minimas y maximas que conforman los requerimientos del servicio
especificado para cada uno de los tipos de equipo de computo y accesorios, en los lugares de entrega

designados.

UNINET S.A. DE C.V., considera que el servicio podra extenderse a solicitud de PROFEPA conforme al
articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

En caso de resultar adjudicado; UNINET S.A. DE C.V. presentard un documento firmado por el
representante o apoderado legal, en el que indicaréd las condiciones de los equipos que proveeran el

servicio suministrado.

UNINET S.A. DE C.V., considera que los servicios tendran que ser enitregados en las siguientes
ubicaciones:

Para la PROFEPA:

CIUDAD SITIO DOMICILIO
" 25 Oficinas Carretera Picacho Ajusco 200, Tlalpan, Jardines en la Montaria, 14210 Ciudad de
L Cludad de:Mesice Centlrales Mexico, D.F.
2 Natcalsan Representacion | Blvd. del Pipila, No. 1, Col. Tecamachalco, C.P. 53950, Naucalpan de Judrez,
P ZMVM Estado de México.
: Delegacion o @ < X
3 Aguascalientes Aguascalientes Av. Julio Diaz Torre N° 110, Cd. Industrias 20290 Aguascalientes.
i Mexicali Delegacion Baja | Calle Lic. Alfonso Garcla Gonzélez N°. 198, Col. Profesores Federales, C.P. 21370,
' California Mexicali, B.C.
5 LaPaz Delegacion Baja | Blvd. Padre Eusebio Kino Esq. Manuel encianas S/N. Col. Los Olivos. 23040 La Paz,
¢ California Sur | B.C.S.
6 Campeche Delegacion Av. Las Palmas S/N Planta Alta Col Cd. San Francisco de Campeche, Camp. O de
p Campeche la Ermita 24020 Campeche, Campeche.
7 Tuxtla Dgﬁg;‘;‘:” km 4.5 Carretera Tuxtia-Chicoasen Col. Plan de Ayala 29052 tuxtia Gutierrez, Chis.
- Delegacion . fr NIO ; .
8 Cd. Juarez Chihuahua Francisco Marquéz N° 905 Col. El Papalote 32599 Cd. Juarez Chihuahua.
0 sallillo Delegacion Dr. Lazaro Benavides No. 835 Norte, Entre Canada y Bivd Nazario Ortiz Garza Col.
Coahuila Nueva Esparia 25210 Saltillo, Coah.
10 Colima D%%%f;:" Av. Rey Coliman No. 425 Col. Centro 28000 Colima Col.
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11 Durango Dgfgi(;gn Calle 2, de Selenio No. 108, Col. Ciudad Industrial 34208 Durango, Dgo.
Delegacion - . .
12 Toluca Estado de Av. Sebastian Lerdo de Tejada no. 906. Pte. Col electricistas Locales 50040toluca,
s Edo. De Mex.
Mexico
13 Guanajuato Delegazcnon km 5 Carretera Guanajuato Juventino Rosas col. Marfil 36251 El Marfil Guanajuato,
Guanajuato Gto.
14 Acanulco Delegacién Av. Costera Miguel Aleman No. 315, Col. Centro 1° Piso Ala Oriente 39300 Acpulco
P Guerrero de Judrez, Gro.
. Delegacion Fco. Gonzalez Bocanegra No. 110 Letra ¢ Col. Maestranza 42060 Pachuca de Soto,
15 Hiage Hidalgo Hgo.
16 G p Delegacién " ¥
uadalajara alisco Av. Plan de San Luis No. 1880 Co!. Chapultepac Country 44620 Guadalajara, Jal.
. Delegacién " . i .
17 Morelia Michoacsn Aquiles Serdan No. 324 Col Centro, 58000 Morelia, Mich.
18 Cuemnavaca Dﬁ}(e)?;glson Av. Cuauhtémoc no. 173 Col. Chapultepec 62450 Cuernavaca, Mor.
19 Tepic Diﬁ%:?f’n Joaquin Herrera no. 239 Esquina Oaxaca Zona Centro 63000 Tepic, Nay.
20 GuadaEiupe Delegacion Av Bénito Juarez Corregidora no. 500 Palacio Federal 2° Piso Centro de Guadalupe
P Nuevo Leén | 67100 Cd. Guadalupe, N.L.
21 Oaxaca Ds(a)l:i:g:m Independencia No. 709 Palacio Federal, Col. Centro 68000 Oaxaca de Judrez, Oax.
22 p Delegacién Calle 5 Poniente No. 1303, Piso 5° al 8° Edificio Papillén Col Centro 72000 Puebla,
uebla
Puebla Pue.
23 Querétaro %EJZ?;(;%" Av. Constituyentes No. 102 Ote, 1° piso, Cal. El Marqués 76047Querétaro, Qro.
24 Cancun Delegacién Av. La Costa Super Manzana 32. Manzana 12, Lote 10 Colonia Centro 77508 Bénilo
Quintana Roo | Judrez Cancun, Q. Roo
25 | San Luis Potosi Deﬂi?saggg ssia" Av. Industrias Esquina Eje 106 S/N Zona Industrial 78395 San Luis Potosi, S.L.P.
26 Culiacan Delegacion | prolong. Angel Flores No. 1248-201 Ple. Col. Centro 80000 Culizcén Sin.
27 Villa Satélite Delegacion Blvq..Sohdandad, Esq. Luis Donaldo Colosio Edificio B, Negoplaza, 2° piso Col villa
Sonora Satélite
28 Villa Hermosa Delegacion Calle Ejido Esq Hidalgo S/N. Col Tamulte de las Barrancas 86150 Villa Hermosa,
Tabasco Tab.
29 Cd. Victoria Delegapldn Av. Hidalgo no. 426 Poniente Esq. Fermin Legorreta Col. Centro 87000 Cd. Victoria
Tamaulipas Tamps.
30 Tlaxcala D_?Ilzgsacli;m Alonso de Escalona No. 8 Col. Centro 80000 Tiaxcala, Tlax.
31 Xalapa D\‘;‘é?ggﬁﬁn Calle 5 de febrero No. 11 Col. Centro 91000 Xalapa, Ver.
32 Meérida Dsfg;gf” Calle 57 no. 180 entre 42 y 44 Fracc. Francisco de Montejo 97203 Mérida, Yuc.
33 Zacatecas Delegacién Calle Juan José Rios No. 601 Esq. Miguel de la Torre Col. Ursulo a. Garcia 98050
Zacatecas Zacatecas, Zac.
34 Chetumal Representacion | Calle Génova 210 esq. Roma, Col. Nueva Itali, C.P. 77035, Chetumal, Quintana
Chetumal Roo.
3 Representacion | Puente Internacional Reynosa-PHARR Col. Nuevo Manecer, C.P. 88780, Reynosa,
5 Reynosa .
Reynosa Tamaulipas.
A " : Representacion : . . .
36 Chilpancingo Chilpancingo Dr. Gabriel Leyva Alarcén Col. Burocratas S/N, Chilpancingo, Guerrero.
37 Chihuahua Representacion | Francisco Gonzalez Boca Negra No. 110 C Col. Maestranza C.P. 42060, Chihuahua, \
Chihuahua Chihuahua. N\
\
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,' 38 Tiuana Representacion | Paseo de los Héroes, esg. José Clemente Orozco No. 2383, Col. Zona del Rio, C.P.
| ) Tijuana 22010. Tijuana, Baja California.

VIGENCIA

UNINET S.A. DE C.V., considera que la vigencia del servicio sera a partir del fallo y al 31 de diciembre de
2018.

DESCRIPCION Y CARACTERISTICAS DEL SERVICIO

o APARTADO A. Servicio Integral de Infraestructura de enlaces MPLS y Ethernet - Servicio
Administrado de enlaces de comunicaciones que consistira de una red metropolitana y una red
nacional en las ciudades capitales de cada Estado.

o APARTADO B. Servicio Corporativo de Internet- Servicio Administrado de enlaces de Internet en
diferentes sitios de PROFEPA.

o APARTADO C. Servicios de Conectividad LAN- Servicio Administrado de conectividad de voz,
datos y video, a través de equipos de comunicacion que permitan la integracion de los sitios de
PROFEPA.

o APARTADO D. Servicio de Administracion equipos propiedad de PROFEPA - Servicio de
Mantenimiento preventivo y correctivo a equipos de comunicacién, para integrarlos en la Red.

o APARTADO E. Servicios de Telefonia IP - Servicio Administrado de telefonia IP y telefonia
integral en los Estados.

o APARTADO F. Servicios del sistema de cableado estructurado - Servicio que contempla las
interconexiones de solucion para aquellos sitios que sean reubicados o falte algin componente
de infraestructura para proporcionar el servicio.

o  APARTADO G. Servicios de aplicaciones avanzadas - Servicio Administrado de nuevos servicios
de TI, tales como: Comunicaciones Unificadas, Operadora automatica, Videoconferencias,
Videocamaras, Servicio de Colaboracion, Monitoreo Especializado de Redes.

En caso de resultar adjudicado; UNINET S.A. DE C.V., sera el responsable de realizar la conexion,
configuracion y puesta en marcha de toda la infraestructura de comunicaciones, equipamiento y servicios
contenidos en los Apartados A, B, C, D, E, F y G en todos los sitios solicitados.

UNINET S.A. DE C.V. considera que el tiempo de implementacion que PROFEPA prevé, sera bajo las
siguientes etapas:

ET, S.A.DEC.V.
R.F¥&4 UNI-251013-RC1
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ol Ftapa
o2 elapa
> 38 Hlapa

o Elapa

o lera. Etapa.- Tiempo de instalacion, implementacion y pruebas de infraestructura de enlaces.

o 2da. Etapa.- Tiempo de instalacién, implementacion y pruebas de equipamienio WAN, MAN, LAN.

o 3ra. Etapa.- Tiempo de instalacion, implementacion y pruebas de Servicios

o 4ta. Etapa.- Tiempo de Activacion de los servicios al 100%, al menos los que actualmente estan en
operacion, que debera ser minimo al inicio del contrato.

UNINET S.A. DE C.V. en caso de resultar adjudicado presentara carta compromiso firmada por el
representante legal, mediante la cual se compromete a cumplir con las etapas establecidas en el parrafo
anterior sin costo para PROFEPA, esto con el fin de garantizar la continuidad de los servicios.

UNINET S.A. DE C.V. considera que durante la las diversas etapas que implican la migracion y/o
transferencia de los servicios y durante todo el proceso de instalacion, despliegue e implementacion,
garantizara bajo cualquier modalidad, que no se presente interrupcion del servicio, y garantizara la
continuidad de la operacion hasta finalizar la fase de implementacién sin que esto implique un costo
adicional para PROFEPA, y que el tiempo de entrega de los servicios que debera estar operando al
100%, tendré como fecha maxima a las 00:01 horas del dia 29 de mayo de 2019, PROFEPA, en caso de,
no tener el 100% de la continuidad de los servicios actuales se aplicaran las penas convencionales de \

acuerdo a las Penas Convencionales.

UNINET S.A. DE C.V. en caso de resultar adjudicado realizara un mantenimiento preventivo por el
periodo de servicio de toda la infraestructura instalada, ademas de los equipos que estan en operacion o

hayan sido actualizados en PROFEPA.

|
‘ N\
N\
/ \x
UNINET, S.A. DE C.V.
R.F.C.: UNI-361013-RC1
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UNINET S.A. DE C.V. en caso de resultar adjudicado entregara un plan de trabajo para la migracion de
cada uno de los sitios con los que actualmente cuenta PROFEPA, considerando que el plazo requerido
para la conclusion de la migracion de los sitios que actualmente operan en la red hacia la nueva red sin
exceder los meses establecidos de implementacion a partir de la fecha de Adjudicacion.

Toda la infraestructura de comunicaciones LAN, que UNINET S.A. DE C.V. en caso de resultar
adjudicado utilice para dar servicio de voz, datos y video a PROFEPA considerara los accesorios

necesarios para su instalacion en el que soporte los equipos propuestos.

UNINET S.A. DE C.V. en caso de resultar adjudicado se coordinard con PROFEPA para definir las
prioridades y tiempos de la implementacion de los servicios.

Tras la notificacion del fallo UNINET S.A. DE C.V. en caso de resultar adjudicado entregara un plan de
trabajo de implementacion en los 10 dias posteriores, siendo el documento de referencia formal para la
aplicacion de las penas convencionales, atendiendo los plazos sefialados en el presente documento.

UNINET S.A. DE C.V. en caso de resultar adjudicado entregara junto con el Plan de Trabajo de
implementacion:

Actividades para desarrollar por sitio, con su duracion en dias y los recursos humanos a utilizar, para la
instalacion de su propia infraestructura y servicios, conteniendo en las etapas anteriormente descritas, lo
siguiente:

o Suministro e instalacion de infraestructura y equipamiento.

o Instalacion del medio de transmision.

o Protocolo de pruebas de medio y de desempeno.

o Integracion y configuracion de los servicios con los equipos de conmutacion.

o Pruebas de funcionalidad.
Puesta en operacion, asi como, todas aquellas actividades que se requieran desarrollar por la

naturaleza de los servicios a proporcionar.

o

PROFEPA podra solicitar a UNINET S.A. DE C.V. en caso de resultar adjudicado sin costo alguno los
siguientes servicios que ya se encuentran en operacion:

Apartado A.- Cambios de domicilio, asi como configuraciones, en base a las necesidades de la
operacion.

Apartado B.- Cambios de domicilio, asi como configuraciones, en base a las necesidades de la
operacion.

o Apartado C.- Cambios de domicilio, configuraciones en general, Cambio de Equipos.

o Apartado D.- Cambios de domicilio, configuraciones en general, Cambio de Equipos.

o Apartado E.- Cambios de domicilio, configuraciones en general, Cambio de Equipos.

Apartado F.- Cambios de domicilio, cambios en general, Cambio de domicilio de UPS,
mantenimientos del cableado estructurado y por dafios en general.

o Apartado G.- Asistencia y Soporte Técnico.

Los cambios de domicilio que se efectiien durante el periodo de contratacion de los servicios con las
mismas caracteristicas de operacion seran aproximadamente hasta 1 en oficinas centrales y 2 en

delegaciones por el periodo de vigencia contratado.

e banied Fae Q1 SERS1R
SEnN

S.A.DEC.V.
11-361013-RC1

SS1B51E

018000777 00, 01 EN SR W
ErmzlenndrdnonT




AN

CANAS
28

JUprts St 350 Lot

Cd. PefaFtre

. PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE

o DIRECCION GENERAL DE ADMINISTRACION

- ‘ i - DIRECCION GENERAL ADJUNTA DE EVALUACION E INFORMATICA
DIRECCICN DE DESARROLLO TECNOLOGICO

Invesligacion de Mercado

“SERVICIOS ADKINISTRADOS DE COMUNICACIONES Y SEGURIDAD"

UNINET S.A. DE C.V. sefala en la presente propuesta técnica, los recursos humanos, materiales y
todos los elementos necesarios para llevar acabo la implementacion y continuidad de los servicios.

UNINET S.A. DE C.V. seiala en la presente propuesta técnica y demuestra que la infraestructura de
comunicaciones con la que se cuenta para realizar la interconexion de los servicios de la actual red de
comunicaciones y los nuevos servicios implantados, asegurandose en todo momento, de la continuidad
operativa integral, asi mismo, usaré todos los componentes necesarios tales como (tarjetas, licencias,
enlaces extras, cables, etc.), mediante la solucion propuesta, considerando las prioridades en sitios.

UNINET S.A. DE C.V. en caso de resultar adjudicado sera el responsable de la interconexiéon de los
servicios de la actual red de comunicaciones y los nuevos servicios implantados asegurandose en todo
momento de la continuidad operativa integral, asimismo, contemplara todos los componentes necesarios
tales como tarjetas, licencias, enlaces extras, cables, entre otros, mediante la solucion propuesta,

considerando las prioridades en sitios.

UNINET S.A. DE C.V. en caso de resultar adjudicado sera responsable en todo momenio de la
continuidad operativa integral de los servicios actuales que tiene PROFEPA, asi como que sea
transparente su migracion y que en ningiin momento dejen de operar las comunicaciones de voz, datos
en toda la red, considerando prioridades en sitios. Esto implica que UNINET S.A. DE C.V. en caso de
resultar adjudicado, serd contacto técnico Unico para la recepcion de los servicios de la red actual de
comunicaciones por el tiempo que se lleve a cabo la migracién de los servicios y la cancelacion de la red

de comunicaciones actual.

UNINET S.A. DE C.V. en caso de resultar adjudicado, entregara un respaldo a PROFEPA cuando esta
lo requiera o a mas tardar tres meses antes del término de la vigencia del contrato, de la configuracion
total del servicio del proyecto de la red a detalle, tales como la base de datos de los usuarios de
telefonia con todas las funcionalidades y configuraciones, asi como las configuraciones de todos los
equipos de datos conectados a la red, configuraciones de puertos, VLAN, entre otros. Esto con el fin de
no interrumpir la operatividad de un cambio de proveedor, ademas dara todas las facilidades técnicas, al
nuevo proveedor de los servicios para migrar éstos al término del contrato, asi como interconectar

nuevas redes que le solicite, sin costo.

UNINET S.A. DE C.V. en caso de resultar adjudicado, entregaré a mas tardar en 30 dias habiles
posteriores al término del periodo de implementacion por sitio, en medio impreso y en CD mediante
formato de documento de Microsoft Office y en formato PDF, la memoria técnica de la infraestructura
instalada por sitio para proporcionar los servicios, la cual contendra al menos los siguientes datos:

o Diagrama General de la interconexion de la Red

o Diagramas por sitic de la interconexion de la infraestructura utilizada, con los equipos de
PROFEPA. -

Descripcion del medio de transmision utilizado por UNINET S.A. DE C.V. en caso de resultar
adjudicado para cada inmueble. :
o Descripcidn de la infraestructura y equipamiento instalado para ofrecer los servicios, incluyendo
los datos técnicos de cada enlace (Tipo de servicio, ancho de banda, Direcciones IP, Diagrama
de Configuracion, entre otros).
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o Impresiéon de los resultados de los protocolos realizados para las pruebas del medio de
transmision y de los servicios de Internet.

UNINET S.A. DE C.V. considera en la presente propuesta técnica el tipo de inmueble para mayor
referencia a fin de identificar cada servicio como se muestra en la siguiente tabla, asi como, para las

tablas 2, 3,4y 5.

TABLA 1. TIPO DE INMIUEBLE

D | TIPO DE INMUEBLE ss;sthglo ETHERNET MPLS INTERNET cggg\%%ge A"é‘;‘&% DF
MPLS E INTERNET
NODO PRINCIPAL si N/A Si(40MB) | SI(200MB) 2 >200 MBPS
NODO PRIMARIO NO NIA Si(200MB) | SI(150 MB) 2 150 a 200 MBPS
NODOS REMOTOS S| NIA Si (6-10 MB) NO 37 <10 MBPS

UNINET S.A. DE C.V. en caso de resultar adjudicado presentara los manuales de especificaciones
técnicas y/o fichas técnicas del hardware de voz/datos y video, y software de todos los componentes de
los servicios administrados ofertados, en los que se especifiquen claramente cuando menos todas las
caracteristicas minimas solicitadas, y que garanticen la continuidad de los servicios de manera

ininterrumpida.

2.1 SEGURO POR SINIESTRO O ROBO.

UNINET S.A. DE C.V. en caso de resultar adjudicado y en caso de siniestro contara con una poliza de
seguro para garantizar la reposicion de toda la infraestructura de comunicaciones mediante la que presta
los servicios objeto de este contrato y en caso de robo de cualquier equipo instalado con previa acta
levantada ante el Ministerio Ptblico lo repondra sin costo alguno para PROFEPA y UNINET S.A. DE C.V.
en caso de resultar adjudicado absorbera el deducible; en caso de un accidente provocado por el usuario
este pagara el costo del equipo instalado y absorbera el deducible.

UNINET, S.A. DE C.V.
R.F.C.: UNI-851013-RC1
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APARTADO A
SERVICIO INTEGRAL DE INFRAESTRUCTURA DE ENLACE ETHERNET Y MPLS

UNINET S.A. DE C.V., manifiesta en la presente propuesta técnica, que cuenta con la infraestructura
para instalar, configurar operar, mantener y poner en marcha los enlaces Ethernet/MPLS para conectar

los diferentes inmuebles de PROFEPA de modo transparente y sin afectar la operacion de los servicios
actuales.

CARACTERISTICAS TECNICAS ENLACES ETHERNET

Los enlaces Ethernet seran disefiados para los inmuebles que en su caso defina PROFEPA, por lo que
es necesario que la infraestructura de cada enlace que se llegara a proporcionar se entregue fisicamente
hasta la Gltima milla por Fibra Optica, con el fin de garantizar el servicio y dar mayor respuesta Unica de
atencion. UNINET S.A. DE C.V. entregara en caso de ser requerido, el servicio con interfaz fisica RJ45,
para los casos de la tabla 2 y {a tabla 3 de este Apartado A.

UNINET S.A. DE C.V. en caso de resultar adjudicado entregara los enlaces punto a punto que determine
PROFEPA en interfaces tipo RJ-45, full diplex, ademas de considerar los switches necesarios para su
interconexion a la Ethernet, listos para proporcionar los servicios, de acuerdo a las tablas 2 y 3.

Los enlaces tendran una capacidad dual de hasta 1000Mbps, con el ancho de banda requerido en la
tabla 2 y tabla 3 en promedio por enlace. Sin embargo, si PROFEPA, dependiendo de la demanda de
informacion a transmitir, requiere que la capacidad del ancho de banda crezca o disminuya, UNINET S.A.
DE C.V. en caso de resultar adjudicado realizara dicho incremento o disminucién del ancho de banda,
considerando no rebasar la suma total por cada afio de cada enlace; el incremento o disminucion de
anchoe de banda se solicitara 15 dias habiles antes de la activacion del servicio sin costo alguno para

PROFEPA.

UNINET S.A. DE C.V. oferta en la presente propuesta técnica una red de multiservicios IP que brinde los
siguientes aspectos de calidad por orden de criticidad del servicio:

1: Voz Sobre IP
2: Datos Criticos
3: Videos

UNINET S.A. DE C.V. manifiesta que, en caso de ser requeridos, presentara en su propuesta técnica los
planos y esquemas que definan claramente, en su caso, los siguientes puntos:

—

\\

o Topologia de la red, incluyendo el tipe de infraestructura que utilizan. \\\t\—\
X
N\

o lLas medidas de seguridad. r)\
)Q-F \
N
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UBICACION DE SERVICIOS ETHERNET

TABLA 2. ENLACES ETHERNET

NODO QUE COORDENADAS APROX. COORDENADAS APROX. ANCHO DE
A NORTE OESTE Fealing: NORTE OESTE Mgﬁg?—‘ﬁ!—
1
LARUNTAA REQUERIDO
1 0 0 0 0 0 0 0

Para los conceptos que en su caso sean adicionados a solicitud de PROFEPA y que correspondan a la
tabla 2, se tendra un esquema de redundancia para instalar, configurar y poner en marcha, la
interconexion entre los inmuebles que correspondan de PROFEPA.

TABLA 3. ENLACES ETHERNET PRINCIPALES

NODO QUE COORDENADAS APROX. COORDENADAS APROX. A“éi*;% A‘?E
CONCENTRA PUNTA B JEANDA
LA PUNTA A NORTE OESTE NORTE QESTE iyl
1 0 0 0 0 0 0 0

ENLACES VPN-MPLS

UNINET S.A. DE C.V. oferta servicios de enlaces bajo el protocolo MPLS (multiprotocol label switching)
para voz, datos y video requeridos para la conformacion de la red metropolitana y nacional (MPLS).

UNINET S.A. DE C.V. en caso de resultar adjudicado considerara en su equipamiento, la administracion
remota, administracion de versiones firmware como ultima version y sus actualizaciones, administracion :

de configuraciones.

PROFEPA cuenta con nodos centrales en el area metropolitana y nodos remotos en los 31 estados de la
Republica.
Dentro del servicio de red VPN (Red Virtual Privada) MPLS, UNINET S.A. DE C.V. en caso de resultar

adjudicado considerara los enlaces digitales, el equipamiento y los recursos necesarios para suministrar
el servicio hasta el punto de demarcacién de red LAN, en el cuarto de telecomunicaciones proporcionado

por PROFEPA, para la operacion de la red. /|

PROFEPA podra solicitar cambios, altas y bajas de rutas estaticas o dinamicas, asi como también /
cambio de direccionamiento IP en la parte LAN, o cualquier otra configuracion de los ruteadores y/o
switches, sin costo alguno para PROFEPA, con base a las necesidades de la operacién del Programa el
cual contempla cualquier hora del dia durante la vigencia del contrato.

UNINET S.A. DE C.V. oferta en la presente propuesta técnica una red de multiservicios IP que b inda fos
siguientes aspectos de prioridad:

O UNINET, S.A. DE C.V.
4 » R.F.C.: UNI-351013-RC1
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1: Voz

2: Video

3: Datos Criticos

4: Datos Normales

5: Datos mejor esfuerzo

TABLA 4. REDUNDANCIA TIPO DELTA EN SITIOS PRINCIPALES NIPLS

COORDENADAS APROX. ANGCHO DE BANDA
SITIOS PRINCIPALES WMENSUAL REQUERIDO
NORTE OESTE PARA REDUNDARNCIA
0 0 0 ' 0 0

*Estas cantidades podran cambiar de acuerdo con la solicitud de incremento de PROFEPA.

Se requiere la instalacion, configuracion y puesta en marcha de los enlaces MPLS que se describen en la
tabla 5 que se encuentran en el area metropolitana y a nivel nacional, UNINET S.A. DE C.V. sabe que los
porcentajes para los anchos de banda de las calidades de servicio para cada uno de los enlaces son
dinamicos conforme a las necesidades de PROFEPA.

PROFEPA hara los ajustes que considere necesarios en los porcentajes de calidad de servicio para los
anchos de banda por cada enlace.

UBICACION DE SERVICIOS MPLS

TABLA 5. ENLACES MPLS

ANCHO DE
BANDA
CIUDAD SITIO DOMICILIO MENSUAL
REQUERIDO
1 Ciudad de Oficinas Carretera Picacho Ajusco 200, Tlalpan, Jardines en la Montana, 14210 40 MB
México Centrales Ciudad de México, D.F.
2 Querétaro C%nal[gsde Epigmenio Gonzalez 2, Col. Claustros del Parque, Santiago de Querétaro 40 MB
Representacion | Blvd. del Pipila, No. 1, Col. Tecamachalco, C.P. 53850, Nauczlpan de
3 Naucalpan ZMVM Juarez, Estado de México. HNIE
, Delegacion . . . ; 6 MB
4 Aguascalientes Aguascalientes Av. Julio Diaz Torre N° 110, Cd. Industrias 20280 Aguascalientes.
5 Mesxicali Delegacién | Calle Lic. Alfonso Garcia Gonzélez N°. 198, Col. Profesores Federales, C.P. 6 MB
Baja California | 21370, Mexicali, B.C.
Delegacion _ : : 6 MB
5 La Paz Baja California Blvd. Padre Eusebio Kino Esg. Manuel encianas S/N. Col. Los Olivos. 23040 g
Sur LaPaz. B.C.S.
7 Camsachs Delegacién | Av. Las Palmas S/N Planta Alta Col Cd. San Francisco de Campeche, 6 MB \
P Campeche Camp. O de la Ermita 24020 Campeche, Campeche. ;
8 Tuxtla Delegacion | km 4.5 Carretera Tuxtla-Chicoasen Col. Plan de Ayala 28052 tuxtla 5 MB
Chiapas Gutierrez, Chis.
7 UNINET, S.A. DE C.V.
/ )Q_PI\)\ R.F.C.: UNI-851013.RC1
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i 6
9 Cd. Juarez gi:iﬂg%‘g;‘ Francisco Marquéz N” 905 Col. El Papalote 32599 Cd. Juarez Chihuahua. Ve
10 Saltilio Delegacion | Dr. Lézaro Benavides No. 835 Norte, Entre Canada y Blvd Nazario Ortiz 6 MB
Coahuila Garza Col. Nueva Espana 25210 Sallillo, Coah.
11 Colima DEC‘Z?;T‘:;"“ Av. Rey Coliman No. 425 Col. Centro 28000 Colima Col. & MB
12 Durango Dgfrgi‘;gn Calle 2, de Selenio No. 108, Col. Ciudad Industrial 34208 Durango, Dgo. SES
Deiegacion Av. Sebastidn Lerdo de Tejada no. 906. Pte. Col electricistas Locales 6 ME
13 Toluca Estado de
A 50040toluca, Edo. De Mex.
México
; Delegacion | km 5 Carretera Guanajuato Juventino Rosas col. Marfil 36251 El Marfil 6 MB
L Guang]uale Guanajuato | Guanajuato, Glo.
15 Acapulco Delegacién | Av. Costera Miguel Aleman No. 315, Col. Centro 1° Piso Ala Oriente 39300 6 MB
P Guerrero Acpulco de Juérez, Gro.
. Delegacién | Fco. Gonzalez Bocanegra No. 110 Letra ¢ Col. Maestranza 42060 Pachuca 6 MB
16 Hidalgo N
Hidalgo de Soto, Hgo.
- . Delegacién Av. Plan de San Luis No. 1880 Col. Chapultepec Country 44620 6 MB
7 Guadalgjara Jalisco Guadalajara, Jal.
: Delegacion i " . i 6 MB
18 Morelia Michoacan Aquiles Serdan No. 324 Col Centro, 58000 Morelia, Mich.
19 Cuernavaca D:E?:l‘gg" Av. Cuauhtémoc no. 173 Col. Chapultepec 62450 Cuernavaca, Mor. g
20 Tepic Di’;%?;i'fn Joaquin Herrera no. 239 Esquina Oaxaca Zona Centro 63000 Tepic, Nay. eme
29 Guadalupe Delegacion | Av Bénito Judrez Corregidora no. 500 Palacio Federal 2° Piso Centro de 6 MB
P Nuevo Leén | Guadalupe 67100 Cd. Guadalupe, N.L.
22 Oawaca Delegacion Independencia No. 709 Palacio Federal, Col. Centro 68000 Oaxaca de 6 MB
Oaxaca Judrez, Oax.
Delegacién | Calle 5 Poniente No. 1303, Piso 5° al 8° Edificio Papillon Col Centro 72000 & MB
23 Puebla
Puebla Puebla, Pue.
; Delegacién | Av. Constituyentes No. 102 Ote, 1° piso, Col. El Marqués 76047Querétaro, 6 MB
i Querelaro Querétaro Qro.
25 Canctn Delegacion | Av. La Costa Super Manzana 32. Manzana 12, Lote 10 Colonia Centro 6 MB
Quintana Roo | 77508 Bénito Juarez Cancun, Q. Roo
26 | San Luis Potosi Dele_gacic'm San | Av. Industrias Esquina Eje 106 S/N Zona Industrial 78395 San Luis Potosi, 6 MB
Luis Potosi S.LP.
27 Culiacan D‘g;gaﬁgf” Prolong. Angel Flores No. 1248-201 Pte. Cal. Centro 80000 Culiacan Sin. S
= — 5 2 = P B
28 Villa Satélite Delegacion Blvd..Suhdaglc.jad, Esq. Luis Donaldo Colosio Edificio B, Negoplaza, 2° piso 6
Sonora Col villa Satélite
29 | villa Hermosa Delegacion | Calle Ejido Esq Hidalgo S/N. Col Tamulte de las Barrancas 86150 Villa 6 MB
Tabasco Hermosa, Tab.
o 5 i Delegacion Av. Hidalgo no. 426 Poniente Esq. Fermin Legorreta Col. Centro 87000 Cd. 6 MB
30 Cd. Victoria : a
Tamaulipas | Victoria Tamps.
31 Tlaxcala Delegacif'm Alonso de Escalona No. 8 Cal. Centro 90000 Tlaxcala, Tlax. G
Tlaxcala
Delegacion 6 MB
32 Xalapa Veracruz Calle 5 de febrero No. 11 Col. Centro 91000 Xalapa, Ver.
£ Delegacion | Calle 57 no. 180 entre 42 y 44 Fracc. Francisco de Montejo 97203 Mérida, 6 MB
33 Mérida .
Yucatan Yuc.
Delegacion | Calle Juan José Rios No. 601 Esq. Miguel de la Torre Col. Ursulo a. Garcia 6MB
3 Zaaiecas Zacatecas 98050 Zacatecas, Zac. &
Representacion | Calle Génova 210 esq. Roma, Col. Nueva lItali, C.P. 77035, Chetumal, 6 MB
=4 Chetuml Chetumal Quintana Roo.
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39 Tijuana

36 REVIGSS Representacion | Puente Internacional Reynosa-PHARR Col. Nuevo Manecer, C.P. 88780, 6 MB
Y Reynosa Reynosa, Tamaulipas.
: : Represenlacion : . ; 1 6 MB
37 Chilpancingo Chilpancingo Dr. Gabriel Leyva Alarcon Col. Burocratas S/N, Chilpancingo, Guerrero.
38 Chihuahua Representacion | Francisco Gonzalez Boca Negra No. 110 C Col. Maestranza C.P. 42060, 6 MB
Chihuahua Chihuahua, Chihuahua.
Representacion | Paseo de los Héroes, esq. José Clemente Orozco No. 2383, Col. Zona del 6 MB

Tijuana Rio, C.P. 22010. Tijuana, Baja California.

CRTKAS CORFORATIVAS
UREL SAGQY
Traroxts Srth 3500 Prod
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*UNINET S.A. DE C.V. considera de manera inicial los anchos de banda antes listados para dar
continuidad al servicio de conexién RPV-MPLS, sin embargo, UNINET S.A. DE C.V., manifiesta que los
equipos de comunicaciones soportan el incremento a 10 Mbps para los sitios que actualmente operan
con 6 Mbps de velocidad, considerando un previo andlisis de factibilidad operativa en conjunto con la
PROFEPA para determinar las diversas implicaciones y consideraciones ante posibles cambios de

velocidad.

SERVICIO DE ENLACES MPLS

UNINET S.A. DE C.V. manifiesta que cuenta con la infraestructura necesaria y el personal calificado para
entregar los enlaces de comunicaciones en las localidades sefialadas de los inmuebles, de conformidad

con lo establecido en la tabla de puntos y porcentajes.

UNINET S.A. DE C.V. manifiesta en la presente propuesta técnica, la persona que sera el responsable
de coordinar todas las actividades a desarrollar, para proporcionar en condiciones éptimas los servicios

de comunicaciones solicitados.

UNINET S.A. DE C.V. en caso de resultar adjudicado estara obligado a poner a disposicion de
PROFEPA, el reporte diario, mensual y anual de las mediciones que se detallan a continuacion:

o Disponibilidad del servicio o tiempo en el que el servicio se encuentra en operacién mensual.

o  Utilizacion de ancho de banda.
o  Porcentaje de utilizacion de CPU en los equipos de los sitios principales.

Los servicios proporcionados en este apartado contendran los siguientes aspectos:

o Dar continuidad operativa a la interconexion de los inmuebles de PROFEPA, (“Nodos” en lo
sucesivo), a nivel nacional utilizando tecnologia MultiProtocol Label Switching “MPLS" Incrementar,
considerando la convergencia tecnologica existente, los servicios de voz, datos y video sobre una
misma plataforma de comunicaciones.

o Gestionar de manera eficiente y efectiva los recursos de la VPN para mejorar las condiciones
operativas de las aplicaciones de PROFEPA.

o Integrar servicios de voz, datos y video, en los nodos de Iz VPN.

o Mejorar el rendimiento de los recursos de comunicaciones con base en Acuerdos de Niveles de
Servicios (SLA's, por sus siglas en inglés), tiempos de respuesta, uso de ancho de banda vy
priorizacion de aplicaciones.

o Contar con una red lo suficientemente dinamica y robusta que permita atender las necesidades de(\
servicios de comunicaciones actuales y futuras de PROFEPA.

>?J>(‘)\
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Los servicios requeridos, se describen a continuacion:

UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara en cada Nodo de acuerdo a la tabla
5, el servicio de conectividad entre sitios a través de una VPN independiente construida en una
arquitectura de MPLS (Multiprotocol Label Switching del Internet Engineering Task Force IETF RFC
3031/3032) basada en la recomendacion internacional del Network Working Group RFC 2547, sobre una
infraestructura publica con soporte al protocolo de enrutamiento BGP. En este contexto, UNINET S.A. DE

C.V. sera responsable de:

Proveer los medios de comunicacion asi como los componentes activos y pasivos de comunicaciones
en cada Nodo de acuerdo a la tabla 2,3,4 y 5, UNINET S.A. DE C.V. en caso de resultar adjudicado
cumplira con el servicio integral, considerando para ello y a su cargo todo lo necesario, como es la
obra civil, tuberias, registros y materiales necesarios directamente relacionados con sus equipos y
conexiones entre ellos y los institucionales, asi como los contactos necesarios para la alimentacion
eléctrica, tierras fisicas, que garanticen la continuidad de la operacion de los servicios, reparando
cualquier desperfecto que ocasione en la ejecucion de los trabajos.

Encargarse del envio, instalacion, activacion, afinacion, puesta en marcha, mantenimiento preventivo
y correctivo, administracién de garantias, administracion de activos y soporte técnico de los
componentes de la solucion.

o Enrutar y Transportar la informacion del Cliente de puerto LAN a puerto LAN usando las facilidades
de transporte de paquetes, a través de una VPN, sobre el esquema de MPLS. El esquema puerto a
puerto sera de red de area local en todos los casos y estos dependeran de la solucion propuesta por
UNINET S.A. DE C.V.

Proveer y garantizar, con base en los requerimientos de ancho de banda y los SLA’s establecidos, el
trafico de las aplicaciones que se transmita por su infraestructura.

Considerar un esquema de atencion para cambios de domicilio, ampliaciones de anchos de banda e
incremento de nuevos nodos que requiera PROFEPA.
o Considerar esquemas de ' atencion, para cambios de ubicacion de infraestructura de
telecomunicaciones dentro de un mismo inmueble por necesidades de remodelacion de inmuebles de

PROFEPA.

UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionard e instalaré el equipamiento de
comunicaciones necesario para el acceso a la VPN, capaz de realizar funciones de ruteo y/o switcheo,

conforme a las tablas 2, 3, 4y 5

Para la puesta en operacion del servicio, UNINET S.A. DE C.V. considera dentro de la presente
propuesta técnica, las adecuaciones que se requieran en los sitios.

Las facilidades que tendré UNINET S.A. DE C.V. en caso de resultar adjudicado, previo acuerdo con
PROFEPA durante la vigencia del contrato para el desarrollo del proyecto sera:

o Facilitar al personal de soporte el acceso a las instalaciones de PROFEPA.

o Conectarse a las redes de area local de PROFEPA para recibir el trafico de datos.

Usar la energia eléctrica disponible en los Nodos de PROFEPA para energizar el equipamiento
con el que se proveera el servicio siendo responsabilidad de UNINET S.A. DE C.V. en caso de
resultar adjudicado el acondicionarla y mantenerla de acuerdo a sus necesidades en los equipos

que instalara.
UNINET, S.A. DE C.V.

R.F.C.: UNI-951013-RC1
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SERVICIO EMERGENTE DE ENLACES

UNINET S.A. DE C.V. considera que PROFEPA podra requerir los Servicios Emergentes de Interconexion
de Comunicaciones para garantizar la disponibilidad de transmisién y recepcion de la informacion
consistente en el disefio, suministro, instalacion y puesta en operacion de los equipos de comunicacion
provisionales necesarios para interconectar el enlace por cualquier medio en los inmuebles de PROFEPA
que se requieran cambiar de sitio durante la vigencia del contrato, de manera que se puedan migrar los
servicios de voz, datos y video que estén operando, en un tiempo maximo de 3 semanas, exclusivamente
sera para cambios de inmuebles que lleve a cabo PROFEPA, con el mismo equipamiento y enlace del

inmueble inicial.

UNINET S.A. DE C.V. en caso de que PROFEPA lo requiera; instalara el equipamiento de
comunicaciones provisional necesario para los servicios emergentes con la finalidad de no interrumpir las
funciones de los usuarios, mientras se va cambiando el enlace definitivo.

Cuando sea requerido por PROFEPA, UNINET S.A. DE C.V. en caso de resultar adjudicado
proporcionara sin costo adicional apoyo en consultas técnicas relacionadas con los equipos instalados.

UNINET S.A. DE C.V. en caso de resultar adjudicado seré responsable del traslado del equipo de
comunicaciones al inmueble definitivo y de cambiar al 100% los servicios de voz y datos, sin costo

adicional para PROFEPA.

UNINET S.A. DE C.V. en caso de resultar adjudicado tendra el equipo necesario de comunicaciones para
enlazar el nuevo inmueble, para llevar acabo la migracion de los servicios del inmueble inicial al definitivo,
para agilizar este servicio se recomienda que el enlace provisional sea conectado con microondas con
frecuencia libre o alguna otra tecnologia que pueda brindar el mismo servicio, sin perder la conectividad.

Sebt—

UNINET, S.A.DE C.V,
R.F.C.: UNI-851013-RC1
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APARTADO B.
SERVICIO DE CONECTIVIDAD DE ACCESO A INTERNET

UNINET S.A. DE C.V. considera para PROFEPA l|a conectividad inicial de acceso a internet centralizado
de acuerdo a la distribucion de la tabla siguiente:

ID TIPO DE INMUEBLE INTERNET
1 PROFEPA (SEDE) Si (200 MB)
2 PROFEPA (NODO CONCENTRADOR) Si (150 MB)

Diagrama de Red General de Alto Nivel

Diagrama de Red General de Alto Nivel

R

UNINET, S.A.DE C.V.
R.F.C.: UNI-851013-RC1
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ATAQUES DE TIPO NEGACION DE SERVICIO DISTRIBUIDO PARA ENLACE DE INTERNET.

Para los enlaces, UNINET S.A. DE C.V. en caso de resultar adjudicado contemplara, la seguridad de la
red en el sitio en términos del presente apartado.

UNINET S.A. DE C.V. en caso de resultar adjudicado contaré en su infraestructura con un mecanismo
para determinar en forma automatica el comportamiento anomalo del servicio y mitigar actividades
maliciosas hacia PROFEPA, un sistema de gestion de amenazas que realice una inspeccién profunda de
paquetes, que permita a PROFEPA reducir de manera rapida e inteligente las amenazas a la seguridad y
contra cualquier situacion desconocida que trate de agotar el ancho de banda o los recursos de la red.

El sistema realizara el analisis del flujo de trafico buscando patrones de trafico anormales que indiquen la
presencia de un ataque tipo DDoS.

El sistema detectara cualquier condicion anomala, el trafico debera ser filtrado y descartar todo el trafico
dafino, dejando pasar solo el tréfico legitimo hacia la red de PROFEPA para ser entregado a su destino
final; durante todo este proceso, los servicios publicados en Internet deben permanecer siempre

disponibles.

El analisis del trafico, la deteccion de anomalias y el proceso de mitigacion de ataques de tipo DDoS se
debe llevar a cabo en esta solucién, el objetivo es que el proceso de mitigacion del trafico de ataque se
realice en una zona segura antes de llegar a la red de usuarios de PROFEPA.

UNINET S.A. DE C.V. en caso de resultar adjudicado integrara un esquema detallado de esta solucion
indicando los elementos que la integran, asi como la descripcion de los procesos de analisis de

informacién, deteccidon de anomalias y mitigacion de ataques.

Se monitorearé en tiempo real a la red publica, los enlaces que integre UNINET S.A. DE C.V. en caso
de resultar adjudicado.

Se monitoreara por lo menos las siguientes variables: )?'PK

o ICMP

o Paquetes IP fragmentados

o Paquetes IP NULL

o Paquetes IP con direcciones privadas
o Segmentos TCP NULL

o Segmentos TCP RST

o Segmenios SYN

o Tréfico por partes o total

Se detectara por lo menos los siguientes tipos de ataques o nuevos gue surjan durante la vigencia del
contrato, sobre las interfaces, subredes tales como Zombie attack, PPS Flood attack, Non-
UDP/TCP/ICMP Protocol Flood, UDP Flood, ICMP Flood, HTTP Flood, DNS Malformed, ACK Fiood,

SYN Flood, FIN Fload ToS Flood, Chargen (Character generator), Hogging CPU. S
\."\ N
S ———
Se tendran niveles de alarma o umbrales que sirvan para la deteccion de ataques, a una granularidad \\

definida por objeto monitoreado.
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Monitorear actividad sospechosa que pueda significar algiin ataque de virus o gusanos.

Monitorear actividad “Dark 1P”
Detectar anomalias DDoS y amenazas de dia cero antes de que impacten en los servicios.

El monitoreo y la deteccion de amenazas.
Detectar zombis para clasificar una IP como zombi y con la opcion de conocer una lista de zombis

activos detectados
Mitigacién de ataque DoS/DDoS en progreso.

La mitigacién de un ataque de DoS ocurrird una vez que es identificado por el operador, notificado al
cliente, y autorizado por este. El operador ejecutara la mitigacion, la cual consiste en eliminar todo el
trafico anémalo y/o del ataque y permitir el trafico legitimo del cliente. No se oferta la Auto mitigacion ya

que puede afectar el tréfico legitimo del cliente.

En el caso de que se tenga confirmacion de un ataque detectado sobre el enlace, subred o activo del
cliente, a través del servicio de “Clean Pipes”, se tendra la capacidad de ejecutar una mitigacion
apropiada para el tipo de ataque DoS/DDoS en progreso.

El analisis del trafico, la deteccién de anomalias y el proceso de mitigacién de ataques de tipo DDoS se
llevara a cabo fuera de la infraestructura de PROFEPA, el objetivo es que el proceso de mitigacion del
trafico de ataque se realice antes de que pueda llegar a la red de PROFEPA.

Durante la mitigacion, el trafico serd desviado para limpiarlo, bloqueando o eliminando sdlo y
Unicamente el trafico andmalo o ilegal, el trafico normal o legal podréa seguir usando los recursos de

PROFEPA.

Cuando se tenga la confirmacion de que el ataque ha terminado, el flujo de los datos seguira su curso
normal hacia PROFEPA. .

ASIGNACION DE DIRECCIONAMIENTO IP LAN/WAN

PROFEPA cuenta actualmente con una red homologada clase B, IPv4, por lo que no es necesario que se
proporcionen direcciones IP’s en la LAN, a reserva de que PROFEPA determine la necesidad del uso de
direcciones IP de UNINET S.A. DE C.V. en caso de resultar adjudicado PROFEPA lo solicitara con
quince dias de anticipacién. UNINET S.A. DE C.V. consideraré la actualizacién de IP v4 a IP v6 al

momento que lo requiera PROFEPA.

UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionaré todo lo necesario para el
equipamiento y cableado para la puesta en operacion del servicio.

UNINET S.A. DE C.V. tendra la facultad de asignar las IP address WAN en los puerios seriales en el
ruteador a utilizar.

INTERCANMBIO CON OTRAS REDES.

E| Backbone de Internet de UNINET S.A. DE C.V. es de alta capacidad, exclusivo para el trafico de B
Internet y no comparte el trafico con otros protocolos.

DNS
UNINET, S.A. DE C.V.

UNINET S.A. DE C.V. cuenta con una infraestructura de red necesaria para proporcior7 servicios de
R.F.C.: UNI-851013-RC1
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EQUIPAMIENTO.

UNINET S.A. DE C.V. en caso de resultar adjudicado instalaré el equipamiento necesario fisicamente,
con una infraestructura conforme a Iz capacidad total de cada enlace, mismo al que dara mantenimiento
preventivo y correctivo conforme a las necesidades del servicio administrado de acceso a Internet.

Los enlaces de internet tendran equipo instalado de ruteo para recibir el servicio de internet:

o Se proporcionara una interface con puerto Ethernet 10/100/1000base T.

o Memoria flash, RAM y capacidad de procesamiento para soportar la conectividad maxima de
ancho de banda, proporcionando la informacion que sustente este requerimiento.

o Manejara la conversién de direcciones de red (NAT), el protocolo DHCP y el protocolo VRRP u
homdlogo.

o Rendimiento de conmutacion, necesario para cubrir el ancho de banda maximo.

o Rendimiento de Backplane para cubrir lo necesario para el ancho de banda.

o Protocolos de paquetes WAN.

o BGP para enrutamiento de escala Internet.

o UNINET S.A. DE C.V. en caso de resultar adjudicado serd el responsable del trémite y
asignacion del sistema auténomo para el uso del protocolo BGP, asi mismo, sera responsable de
la configuracién y puesta a punto de los servicios de Internet.

e UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara un pool de 50 direcciones IP
publicas (homologadas para ser utilizadas en aplicaciones y servicios que pueden ser

consultados desde internet.

INFRAESTRUCTURA

UNINET S.A. DE C.V. cuenta con mlltiples Peerings de internet de alta capacidad, en al menos tres
ciudades diferentes. UNINET S.A. DE C.V. en caso de resultar adjudicado presentara un esquema

indicando las ciudades donde se ubican las salidas.

El Backbone de Internet sera exclusivo para el trafico de Internet y no comparte el trafico con otros
protocolos.

CONEXIONES LOCALES O NACIONALES DE INTERCAMBIO DE TRAFICO (PEERINGS)

UNINET S.A. DE C.V. en caso de resultar adjudicado presentara un plan de trabajo que contemple la
instalacion de los servicios; las pruebas de interconexion deberan realizarse 30 dias antes de la
conclusion del periodo de implementacion, para que PROFEPA dé el visto bueno y manifieste su

satisfaccion del servicio, a mas tardar 15 dias antes de la puesta en marcha.
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APARTADO C.
SERVICIOS DE CONECTIVIDAD

UNINET S.A. DE C.V. en caso de resultar adjudicado mantendré en operacion el equipamiento de la
infraestructura LAN, MAN y WAN, que permitiré la interconexion de inmuebles, asi como para el
aseguramiento de los servicios de telefonia IP, el aumento de la disponibilidad de la Red, el desempefio,
la seguridad, y ademas garantizar la conexion bajo el protocolo TCP/IP de los servicios de PROFEPA.

PROFEPA sera la encargada de proporcionar el espacio en cada sitio, donde UNINET S.A. DE C.V.
instalara todo el equipamiento necesario para la nueva infraestructura.

PROFEPA es la encargada de brindar todas las facilidades para que UNINET S.A. DE C.V. proporcione
los trabajos en los espacios de los MDF e IDF en cada inmueble.

PROFEPA podra utilizar los puertos de acceso de la solucion de UNINET S.A. DE C.V. para
interconectar equipos de la Red LAN a discrecion, de acuerdo a sus necesidades sin afectar el

desempeno de la Red, sin costo adicional.

UNINET S.A. DE C.V. en caso de resultar adjudicado sera responsable de la operacion, instalacion,
configuracion y puesta a punto de la infraestructura para soportar las aplicaciones de PROFEPA. Asi
como del mantenimiento preventivo y mantenimiento correctivo conforme a las necesidades que se

presenten durante la vigencia del contrato.

UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara una caria firmada por el
representante legal, donde avala que tiene el 100% de soporte técnico del fabricante en México,
garantizando la solucion a ofertar para este tipo de proyectos integrales de voz, datos y video.

UNINET S.A. DE C.V. en caso de resultar adjudicado contemplara dentro de la propuesta técnica el
disefio de un esquema que permitird la migracion de los servicios de voz y datos de forma que los
servicios actuales no se interrumpan en ningin momento.

UNINET S.A. DE C.V. en caso de resultar adjudicado integrara los equipos de comunicacion de forma
transparente sin afectar los servicios actuales de voz, datos y video.

UNINET S.A. DE C.V. en caso de resultar adjudicado contempla que en el periodo de contrato podra
cambiar los equipos de conectividad que permitan mejoras de rendimiento de la red, tales como switcheo
virtual en equipos de Core o Distribucion. Asi mismo, actualizaciones de los modelos propuestos.

WH\

UNINET, S.A. DE C.V.
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TABLA 6. REQUERIMIENTOS DE SWITCHES LAN
SWITCHES
ID 3 Acceso 24 48 ACCESS
CIUDAD | criTicipAD SO paice puertos be Core | Wireless | POINT
24 48 Controller
Carretera Picacho Ajusco
Oficinas 200, Tialpan, Jardines en la
Comx 1 Centrales Montania, 14210 Ciudad de a8 3 0
México, D.F
Aguascalientes, 1 Delegacion 'é‘é‘lm'o E]?jsl:ltg;re N 20121900 1 1
Aguascalientes Aguascalientes Aguascalientes
Calle Lic. Alfonso Garcia
Mexicali, Baja 2 Delegacion Baja | Gonzdlez N°. 198, Col. 2 1
California Norte California Profesores Federales, C.P.
21370, Mexicali, B.C.
Blvd. Padre Eusebio Kino
La paz, Baja 2 Delegacién Baja | Esq. Manueol encianas S/N. P 1
California Sur California Sur | Col. Los Olivos. 23040 La
Paz, B.C.S.
Av. Las Palmas S/N Planta
- Alta Col Cd. San Francisco
%Z':;p Zf:r:i' 3 g‘;ﬁgaei'ﬁg de Campeche, Camp. O de 3 1
P P la Ermita 24020 Campeche,
Campeche.
Tuxtla km 4.5 Carrelera Tuxtla-
Gutierrez 3 Delegacion Chicoasen Col. Plan de 2 "
; ' Chiapas Ayala 28052 tuxlla Gutierrez,
Chiapas Chis
. - Francisco Marquéz N° 905
Il 3 Delegacion | Col. El Papalote 32599 Cd. 2 1
Juarez Chihuahua
Dr. Ldzaro Benavides No.
; - 835 Norte, Enlre Canada y
Cso aalglllj?l'a 3 Dggefhalfi;:n Blvd Nazario Ortiz Garza Cal. 1 1
Nueva Espaia 25210 Saltillo,
Coah.
Delegacion Av. Rey Coliman No. 425
Colima, Colima 3 g Col. Cenitro 28000 Colima 2 1
Colima Col
P Calle 2, de Selenio No. 108
Durango. Delegacion i 5 .
Durango 3 Durango Col. Ciudad Industrial 34208 2 1
Durango, Dgo.
i3 Av. Sebastian Lerdo de
Toluca, Edo. Delegacion | voinga no. 906. Pte. Col .
2 Estado de P 4 1
Mex. México electricistas Locales
50040toluca, Edo. De Mex
km 5 Carretera Guanajuato
Guanaiuato.Glo 3 Delegacion Juventino Rosas col. Marfil 1 1
/ ' Guangjuato 36251 El Marfil Guanajuato,
Gto.
Av. Costera Miguel Aleman
Acapulco, 3 Delegacion No. 315, Col. Centro 1° Piso 2 1
Guerrero Guerrero Ala Oriente 39300 Acpulco
A de Juarez, Gro. \\
|
| UNINET, S.A.DE C.V.
/ R.F.C.: UNI-251013-RC1
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Pachuca, 3 Delegacion No. 110 Letra c¢ Col 1
Hidalgo Hidalgo Maestranza 42060 Pachuca
de Soto, Hgo.
Av. Plan de San Luis No.
Guadalgjara, 3 Delegacién 1880 Col.  Chapultepec 1
Jalisco Jalisco Country 44620 Guadalajara,
Jal.
Morelia, 3 Delegacion Aquiles Serdan No. 324 Col 1
Michoacan Michoacan Centro, 58000 Morelia, Mich.
Cuernavaca, 5 Delegacion é;: Cuauhtémac no. 173 Gol.
Morelos Morelos atlleper Q2ngD i
Cuernavaca, Mor.
- Joaquin Herrera no. 239
Tepic, Nayarit 3 D?\IIEQEC.'{JH Esquina Oaxaca Zona Centro 1
ayar 63000 Tepic, Nay.
Av Bénito Juarez Corregidora
" Guadalupe, 3 Delegacion no. 500 Palacio Federal 2° 1
Nuevo Leén Nuevo Leén Piso Centro de Guadalupe
67100 Cd. Guadalupe, N.L.
Independencia No. 709
Oaxaca, 3 Delegacion Palacio Federal, Col. Centro 1
Oaxaca Qaxaca 68000 Oaxaca de Judrez,
Oax.
Calle 5 Poniente No. 1303,
Delegacion Piso 5° al 8° Edificio Papillon
FRISHE, FOEES e Puebla Col Centro 72000 Puebla, L
Pue.
Querétaro, 3 Delegacion gv. an§l|luyentes No. 192
Querétaro Querétaro te, 1° piso, Cal. EI Marqués 1
76047 Querétaro, Qro.
Av. La Costa Super Manzana
Cancun, 2 Delegacion 32. Manzana 12, Lote 10 9
Quintana Roo Quintana Roo | Colonia Centro 77508 Bénito
Juarez Cancun, Q. Roo
: Av. Industrias Esquina Eje
PSan_Lu:s Delegacion San [ 106 S/N  Zona Industrial
otosi, San 3 = ? . 5 1
Luis Polosi Luis Potosi 78395 San Luis Polosi,
S.L.P.
i - Prolong. Angel Flores No.
G, 3 Delegacion | 1246.201 Ple. Col. Centro 1
80000 Culiacan Sin.
Blvd. Solidaridad, Esq. Luis
Hermosillo, 3 Delegacién Donaldo olosio Edificio B, 1
Sonora Sonora Negoplaza, 2° piso Col villa
Satélite
. . Calle Ejido Esq Hidalgo S/N.
Hesrg:%srilo, 3 D$Iaebgaastggn Col Tamulte de las Barrancas 1
86150 Villa Hermosa, Tab.
Av. Hidalgo no. 426 Poniente
Cd Victoria, 3 Delegacién Esq. Fermin Legorreta Col. 1
Tamaulipas Tamaulipas Centro 87000 Cd. Victoria
Tamps.
oz Alonso de Escalona No. 8
e 3 Delegacion | oo “Gentro 90000 Tiaxcala,
laxcala Tlaxcala Tlax
5 Calle 5 de febrero No. 11
Xalapa, - Delegacion
Veracruz 3 Veratiz \C;g:. Centro 91000 Xalapa, 1
L 5 Calle 57 no. 180 entre 42 y
%i{;?:l'] 2 Ds'sg;g’:n 44 F_racc. Frap;isco de 1
Montejo 97203 Mérida, Yuc.

CRTEAS COFFORATIVAS

/7
J/
4 UUET, SAdCY
! 1 L, Lot S b TN P
L7 G Fefadre,
£ Cucadde Moiz, CP. 12050
TéL Q) S
2 SER24x:
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Calle Juan José Rios No.
Zacatecas, 3 Delegacion 601 Esq. Miguel de la Torre 1 1
Zacatecas Zacatecas Col. Ursulo a. Garcia 98050
Zacatecas, Zac.

Blvd. Del Pipilz, No. 1, Col.

Estado de 2 Representacién | Tecamachalco, C.P. 53950, 5 1 4
México ZMVM Naucalpan de Judrez, Estado
de México.
Chetumal, Representacién Galle Jenova 210 esq. Roma,
Quintana Roo 3 Chetumal Col. Nueva llgll. C.P. 77035, 1 1
Chetumal, Quintana Roo.
Puente Internacional
Reynosa, 3 Representacién | Reynosa-PHARR Col. Nuevo 1 1
Tamaulipas Reynosa Manecer, C.P. 88780,

Reynosa, Tamaulipas.
Dr. Gabriel Leyva Alarcon

Chilpancingo, 3 Rep{esentacién Col Burocratas SIN 2 1
Guerero Chilpancingo Chilpancingo, Guerrero.
Francisco Gonzalez Boca
Chihuahua, 3 Representacion | Negra No. 110 C Col. 2 1
Chihuahua Chihuahua Maestranza C.P. 42060,

Chihuahua, Chihuahua.
Paseo de los Héraes, esq.
José Clemente Orozco No.

Tijuana, Baja Representacion
California Norte 3 Tijuana ggg?bcm. Z%?jaggl Rin, ga; 1 1
California.
Nodo
PROFEPA 1 Concentrador 1 2

Nota: Es importante aclarar que la tabla anterior, esta dimensionada para cubrir los servicios de telefonia
IP en todos los sitios,

UNINET S.A. DE C.V. en caso de resultar adjudicado contemplara dentro de la propuesta técnica, la
cantidad de equipos necesarios para que se entreguen los servicios de voz y datos requeridos en el

Apartado E y G.
SWITCH DE CORE

Especificaciones Técnicas

El Switch de Core propuesto por UNINET S.A. DE C.V., incluye, capa 2 y capa 3 en el cual transporta
aplicaciones de voz, datos y video. Para el sitio principal se tendréan 2 switches Core, donde los
procesadores estan en modo activo-activo sin disminuir el rendimiento minimo del equipo.

Incluye la memoria RAM necesaria que soportara el buen funcionamiento del sistema, en caso de llegar 2
superar el 70% de utilizacion, UNINET S.A. DE C.V. en caso de resultar adjudicado incrementara la

misma sin costo para PROFEPA.

Los modulos tienen caracteristicas de insercion Hot-Swap, que permiten introducir o remover
componentes estando la unidad en plena operacion, como lo son modulos de puertos de servicio~—_— \\<

procesadoras, fuentes de poder y ventiladores.
w . UNINET, S.A. DE C.V.

R.F.C.: UNI-$51013-RC1
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Funcionalidades de redundancia

El equipo propuesto por UNINET S.A. DE C.V. provee redundancia en las fuentes de poder. Al fallo de
una Fuente de Poder, su(s) redundante(s) sostendra la operacién normal de la unidad.

En caso de presentarse una falla de alguno de los procesadores de los switches, los modulos de servicio
deberén mantener su operacion continua y normal en ambos equipos, es decir, todos los puertos
integrados en la virtualizacién permaneceran funcionales entre si, manteniendo el control la procesadora

que quede en maodo activo.

Al fallo de una tarjeta procesadora, el equipo mantendra sus funciones transparentes para los usuarios,
mediante la funcion de un criterio de procedimiento redundante.

El equipo contara con actualizaciones del sistema operativo, sin interrupcion de la operacion, cada vez
que salga una nueva version, durante la vigencia del Contrato.

Administracion

La unidad se configurara por medio de un puerto de consola para la gestion de comandos CLI.
De igual manera, la unidad se configurara por medio de una sesién de Telnet para accesar al Command

Line Interface del equipo.
El software del sistema y el de los médulos de servicio podran ser migrados a nuevas versiones de

manera remota y local dentro de las instalaciones del cliente.

Capa 2

La solucion propuesta por UNINET S.A. DE C.V. cuenta con soporte de direcciones de MAC.

Permite la creacion de VLANS
Soporta configuraciones de Multiple Spanning tree protocol

El equipo cuenta con mecanismos de seguridad que permitan la proteccion de los arboles de spanning
tree.

Capa 3

El equipo propuesto cuenta con un soporte de rutas de IPv4 y de IPv6.
El equipo propuesto cuenta con la version de hardware y sistema operativo mas reciente por parte del

fabricante.

VMPLS (en caso de ser requerido por PROFEPA)

El equipo en caso de ser requerido por PROFEPA contaré con soporte a MPLS, en caso de que la
propuesta de UNINET S.A. DE C.V. no contenga equipo de ruteo para el trafico de MPLS, de ser
necesario para su conexion.

Multicast

El equipo cuenta con soporte de funcionalidades de multicast.

UNINET, S.A. DE C.V.
R.F.C.: UNI-951013-RC1
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Priorizacion de Trafico

El equipo prioriza el trafico de las calidades de servicio establecidas por PROFEPA.

Seguridad

El equipo propuesto tiene la capacidad de brindar la seguridad de acceso a la red para autenticacion de
los usuarios y permite realizar el proceso de autenticacion de manera local o a través de servidores de
autentificacion.

El equipo propuesto cuenta con proteccion en contra de ataques de negacién de servicio DDoS, que se
refiere a la aplicacion de lista de acceso basica en sus diferentes variantes en el equipo.

IPv6

El equipo propuesto cuenta con soporte de IPv6, asi mismo incluira un stack dual de IPv4/IPv6 (en caso
de ser requerido por PROFEPA).

Densidad de Puertos

La unidad debera de soportar configuraciones de puertos para fibra optica y ethernet.

Garantia

UNINET S.A. DE C.V. en caso de resultar adjudicado y de ser requerido presentara escrito en el que
manifieste que la garantia de los equipos utilizados para la prestacion del servicio perdurara durante la

vigencia del contrato.
Compatibilidad

UNINET S.A. DE C.V. en caso de resultar adjudicado y de ser requerido presentara escrito entregara, un
escrito del fabricante del equipo en el que garantice que los equipos propuestos cumplen con las
caracteristicas solicitadas en el presente Apartado.

UNINET S.A. DE C.V. en la presente propuesta técnica considera que se proporcionara los puertos de
fibra oOptica, asi como el cableadc de interconexion y las ubicaciones serén proporcionadas por
PROFEPA en un plano que especifique los IDF de los nodos principales.

SWITCH DE CORE TIPO Il

UNINET S.A. DE C.V. considera que el switch LAN, se refiere a un conmutador de datos con soporte de
conmutacion (Switching) y enrutamiento (routing) de paquetes en capa 2 y capa 3. El equipo propuesto
por UNINET S.A. DE C.V. tiene funciones avanzadas y estara listo para transportar aplicaciones de voz,

datos y video sobre IP.

Especificaciones Técnicas \
El equipo propuesto por UNINET S.A. DE C.V. en caso de resultar adjudicado contara con al menos 24 N\
puertos)\10/100/1000 Base Tx autosensados, cuatro de estos puertos soportan tecnologia de 1000 Base \\\
‘ AN
7 \ \/ N\

4 N = )%P(\)\ UNINET, S.A. DE C.V.
RF.C.: UNI-951013-RC1
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SX para conexiones de servidores por inmueble, asi como los puertos 0 médulos necesarios de fibra

Optica para la interconexion de los IDF’s.
El equipo debera de contar con soporte a desempefio a velocidad de cable.

De las funcionalidades de redundancia

El equipo propuesto por UNINET S.A. DE C.V. cuenta con redundancia en fuentes de poder interna con
tecnologia hot-swap y balanceo de carga o fuente externa.

Administracion

La unidad podra configurarse por medio de un puerto de consola para la gestion de comandos CLI.

De igual manera, la unidad podréa configurarse por medio de una sesion de Telnet para accesar el
Command Line Interface del equipo.

El software del sistema vy el de los médulos de servicio seran migrados a nuevas versiones de manera
remota y local dentro de las instalaciones del cliente.
Capa 2

El equipo propuesto por UNINET S.A. DE C.V. soporta direcciones de MAC
Permitir la creacion de VLANS
Soporta configuraciones de Multple Spanning tree protocol

Capa 3

El equipo propuesto por UNINET S.A. DE C.V. cuenta con un soporte de rutas de IPv4 y de IPV6.
Ademéas de esto cuenta con soporte a protocolos de ruteo

Calidad de Servicio

El equipo propuesto por UNINET S.A. DE C.V. prioriza el trafico de las calidades de servicio \
establecidas por PROFEPA. //

Seguridad

El equipo propuesto por UNINET S.A. DE C.V. tiene la capacidad de brindar la seguridad de acceso a la
red para autenticacion de los usuarios y permite realizar el proceso de autenticacion de manera local o a /

través de servidores de autentificacion. )
r

El equipo propuesto por UNINET S.A. DE C.V. cuenta con proteccion en contra de ataques de negacion ;
de servicio DDoS, que se refiere a la aplicacion de lista de acceso basica en sus diferentes variantes en //
el equipo.

Multicast
El equipo propuesto por UNINET S.A. DE C.V. cuenta con soporte de funcionalidades multicast.

Garantia )<JJ> M

UNINET, S.A. DE C.V.
R.F.C.: UNI-361013-RC1
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UNINET S.A. DE C.V. en caso de resultar adjudicado y de ser requerido presentara escrito en el que
manifiesten que la garantia de los equipos utilizados para la prestacion del servicio durante la vigencia

del contrato.
Compatibilidad

UNINET S.A. DE C.V. en caso de resultar adjudicado y de ser requerido presentara escrito, en el que
garantice que los equipos propuestos cumplen con las caracteristicas solicitadas en el presente

Apartado.
SWITCH DE ACCESO (24 v 48 PUERTOS)

UNINET S.A. DE C.V. considera que el switch Acceso se refiere a un conmutador de datos con soporte
de conmutacion (switching) y enrutamiento (routing) de paquetes en capa 2 como minimo, listo para
transportar aplicaciones de servicios de voz, datos y video.

El equipo propuesto por UNINET S.A. DE C.V. cuenta con tecnologia de PoE compatible, para los
servicios de telefonia IP.

Especificaciones Técnicas

El equipo propuesto por UNINET S.A. DE C.V. cuenta con al menos 24 puertos 10/100/1000 Base Tx
autosensados, cuatro de estos puertos soportan tecnologia de 1000 Base SX. Ademas el equipo
propuesto cuenta con soporte minimo a dos puertos de 1 Gbps, y un maximo de 4 puerios.

El equipo propuesto por UNINET S.A. DE C.V. cuenta con soporte a desempefio a velocidad de cable.

Referente al PoE, el equipo propuesto por UNINET S.A. DE C.V. soporta los 24 puertos con PoE+ con
las fuentes de poder internas del equipo.

Administracion

La unidad se configurara por medio de un puerto de consola para la gestion de comandos CLI.

De igual manera, la unidad podré configurarse por medio de una sesion de Telnet para accesar el
Command Line Interface del equipo.

El software del sistema y el de los médulos de servicio podran migrarse a nuevas versiones de manera

remota y local dentro de las instalaciones del cliente.

Capa 2

El equipo propuesto por UNINET S.A. DE C.V. soporta direcciones de MAC

Permite la creacion de VLANS
Soporta configuraciones de Multiple spanning tree protocol.
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Calidad de Servicio

El equipo propuesto por UNINET S.A. DE C.V. prioriza el tréfico de las calidades de servicio
establecidas por PROFEPA.

Seguridad

El equipo propuesto por UNINET S.A. DE C.V. tiene la capacidad de brindar la seguridad de acceso a la
red para autenticacion de los usuarios y permite realizar el proceso de autenticacion de manera local o a

través de servidores de autentificacion.

El equipo propuesto por UNINET S.A. DE C.V. cuenta con proteccidn en contra de ataques de negacion
de servicio DDoS, que se refiere a la aplicacion de lista de acceso basica en sus diferentes variantes en

el equipo.
Multicast

El equipo propuesto por UNINET S.A. DE C.V. cuenta con soporte a funcionalidades de
multicast :

Garantia

UNINET S.A. DE C.V. en caso de resultar adjudicado y de ser requerido presentara escrito donde
manifiesta que la garantia de los equipos utilizados para la prestacion del servicio durante la vigencia del

contrato.
Compatibilidad
UNINET S.A. DE C.V. en caso de resultar adjudicado y de ser requerido presentara escrito en el que

manifieste que la garantia de los equipos utilizados para la prestacion del servicio durante la vigencia del
contrato.

SERVICIO DE RED INALANMBRICA.

UNINET S.A. DE C.V. oferta para PROFEPA una solucion de red inalambrica de alto rendimiento, la cual
integrara a la red aquellos lugares que requiera PROFEPA, o aquellos donde no sea posible instalar un
servicio de red IP con cableado estructurado, facilitando la conexidon de dispositivos méviles o fijos asi
como de los dispositivos que integre n la solucion, para que resulte viable llevar a cabo las funciones por
parte del personal de PROFEPA al disponer de movilidad dentro del area de alcance de la solucion, asi

como brindar una rapida respuesta de integracion a equipos. =

UNINET S.A. DE C.V. considera que los usuarios cuentan con movilidad ininterrumpida a través M
tecnologias y/o técnicas que resulten aplicables, de acuerdo al perfil asignado al usuario en los servicies |

de voz, datos y video.

UNINET S.A. DE C.V. oferta una solucion centralizada de red inalambrica con AP con tecnologia minimo
802.11alb/g/n o superior. La solucion propuesta por UNINET S.A. DE C.V. esta basada en un controlador

central y multiples AP los cuales soporten QoS. VolP y video.

UNINET, S.A. DE C.V.

R.F.C.: UNI-951013-RC1
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Se considera que el cableado de datos, puertos de switch para conectar el controlador v los equipos AP’s
a la infraestructura de PROFEPA sera instalada por UNINET S.A. DE C.V. en caso de resultar

adjudicado exclusivamente para los equipos solicitados.

La solucidn dotard los APs que resulten necesarios, previendo la capacidad de manejar hasta 30
usuarios concurrentes de voz, datos y video IP en un AP.

La solucion contara con certificacion WiFi.

Administraciéon

lLa administracion de los Access Point, seré auto detectable esto es, un AP nuevo tomara su
configuracion del controlador central.

UNINET S.A. DE C.V. proveera una administracion centralizada para las configuraciones de la solucion,
asi también para la actualizacion de versiones de sistema operativo.

Soportara esquemas de redundancia Activo-Pasivo para el controlador central.

El controlador centralizado propuesto por UNINET S.A. DE C.V. cuenta con un minimo de dos interfaces
10/100/1000 baseTX para la conexion a la LAN, que sera ubicado en el nodo concentrador para

PROFEPA.

Se configuraran para accesar a equipos tales como PC, Smartphone, Tablet cualquier equipo que se
pueda conectar de manera inalémbrica.

Se administrara la solucion completa inalambrica que detecte cualquier anomalia en los servicios.

Cada usuario que se conecte sera autentificado al inicio de la sesion para pader integrarlo a una lista de
perfiles de usuario, misma que tendra privilegios de servicios de colaboracion unificada.

En la solucion centralizada el usuario podra conectarse sin perder la conectividad entre AP’s (roaming).

Soporte de Aplicaciones

La solucion ofertada por UNINET S.A. DE C.V. soporia aplicaciones de voz, estas podran ser
identificadas y transportadas con calidad de servicio por los equipos inalambricos.

El equipo propuesto por UNINET S.A. DE C.V. cuenta con la capacidad de configurar perfiles de QoS
tanto estaticos como dinamicos para usuarios individuales de la red inaldmbrica.

Seguridad

El equipamiento propuesto por UNINET S.A. DE C.V. cuenta con soporte a VPN y 802.1x para
autentificacion de los usuarios de la red inalambrica.

El controlador centralizado propuestc por UNINET S.A. DE C.V. cuenta con una solucion de portal

cautivo para acceso de invitados a Iz red.

Especificaciones de Wireless

UNINET, S.A. DE C.V.
R.F.C.: UNI-951013-RC1
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Soporta a IEEE 802.11 a/b/g/n o superior, UNINET S.A. DE C.V. considera las actualizaciones durante el
contrato.

Plataforma de Monitoreo

UNINET S.A. DE C.V. oferta una herramienta de Monitoreo y Administracién de equipo de
Telecomunicaciones basada en arquitectura cliente-servidor.

La herramienta de monitoreo y administracion que oferta UNINET S.A. DE C.V. esta basada en un
modelo de frame work de red de gestion de telecomunicaciones (esta herramienta es proporcionada a

través del NOC).
La herramienta contara con una base de datos como repositorio central de la informacién proporcionada

por todo el equipo de telecomunicaciones. Sera capaz de recibir la informacion de monitoreo en tiempo
real del equipo de telecomunicaciones y procesarlo internamente para su monitoreo y creacion de

reportes.

La herramienta de administracion propuesta por UNINET S.A. DE C.V. soporta los equipos de
telecomunicaciones en IP v4 e IPv6.

El cliente de dicha herramienta se soportara en muiltiples sistemas.

Administracion de fallas

El sistema administrara las fallas en el equipo de telecomunicaciones recibiendo alarmas Asi mismo,
monitoreara constantemente parametros.

Tendra la facilidad de agregar politicas de eventos, en caso de suceder un evento alertara al usuario final
via email. También contara con capacidad de agrupar multiples eventos en uno solo (correlacion). La
herramienta creara reportes de los eventos recibidos.

Administracion General

Agrupara multiples dispositivos en zonas y/o ubicaciones para facil acceso a la administracion de dichos
elementos.

Contara con un proceso de autodescubrimiento de la red el cual podra ejecutarse de manera periodica
para descubrir nuevos elementos de red. Dicho proceso podré agendarse de manera periodica.

Desempeno

Mediante las estadisticas de tiempo real que se recompilen de los equipos de telecomunicaciones, la
herramienta sera capaz de generar reportes con dicha informacion.

Ademas, debera monitorear constantemente el equipo de telecomunicaciones para la medicion dél
desemperio de la solucion.

Seguridad
La herramienta administrara la seguridad de los equipos de telecomunicaciones incluyendo los siguientes
apartados:

R.F.C.: UNI-351013-RC1
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o Configuracién de listas de acceso a nivel de capa 2 y capa 3.
o Configuracion de limitacién de ancho de banda.

o Configuracion de VLANS.
o Respaldo de multiples configuraciones de los equipos de telecomunicaciones.

o Programacion de respaldos de configuraciones.
o Programacion de respaldos de imagenes de sofiware de sistemas operativos de muiltiples

dispositivos.
Despliegue de informacion
La herramienta de monitoreo contard con un despliegue grafico de la informacién del equipo de
telecomunicaciones.
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APARTADO D
SERVICIO DE ADMINISTRACION DE EQUIPOS PROPIEDAD DE PROFEPA

UNINET S.A. DE C.V. considera que PROFEPA podra requerir el servicio administrado a los equipos
propiedad de PROFEPA para que se integren en la solucion requerida.

UNINET S.A. DE C.V. ofertara en caso de resultar adjudicado los servicios administrados de
mantenimiento preventivo y correctivo a la infraestructura de equipos de conectividad LAN que son
propiedad de PROFEPA, considerando los siguientes alcances que se mencionan de manera enunciativa

mas no limitativa:

o UNINET S.A. DE C.V. proporcionara en caso de resultar adjudicado el servicio administrado de
los equipos de conectividad LAN indicados, en la tabla siguiente:

TABLA 7. EQUIPOS PROPIEDAD DE PROFEPA

PUNTA A COORDENADAS APROX. SWITCHES PARA
u
NORTE OESTE MANTENIMIENTO
0 0 0 0

UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara:

o El mantenimiento correctivo a los equipos de conectividad LAN, indicados en la Tabla anterior, en

el momento que PROFEPA lo requiera.
o Soporte técnico y recoleccion de reportes a traveés de una mesa de ayuda para todos los equipos

de conectividad LAN.
o Control del inventario de la infraestructura de conectividad LAN propiedad de PROFEPA.

o Restablecimiento de servicios interrumpidos, mediante la aplicacién del servicio de
Mantenimiento Correctivo a todos los equipos de conectividad LAN mediante el esquema de

sustitucion.
o Elaborar estadisticas de los servicios requeridos con los reportes personalizados a través de un

informe mensual.

UNINET S.A. DE C.V. en caso de resultar adjudicado, presentara un Plan de trabajo que contemple
como minimo el protocolo para la recuperacion de servicios interrumpidos en equipo de conectividad
LAN, este plan describira en forma detallada los tiempos de atencion para cada actividad durante la

recuperacion de servicio.

Con la finalidad de homogenizar los servicios de PROFEPA, los equipos que proporcionara UNINET S.A.
DE C.V. en caso de resultar adjudicado, los equipos seran reparados.

SERVICIO DE MANTENIMIENTO PREVENTIVO DE SWITCHES

Con el objeto de mantener en condiciones Optimas de operacion la infraestructura de equipos de
conectividad LAN de Comunicaciones, UNINET S.A. DE C.V. en caso de resultar adjudicado
proporcionara un servicio de mantenimiento preventivo , durante el primer afio de servicio a cadg uno de
los equipos de conectividad LAN descritos en la Tabla 7, el servicio que UNINET S.A. DE C.\/. oferta

UNINET, S.A. DE C.V,
R.F.C.: UNI-361013-RC1
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consistente en la limpieza, revision de parametros de operacion y el intercambio de partes en mal estado
que pudieran llegar a impedir el adecuado funcionamiento del equipo.

UNINET S.A. DE C.V. en caso de resultar adjudicado entregara una propuesta detallada, de los servicios
a realizar en cada uno de los equipos de conectividad LAN, indicando los dias, fechas y horas que le

corresponda a cada una de las Unidades Responsables.

A peticion de PROFEPA, UNINET S.A. DE C.V. en caso de resultar adjudicado realizara el
mantenimiento preventivo y correctivo en dias.y/o horas no habiles, para evitar interferir en las
actividades de las Unidades Responsables, sin costo adicional para PROFEPA. A peticion de PROFEPA

se realizara en dias y horas inhabiles.

El personal asignado por UNINET S.A. DE C.V. en caso de resultar adjudicado durante las actividades de
mantenimiento preventivo, estara debidamente identificado.

PROFEPA a través de la DGAEI y en coordinacion con UNINET S.A. DE C.V. en caso de resultar
adjudicado generaréa el programa de Mantenimiento Preventivo, y éste se realizara de acuerdo a lo
planeado, y sélo podra posponerse con la autorizacion que en su caso otorgue la DGAEI, previa solicitud,
de ser asi, estos cambios seran sin costo adicional ni responsabilidad para PROFEPA.

A la conclusién de cada servicio de mantenimiento preventivo, UNINET S.A. DE C.V. en caso de resultar
adjudicado elaborara y entregara a la DGAEI un reporte en hoja membretada que contenga el visto
bueno de personal de la DGAEI a plena satisfaccion del servicio otorgado. Este reporte tiene la finalidad
de soportar el pago correspondiente mensual y asegurar que se haya otorgado el servicio
correspondiente, o bien de la operacion de los equipos de conectividad LAN.

UNINET S.A. DE C.V. en caso de resultar adjudicado estara obligado a mantener la infraestructura de
equipos LAN en condiciones de funcionamiento y aplicaciones al menos en los mismos niveles de
operacidén con los que funcionaba previamente a la prestacion del servicio.

Si por causas imputables a UNINET S.A. DE C.V. en caso de resultar adjudicado resultaré danado algtn
componente del equipo de conectividad LAN de forma parcial o total durante el mantenimiento preventivo
o en su defecto al instalar y restablecer su operacion, éste no presenta los niveles de funcionalidad
originales, UNINET S.A. DE C.V. se obliga a sustituir por completo el equipo, por otro de las
caracteristicas minimas indicadas, en un tiempo no mayor a 2 horas, posteriores a la determinacién del
dafio y en lo establecido en el punto anterior sin costo adicional para PROFEPA.

UNINET S.A. DE C.V. en caso de resultar adjudicado estara obligado a que el personal que asigne para
la prestacion de los servicios, contara en todo momento con los materiales de limpieza, herramientas de
apoyo, equipos de medicion y pruebas necesarios, suficientes y en buenas condiciones de operacion y
calibracién que requiera para brindar un servicio en éptimas condiciones, estos insumos estaran incluidos
en el costo de los mantenimientos preventivos y no se generara un costo adicional para PROFEPA por

tales conceptos.

UNINET S.A. DE C.V. en caso de resultar adjudicado anexara a su Informe Mensual de Actividades un
resumen de los servicios de mantenimiento preventivo realizados, en forma impresa y optica, asi como
una copia de cada uno de los reportes de servicio de mantenimiento preventivo que se hayan gjecutado.
La entrega se hara cinco dias habiles posteriores a la conclusion de los servicios de mantenimiento s—
preventivo correspondientes. Estos informes se ordenaran con respecto al programa de actividades
previamente acordado. Es requisito presentar el informe para efectos del pago de la facturacion mensual

correspondiente.
UNINET, S.A. DEC.V.
R.F.C.: UNI-961013-RC1
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SERVICIO DE MANTENIMIENTO CORRECTIVO (RESTABLECIMIENTO DE SERVICIOS
INTERRUMPIDOS) '

Con el objetivo de mantener la continuidad de los servicios de datos mediante los equipos de
conectividad LAN, UNINET S.A. DE C.V. en caso de resultar adjudicado restablecera los servicios
interrumpidos de acuerdo al siguiente procedimiento:

1. La identificacion de falla (interrupcion de servicio) de un equipo serd recibida por la Mesa de
Ayuda via telefonica, correo electrénico, o via web en el sistema que UNINET S.A. DE C.V. en
caso de resultar adjudicado disponga para tal efecto, dicho levantamiento del reporte sera via
personal y la DGAEI asignara y estara autorizada para realizar esta actividad.

2. Los Ingenieros de Soporte de la Mesa de Ayuda procuraran resolver la falla por la cual se reporta
el equipo en un tiempo méximo de 20 minutos, identificando en el sistema, si después de
transcurrido ese lapso, el problema no ha sido solucionado, se canalizara el servicio con un
Ingeniero de Servicio.

3. La Mesa de Ayuda generara una “Orden de Servicio” para todas aquellas solicitudes que no se
puedan resolver via telefénica, con la cual canalizara al Ingeniero de Servicio, desplazandose a
las instalaciones de la Unidad Administrativa correspondiente en donde se encuentre el equipo
danado.

4. Con la finalidad de agilizar y recuperar el servicio interrumpido, el Ingeniero de Servicio, llevara
consigo equipos de conectividad LAN necesarios con las caracteristicas minimas ofertada en
este Apartado.

5. En caso de que la reparacién de la falla demore mas del tiempo sefialado en el punto anterior,
UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara a PROFEPA un equipo de
soporte de iguales o superiores caracteristicas minimas en sustitucion temporal.

6. El tiempo maximo que podra permanecer en operacion el equipo de conectividad LAN temporal
no sera mayor a 5 dias habiles.

7. Las fallas en los equipos seran atendidas por UNINET S.A. DE C.V. en caso ser resultar
adjudicado en las instalaciones donde sea requerido el servicio de PROFEPA (en sitio). UNINET
S.A. DE C.V. considera que por ninguna circunstancia se permitira el retiro total o parcial del
equipo dafiado de las instalaciones de la Unidad Administrativa aun cuando se haya sustituido
por un nuevo equipo de las caracteristicas indicadas.

8. Cuando el servicio haya sido recuperado, UNINET S.A. DE C.V. en caso de resultar adjudicado
llenaréa el correspondiente reporie de servicio debidamente requisitado, la calidad del servicio
otorgado sera evaluada y validada con la firma por parte del usuario, enlace informatico o
representante de la DGAEI en la orden del servicio, asi como por el personal técnico de la
empresa, lo cual garantizara que el equipo fue atendido.

Las acciones que realice UNINET S.A. DE C.V. en caso de resultar adjudicado para el restablecimiento
de los servicios de datos aplicara a los equipos de conectividad LAN, materia de esta licitacién que
presenten fallas, que impidan su normal funcionamiento, durante todo el tiempo de vigencia del contrato,
y seran atendidos de acuerdo a los niveles de servicio estipulados, considerando tiempos de solucion,

disponibilidad y cobertura.

Las tareas de restablecimiento de los servicios se realizaran en las instalaciones de PROFEPA de cada
inmueble. El personal asignado por UNINET S.A. DE C.V. en caso de resultar adjudicado durante las
actividades de mantenimiento correctivo estara debidamente identificado.

En los casos en que la falla del equipo de conectividad sea irreparable y determinada por el dia npstico

correspondiente, como dafo irreversible, indisponibilidad de refacciones, cambios de ingepigria u
UNINET, S.A. DE C.V.
R.F.C.: UNI-251013-RC1
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obsolescencia, UNINET S.A. DE C.V, en caso de resultar adjudicado realizara el remplazo definitivo del
equipo, cumplird como minimo con las caracteristicas solicitadas. UNINET S.A. DE C.V. podra efectuar
reingenieria o actualizacion siempre y cuando garantice el buen funcionamiento de los servicios y previa
autorizacién por escrito de PROFEPA. Asi mismo la sustitucion sera evaluada por la DGAEI, en caso de
aceptarse, se le informaré a UNINET S.A. DE C.V. por escrito sobre dicha autorizacion, indicando la
accién que procede sobre el componente remplazado. Para efectos de reingenieria estos se otorgaran
sin costo alguno para las Unidades Responsables de PROFEPA.

PROFEPA recibira las recomendaciones de UNINET S.A. DE C.V. en caso de resultar adjudicado para
dar a2 los equipos las mejores condiciones posibles de operacion, y dependera de PROFEPA Ila
adecuacion de los sitios y oficinas, sin embargo, no sera motivo para dejar de atender reportes de
servicios. En los casos de reincidencia de falla de las mismas caracteristicas a la generada con
anterioridad por la misma causa, se llegaré a un acuerdo para resolver conjuntamente la problematica.

No se permitiran reparaciones parciales como una solucién proporcionada por UNINET S.A. DE C.V. en
caso de resultar adjudicado, en cualquiera de los equipos de la Tabla 6 y el listado proporcionado a
UNINET S.A. DE C.V., sustituyéndose por equipo nuevo y con las caracteristicas minimas indicadas en
este apartado y sera la misma marca durante la vigencia del contrato, para homogenizarlos equipos en

PROFEPA.

Si por causas de una falla el equipo de conectividad LAN, UNINET S.A. DE C.V. en caso de resultar
adjudicado requiere para su solucion, actualizar el firmware, software de operacion, que soporten esta
opcion para pader atender los requerimientos de operacion y desempefio, UNINET S.A. DE C.V. en caso
de resultar adjudicado llevara a cabo las actualizaciones correspondientes, sin costo adicional para
PROFEPA. Para tal actividad UNINET S.A. DE C.V. en caso de resultar adjudicado presentara por parte
del fabricante una carta donde indique que dicha actualizacion esta vigente, indicara que aun se cuenta
con soporte en software por lo menos durante la vigencia del contrato, debiendo operar correctamente de
acuerdo z la configuracién e interfaces del equipo de conectividad LAN. En los casos en los que el
fabricante del equipo haya dejado de proporcionar soporte en hardware y software por obsolescencia o
por falta de refacciones, UNINET S.A. DE C.V. en caso de resultar adjudicado, realizara la sustitucion
total del equipo de conectividad LAN correspondiente a las caracteristicas indicadas o superiores.

UNINET S.A. DE C.V. en caso de resultar adjudicado asegurara un equipamiento (stock) minimo para
sustitucion por fallas en sitio, y en los nodos Principales que se resguardaran en las correspondientes
oficinas de los representantes de PROFEPA correspondientes. El objetivo de este equipo minimo es el
de recuperar los servicios en su caso interrumpidos de forma mas eficiente en estas Unidades
Administrativas de caracter prioritario y de suma importancia para PROFEPA.

Equipamiento minimo requerido para soporte de equipos para cada uno de los sitios indicados en el
punto anterior.

EQUIPO | CANTIDAD
Router 1
Swilch de 24 puertos PoE 0 :
Switch de 48 puerios PoE 2 L
Puerto de fibra éptica 1000Base-SX 1 I N R
Teléfono IP Ejecutivo Plus 2 =
Teléfonos IP Ejeculivos 15 X
Teléfonos IP Bésicos 60 AN
Punlos de acceso inaldmbrico 4 N \
Diademas de las Operadoras 3

UNINET, S.A. DE C.V.
R.F.C.: UNI-351013-RC1
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UNINET S.A. DE C.V. en caso de resultar adjudicado, asegurara el equipamiento indicado en los puntos
anteriores, durante la vigencia del contrato. Dicho equipamiento tendra que ser renovado por razones de
falla cada que sea utilizado para sustituirlas en un plazo no mayor a 2 dias habiles.

Particularidades de la Infraestructura de equipos de conectividad LAN

A la conclusién de cada servicio, UNINET S.A. DE C.V. en caso de resultar adjudicado elaborara y
entregara a PROFEPA un reporte en hoja membretada de la empresa que contenga la hora de recepcion
del reporte, la descripcion del problema, la hora de atencion, las actividades realizadas, el estado que
guardan los servicios y los equipos, y la hora de solucion del problema. Ademas, especificara si algin
equipo y/o componente fue reemplazado durante la intervencion, detallando en caso ser temporal, el
tiempo estimado de devolucion del equipo. Este reporte contendra el visto bueno de la DGAEI

PROFEPA en cualquier momento durante la vigencia del contrato podra solicitar a UNINET S.A. DE C.V.

en caso de resultar adjudicado un anélisis de desempeiio de los equipos de conectividad LAN en los
nodos que presenten problemas de trafico y tiempo de respuesta de las aplicaciones sin costo adicional
para PROFEPA, misma que se integrara al sistema de monitoreo de la solucién global.

INFORME MENSUAL

Con el objetivo de mantener informada a PROFEPA sabre el desarrollo de las obligaciones de UNINET
S.A. DE C.V. en caso de resultar adjudicado presentara, dentro de los diez primeros dias habiles de cada
mes, por escrito y en forma dptica un Informe de Actividades en el que considerara para cada mes, al

menos el reporte de lo siguiente:

o Relacion de equipos de conectividad LAN cubiertos
o Estadisticas de la operacion de la Mesa de Ayuda.
Sintesis de mantenimiento preventivo realizado (los que corresponden al periodo de su

realizacion.

Copia de los reportes de mantenimiento preventivo (los que corresponden al periodo de su
realizacion).

o Sintesis de recuperacion de servicios interrumpidos.

o Copia de los reportes de recuperacion de servicios interrumpidos.

Valor de disponibilidad para cada uno de los nodos establecidos como Continuidad de Operacion,
asi mismo las causas de no cumplimientos.

Problematica que se haya presentado para la entrega de servicios, asi mismo sugerencias y de

solucion.
Recomendaciones sobre la infraestructura de telecomunicaciones que considere UNINET S.A.

DE C.V. en caso de resultar adjudicado.

UNINET S.A. DE C.V. en caso de resultar adjudicado anexara el Informe Mensual de Actividades a la
factura correspondiente de cada mes para revision por parte de PROFEPA. Con base en este informe y
la informacién con que cuente el personal de PROFEPA que dara seguimiento al contrato derivado de la
presente propuesta, por conducto de la DGAEI determinaréa el debido cumplimiento en la prestacion de
los servicios y determinara si UNINET S.A. DE C.V. en caso de resultar adjudicado se ha hecho acreedor
a penas convencionales. (Los que corresponden al periodo de su realizacion).

S —

UNINET, S.A. DE C.V.
R.F.C.: UNI-951013-RC1
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APARTADO E
SERVICIOS DE TELEFONIA IP

PROFEPA cuenta con un servicio administrado de Telefonia IP tipo cluster’s con caracteristicas
especiales de configuraciones y funcionalidades especificas por cada servicio telefénico, mismo que
considera UNINET S.A. DE C.V. en la presente propuesta técnica.

La solucion integrara las comunicaciones IP tanto en voz, datos, video, asi como la movilidad de los
servicios, integrando aplicaciones y funcionalidades.

UNINET S.A. DE C.V. en caso de resultar adjudicado y sea solicitado realizaré cursos de capacitacion
para los usuarios finales, sobre el manejo de los teléfonos, estos seran programados en grupos que

definira PROFEPA.

UNINET S.A. DE C.V. en caso de resultar adjudicado implementara las mismas o semejantes
configuraciones y funcionalidades del sistema de administracion telefénica actual, con el fin de no
impactar la operacion que tienen actualmente PROFEPA y se cumplan con los tiempos requeridos.

UNINET S.A. DE C.V. considerara todos los perfiles especificos de los usuarios de Telefonia IP actuales,
mas los nuevos que se integren.

UNINET S.A. DE C.V. atenderd las solicitudes de Servicios, tales como altas, bajas, consultas,
reubicaciones, fallas, etc. a partir de la fecha que se establezca en el plan de trabajo.

UNINET S.A. DE C.V. proporcionara servicios de telefonia IP basados en software para PC, que estaran
configurados para realizar llamadas por la red y salidas a la PSTN. Los Teléfonos IP basados en PC

soportaran el marcado desde Outlook en la lista de contactos.

Los teléfonos IP basados en PC propuestos soportaran la ldentificacion de llamadas ligadas a la base de
datos de los contactos del Outlook, es decir, cuando una llamada entre al Teléfono IP basado en PC,
tendran la capacidad de identificar el caller ID e ir a la base de datos para buscar al contacto, en caso de
gue éste se encuentre, mostrara en la pantalla el nombre de Ia persona que corresponda al Caller ID.

El telefono IP basado en PC propuesto soporta por lo menos las siguientes funcionalidades:

c Transferencia

° Conferencia

° Mute

o Cover

° Call Pick Up

° Hold

° Call Park

o Filtrado de llamadas %

° Intercomunicador N\

° Log de llamadas entrantes, salientes y sin contestar F\\\\\\

UNINET S.A. DE C.V. en caso de resultar adjudicado considerara que los teléfonos seran repartidos en
los diferentes inmuebles mediante un plan de trabajo que PROFEPA le entregara a UNINET S.A. DE
C.V. en,caso de resultar adjudicado.

UNINET, S.A. DE C.V.

&‘PN\— RF.C.: UNI-351013-RC1
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UNINET S.A. DE C.V. contempla en la presente propuesta técnica la infraestructura para brindar
servicios de Telefonia IP, este servicio sera utilizado en cada Edificio de PROFEPA, a través de los

teléfonos IP instalados en cada puesto de servicio, como se describe en la siguiente:

TABLA 7. RELACION POR INMUEBLE DE SERVICIOS ADNMINISTRADOS DE TELEFONIA

CIUDAD

1D

CRITICIDAD

SITIO

TELEFONOS
IP

CONMUTADOR
PBX-IP

GATEWAY

PSTN

1

NODO CONCENTRADOR

1

CDMX

Carretera  Picacho  Ajusco 200,
Tlalpan, Jardines en la Montaiia,
14210 Ciudad de México, D.F

798

60 x 1E1

Aguascalientes

Av. Julio Diaz Torre N° 110, Cd.
Industrias 20290 Aguascalientes

34

Baja California

Calle Lic. Alfonso Garcla Gonzélez
N°. 198, Col. Profesores Federales,
C.P. 21370, Mexicali, B.C.

46

Baja California
Sur

Blvd. Padre Eusebio Kino Esq.
Manuel Encinas S/N. Col. Los Olivos.
23040 La Paz, B.C.S.

28

Campeche

Av. Las Palmas S/N Planta Alta Col.
Cd. San Francisco de Campeche,
Camp. O de la Ermita 24020
Campeche, Campeche.

27

Chiapas

km 4.5 Carretera Tuxtla-Chicoasen
Col. Plan de Ayala 29052 tuxtla
Gutierrez, Chis.

32

Chihuahua

Francisco Marquéz N° 905 Col. El
Papalote 32599 Cd. Juarez
Chihuahua

33

Coahuila

Dr. Lazaro Benavides No. 835 Norte,
Entre Canada y Blvd Nazario Ortiz
Garza Col. Nueva Esparia 25210
Saltillo, Coah.

25

Colima

Av. Rey Colima No. 425 Cal. Centro
28000 Colima Col.

32

Durango

Calle 2, de Selenio No. 108, Col.
Ciudad Industrial 34208 Durango,
Dgo.

34

Estado de México

Av. Sebastian Lerdo de Tejada no.
906. Pte. Col electricistas Locales
50040toluca, Edo. De Mex

40

Guanajuato

km 5 Carretera Guangjuato Juventino
Rosas col. Marfil 36251 El Marfil
Guanajuato, Gto.

Guerrero

Av. Costera Miguel Aleman No. 315,
Col. Centro 1° Piso Ala Oriente 39300
Acpulco de Juarez, Gro.

31

Hidalgo

Fco. Gonzalez Bocanegra No. 110
Letra ¢ Col. Maestranza 42060
Pachuca de Soto, Hgo.

29
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Av. Plan de San Luis No. 1880 Col.
Jalisco 3 Chapultepec Country 44620 29 - 1
Guadalajara, Jal.
" . Aquiles Serdan No. 324 Col Centro,

Michoacan e 58000 Morelia, Mich. = - !
Av. Cuauhtémoc no. 173 Col.

Moreles 3 Chatltepec 62450 Cuernavaca, Mor. & ) 1
Joaquin Herrera no. 239 Esquina
Oaxaca Zona Centro 63000 Tepic, 26 - 1
Nay.

Av Beénito Judrez Corregidora no. 500
. Palacio Federal 2° Piso Centro de

I 3 Guadalupe 67100 Cd. Guadalupe, 28 : L
N.L.

Independencia No. 709 Palacio
Oaxaca 3 Federal, Col. Centrc 68000 Oaxaca 23 - 1
de Judrez, Oax.

Calle 5 Poniente No. 1303, Piso 5° al

w

Nayarit

Puebla 3 8° Edificio Papillon Col Centro 72000 38 - 1
Puebla, Pue.
Av. Constituyentes No. 102 Ote, 1°
Querétaro 3 piso, Col. El Marqués 22 - 1

76047Querétaro, Qro.

Av. La Cosla Super Manzana 32.
Quintana Roo 2 Manzana 12, Lote 10 Colonia Centro 32 - 1
77508 Bénito Judrez Cancun, Q. Roo

Av. Industrias Esquina Eje 106 S/N

San Luis Potosi 3 Zona |Industrial 78395 San Luis 28 - 1
Potosi, S.L.P.
. Prolong. Angel Flores No. 1248-201 }
Sinaloa 3 Pte. Col. Centro 80000 Culiacan Sin. 8 1
Blvd. Solidaridad, Esq. Luis Donaldo
Sonora 3 colosio Edificio B, Negoplaza, 2° piso 30 - 1

Col villa Satélite

Calle Ejido Esq Hidalgo S/N. Col
Tabasco 3 Tamulte de las Barrancas 86150 Villa 28 - 1
Hermosa, Tab.

Av. Hidalgo no. 426 Poniente Esq.

Tamaulipas 3 Fermin Legorreta Col. Centro 87000 24 - 1
Cd. Victoria Tamps.
Alonso de Escalona No. 8 Col. Centro
Tioxcala 3 90000 Tlaxcala, Tlax. 29 ) !
B Calle 5 de febrero No. 11 Col. Centro
Versgne < 91000 Xalapa, Ver. i ) 1
Calle 57 no. 180 entre 42 y 44 Fracc.
Yucatan 2 Francisco de Montejo 97203 Mérida, 46 - 1
Yuc.
Calle Juan José Rios No. 801 Esg.
Zacatecas 3 Miguel de la Torre Col. Ursulo a. 31 - 1

Garcia 98050 Zacatecas, Zac.
Blvd. del Pipila, No. 1, Col

Tecamachalco C.P. 53950
2 . v -
B - Naucalpan de Juarez, Estadoc de g2 1 ("\~\\ —=
México. N

7 <\€\ &‘[) N— UNINET, S.A. DE C.V. )
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NOTA: La distribucion de tipo de teléfonos por sitio se le entregara a UNINET S.A. DE C.V. en caso de que resulte
adjudicado.

NOTA: Para efectos de estz Tabla, la definicion del término Gateway + M. Supervivencia, se refiere al Gateway mas
el moédulo de supervivencia, con la finalidad de contar con las funcionalidades basicas para operar en cada inmueble.

La infraestructura de Telefonia IP soportaré las caracteristicas técnicas de los teléfonos IP a instalar en
los Edificios de PROFEPA.

Los servicios de troncales digitales se entregaran de acuerdo al disefio de UNINET S.A. DE C.V,,
presentando el diagrama correspondiente.

El servicio permitira la recepcién de llamadas que procedan de fuera del Sistema de Telefonia [P,
permitira el establecimiento de llamadas hacia la Red Pdblica (PSTN por sus siglas en inglés). Asimismo,
permitira trafico de llamadas entre los edificios de PROFEPA.

ADMINISTRADOR DE LLAMADAS DE TELEFONIA IP
La solucion de UNINET S.A. DE C.V. ofrece el soporte de los siguientes servicios:

o Procesamiento centralizado.

o Administracién centralizada.

o Gateways distribuidos.

o Soporte de teléfonos IP.

o Soporte de teléfonos IP en software.

s Soporte de teléfonos analdgicos.

o Soporte de extensiones SIP, IP.

o Soporte de 802.3af en todos los teléfonos IP.

o Encripcion de extremo a extremo en teléfonos IP. AES-128

o Soporte las troncales. UNINET S.A. DE C.V. en caso de resultar adjudicado interconectara las
troncales Publicas en conjunto con el proveedor, con el fin de transmitir la comunicacion al

exterior PSTN.

El Administrador de llamadas de telefonia IP propuesto por UNINET S.A. DE C.V. cumple con las
siguientes caracteristicas:

La arquitectura basada en un arreglo de un Administrador de telefonia IP con procesamiento de
las llamadas y administracion centralizada en un nodo concentrador y con capacidad de distribuir
en los sitios remotos dispositivos gateways, utilizando el protocolo IP.

o Estara formado por un controlador de llamadas central al cual se le podran asociar gabinetes con
funciones de Gateway con espacio para alojar extensiones IP y SIP, o consistir de un solo
sistema que realiza ambas funciones.

« La comunicacién entre el controlador de llamadas central y los gateways del sitio central se

realizara a través de la red de datos WAN y de igual modo, los gateways para cumplir la

capacidad solicitada se conectaran por TCP/IP mediante puertos 10/100/1000 BaseTX, en el
caso de requerir conectar localidades remotas, los gateways se conectaran por IP mediante la

WAN.
o La Administracion de las extensiones en los gateways remotos realizara (nicamente en el nodo
concentrador.
)Q)} UNINET, S.A. DE C.V.
R.F.C.: UNI-351013-RC1
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o Cuenta con la capacidad de sincronizar la informacion de configuracion con los gateways remotos
en el momento que el administrador del sistema lo requiera. No se requiere configurar las
extensiones en ambos sitios.

o El Sistema Operativo del Administrador de llamadas de Telefonia IP esta basado en una
arquitectura abierta y estandar, de preferencia basada en sistema Operativo Linux o Unix.

o Se considera la Ultima version de software de procesamiento de llamadas disponible en el
mercado, dicho software debe incluir soporte de los protocolos de red ISDN, QSIG, IP, SIP.

o Se administrara de manera local y remota. La administracion del sistema sera via TCP/IP.

Capacidad de manejar los planes de numeracion internacionales de acuerdo a la recomendacion

E.164/1.331 de la ITU-T.

o Los registros de CDR para tarificacion seran enviados a través del protocolo IP, garantizando
mediante el uso de protocolos a nivel de la capa de la aplicacién que los registros de los datos

son enviados y recibidos correctamente.

La redundancia requerida en el nodo concentrador, para el Administrador de Llamadas de telefonia IP
sera la siguiente:

Incluirda como minimo redundancia en el procesador principal, de manera que ante la perdida del
procesador activo entrara automaticamente el procesador de respaldo. El procesador de respaldo se
sincronizara con el procesador principal en tiempo real, de manera que en caso de falla del procesador
principal, el tiempo de recuperacion del procesador de respaldo sea inmediato, sin tiempo de retardo,
capaz de recuperar todos los servicios de telefonia en caso de que suceda lo anterior. De esta forma
todas las llamadas activas al momento de la falla no se perderan.

La Redundancia entre los Servidores de Telefonia IP soportara redundancia.

Cabe mencionar que la redundancia permitira que ante la pérdida de uno de los servidores de telefonia
IP ninguno de los servicios anteriores se vea afectado en su operacion.

ESPECIFICACIONES TECNICAS MINIMAS DE LOS GATEWAY PARA CADA SITIO REMOTO

Una plataforma distribuida con procesamiento centralizado, en operacion de equipamiento con funciones
de Gateway para las localidades remotas, las cuales en un inicioc deben permitir una migracion
transparente de la red y los sistemas de telefonia actuales a un esquema de telefonia IP convergente,
para lo cual a continuacion se describen las necesidades de los gateways remotos.

Dispositivos con funciones de Gateway tipo A

Los Gateway tipo A propuestos por UNINET S.A. DE C.V. en caso de resultar adjudicado seran para
todos los sitios sede de la red.

o Los cambios y modificaciones en el Gateway se realizaran en cualquier sitio y las actualizaciones
hacia el gateway y seran realizadas en forma calendarizada y automatica o manual cuando se
sincronicen los sistemas nuevamente.

En caso de ser necesaric se realizaran configuraciones individuales para los gateways para los
parametros de extensiones o troncales, tales como la manipulacién de digitos, de DIDs ¢ planes

de marcacion de salida toda la configuracion se realizara en el mismo Gateway o del sitio central. \
La administracion del Gateway sera realizada a través del Software de AdmlmStrac:on del

Administrador de Llamadas de Telefonia IP Central.
. Soporta los mismos aparatos telefonicos analogicos € IP que utiliza el Administrador de Llamadas \
de Telefonia IP Central.
UNINET, S.A. DE C.V. \\

\,
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s La administracion de las extensiones y funcionalidades telefénicas podran darse de alta y
configurarse desde el sitio central sin la necesidad de estar en el sitio remoto, es decir, aunque se
pueda realizar la configuracion en el sitio remoto, no sera exclusiva esta forma.

o Una extension ubicada en el sitio remoto (gateway remoto) no seré necesario darse de alta en

ambos sitios, con darse de alta en una sola localidad sera suficiente.

La conexion al Administrador de Llamadas de Telefonia IP, se realizara mediante un puerto

Ethernet mediante el protocolo TCP/IP, el procesamiento sera centralizado, es decir el Gateway

remoto conservara como extension del Administrador de Llamadas de Telefonia IP Central,

excepto en los casos de pérdida del enlace en donde el gateway tendra capacidad de operacion
autonoma.

o Incluye operadora automatica por localidad remota.

o Incluira servicio de anuncios por localidad remota.
o El Gateway propuesto soporta mddulos de extensiones analégicas y troncales analdgicas, es
decir, como FXS 6 FXO via software, soportaran modulos de troncales digitales E1 6 T1

configurables via Software.
o El Gateway remoto incluye el software necesario para soportar Seleccién de Ruta Alterna.

En los sitios remotos, los Teléfonos IP basados en PC propuestos por UNINET S.A. DE C.V. tienen la
capacidad de operar en dos modalidades:

° Para trabajo en la oficina.- Con el control y el audio usando la multimedia de la PC.
Para trabajo remoto.- Para aquellos casos en donde el ancho de banda es reducido y Ia
calidad de la voz se deteriora, el teléfono IP basado en PC tendra la capacidad de manejar toda

la llamada via la computadora.
El arreglo del administrador de las llamadas IP del nodo concentrador con cada uno de los gateways
remotos permitird un nivel de autonomia que permita personalizar los servicios por localidad, como
minimo manejara:

Anuncios por cada una de las localidades, es decir los anuncios de la localidad remota sera
local, es decir, no viajara hasta el sitio central para escuchar los anuncios
° Musica en espera, al igual que los anuncios, seran locales.

Soportara capacidad de servicio Nocturno, debido a la geografia del pais existen diferentes horarios entre
el norte y el sur del pais, es por eso, que cada localidad accionaré sus servicios nocturnos de acuerdo a

la hora local de cada sitio.

Dispositivos con funciones de Gateway tipo B de telefonia IP (Estados de la Reptiblica)

Para los sitios remotos en los 31 Estados de la Republica se oferta un Gateway

El Gateway remoto tiene capacidad de sobrevivencia local, para que, en caso de falla de Ia
conectividad al sitio central, el Gateway pueda funcionar como dispositivo independiente y

administrar sus propios recursos de Telefonia, en caso de falla del enlace o conectividad al Sistema
de telefonia IP central, conservara ias siguientes funcionalidades como minimo:

o

- Los anuncios estaran disponibles.

- Cobertura de la llamada hacia la PSTN en caso de que o tenga.

Se requiere que el plan de marcacion se conservara y las llamadas se enrutaran sgbre la
red de telefonia ptblica cuando estas no puedan ser enrutadas a través de la red |

UNINET, S.A. DE C.V.
R.F.C.: UNI-851012-RC1
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- Grupos de busqueda (Hunt Groups).
- Mdsica en espera.

o Los cambios y modificaciones en el Gateway se realizaran en cualquier sitio y las actualizaciones
hacia el gateway seran realizadas en forma calendarizada y automatica o manual cuando se

sincronicen los sistemas nuevamente.
Una extension ubicada en el sitio remoto (gateway remoto), no sera necesario darse de alta en

o]
ambos sitios, podra realizar la administracion de forma central.
o Incluye operadora automatica de manera local.
o Incluye servicio de anuncios de manera local.
o Incluye servicio de musica en espera de manera local.
o Elgateway remoto propuesto incluye el software necesario para soportar Seleccion de Ruta Alterna.

En los sitios remotos, los Teléfonos IP basados en PC propuestos por UNINET S.A. DE C.V. tienen la
capacidad de operar en dos modalidades:

o Para trabajo en la oficina. - Con el control y el audio usando la multimedia de la PC.
o Los teléfonos IP basado en PC propuesto soportan el marcado desde distintas aplicaciones.
o ElTeléfono IP basado en PC propuesto soportan la identificacion de llamadas

SERVICIO DE TELEFONIA IP

Aparatos Telefénicos IP (Internet Phones)

UNINET S.A. DE C.V. considera en la presente propuesta a PROFEPA 3 tipos de teléfonos IP de base:

o Teléfono IP Basico
o Teléfono IP Ejecutivo
o Teléfono IP Ejecutivo — Plus

Aparatos Telefonicos IP Basicos

Los teléfonos IP Basicos considerados, cumplen con las siguientes funciones minimas:

Incluye pantalla de minimo 100 X 155 pixeles monocromatico o superior.

Altavoz de dos vias.

Minimo 2 botones dinamicos.

Inlcuye 2 lineas de apariencia de llamada.

2 puertos 10/100/1000 BaseTX de switch integrado al teléfono para conexion a la red y el otro puerto
a la conexion a la PC del usuario.

Incluye al menos los siguientes botones fisico o contextuales en el aparato telefonico para funciones
de: transferencia, conferencia, colgar, Ultimo niimero marcado, espera, control de volumen alto y

volumen bajo. \

Incluye Indicador de mensaje en espera. ——_

Alimentacion al teléfono mediante el cableado estructurado de datos \&Q\—A
Aparatos Telefonicos IP Ejecutivos \

Y
\

Los teléfonos IP Ejecutivos considerados por UNINET S.A. DE C.V., cumplen con las siguientes \

funciongs minimas:

UNINET, S.A.DE C.V.
R.F.C.: UNI-951013-RC1
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Incluye Pantalla a color VGA como minimo que soportara 6 lineas de apariencia de llamada.

Soporte de Altavoz de dos vias.

Botones de navegacion.

incluye 6 botones dinamicos o contextuales

Incluye indicador de mensaje en espera.

Incluye al menos los siguientes botones fisicos o contextuales: volumen, mudo, registro de llamadas,
contactos, altavoz, diadema.

Incluye switch Ethernet con dos puertos 10/100/1000 baseTX.

Incluye soporte al estandar PoE 802.3af.
Incluye soporte del estandar 802.1x para control de acceso en la red basado en puerto. De manera

que el teléfono y la PC conectada a dicho teléfono sean autenticados de manera separada, reciban
diferente perfil de QoS y politicas de seguridad y puedan comunicarse entre diferentes VLANS.

Incluye soporte del estandar LLDP.

Aparatos Telefonicos IP Ejecutivos - PLUS
Los teléfonos IP Ejecutivos — PLUS considerados por UNINET S.A. DE C.V., son capaz de integrar video
llamadas, videoconferencias entre ellos, cumplen con las siguientes funciones minimas:

Incluye Pantalla a color VGA como minimo, que soportara 6 lineas de apariencia de llamada.
Soporte de Altavoz de dos vias.

Incluye minimo 6 botones dinamicos o contextuales

Incluye indicador de mensaje en espera.

Incluye al menos los siguientes botones fisicos o contextuales: volumen, mudo, registro de llamadas,
contactos, altavoz, diadema.

Soporta minimo 100 registros de llamadas.

Incluye capacidad para programar botones contextuales en idioma espafiol.

Soporta un médulo externo para teclas programables o funcionalidades programables en el equipo
Incluye switch Ethernet con dos puertos 10/100/1000 baseTX.

Incluye soporte al estdndar PoE 802.3af.

Soporte de SIP.
Incluye soporte del estandar 802.1x para control de acceso en la red basado en puerto. De manera

que el teléfono y la PC conectada a dicho teléfono sean autenticados de manera separada, reciban
diferente perfil de QoS y politicas de seguridad y puedan comunicarse entre diferentes VLANS.

PLAN DE MARCACION Y NUMERACION

UNINET S.A. DE C.V., considera dentro de la presente propuesta técnica un Plan de Marcacion Uniforme
entre todas las extensiones del sistema (sean IP, virtuales, analdgicas, por software, etc.), que incluye a
todos los sitios a nivel Metropolitano y Nacional, esta informacion se proporcionaré con la base de datos
actual, la cual sera compatible 100% con la plataforma del software que esté operando con la solucion
ofertada, esto con el fin de asegurar la continuidad de los servicios en tiempo y forma.

)?‘PN

UNINET, S.A. DE C.V.
R.F.C.: UNI-361013-RC1

45
GiICINAS CORPORATIVAS THUANS CARZ: Cartada Ainciana
UIET, SAd:CV 310BED @Rz Tda Q1) IS
Ireergertes Sur b, 350 Pz & 312mmi EBESTE Fa 0 BUSNI
o Pt Fetie, ADTIEE g T g o =
Fx D BSBIIN

Cubdds Mo CP, 100

Tdx

ah
)]

[
21 5100777 0, 01 AV =W
Sml cr: Dodreamax

S5

=20t




N

Cd, PefaFelre,

Cutsle I CP, 1900
Sutidhvin CP

,PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE

) DIRECCION GENERAL DE ADMINISTRACION

8 DIRECCION GENERAL ADJUNTA DE EVALUACION E INFORMATICA
-} DIRECCION DE DESARROLLO TECNOLOGICO
= Investigacidn de Mercado

“SERVICIOS ADMINISTRADOS DE COMUNICACIONES Y SEGURIDAD"

APARTADO F
SISTENVIA DE CABLEADO ESTRUCTURADO

UNINET S.A. DE C.V. en caso de resultar adjudicado contemplara el sistema de cableado estructurado
necesario para interconectar los servicios voz/datos, pero si fuese necesario que algtn servicio no esté
funcionado UNINET S.A. DE C.V. lo instalara sin costo para PROFEPA.

UNINET S.A. DE C.V. considera en la presente propuesta los nodos requeridos por PROFEPA por
concepto de:

Reparacion de cualquier dafo o desperfecto en el sistema de cableado estructurado actual, que

se requiera para poder activar los servicios.
o Requerimiento de reubicacion de nodos actuales para poder activar los servicios.
Interconexién entre la infraestructura propiedad de PROFEPA vy la infraestructura proporcionada

por UNINET S.A. DE C.V. en caso de resultar adjudicado.
o Aguellos que sean solicitados por PROFEPA.

Para la instalacién del crecimiento en el sistema de cableado, que en su caso se requiera, UNINET S.A.
DE C.V. considerara lo siguientes requerimientos:

UNINET S.A. DE C.V. consideraréa la utilizacion del sistema de cableado estructurado con ceriificacion
soportando para UTP categoria 6, los inmuebles motivo de este contrato se detallan en la tabla siguiente:

TABLA 8. NODOS SOLICITADOS POR SITIO.

SITIOS DOMICILIO NODOS
Carretera Picacho - Ajusco 200 Col. Jardines En La Montana Del.
SEQE Tlalpan, C.P. 14210, México D.F. 1900

*Estas cantidades y ubicaciones estan sujetas a las necesidades y reguerimientos que demande
PROFEPA.

UNINET S.A. DE C.V. utilizaré los racks o gabinetes de comunicaciones en caso de ser necesario, en los
IDF’s actuales de los inmuebles de PROFEPA, con las siguientes caracteristicas:

El tamafio del gabinete y la cantidad de racks son conforme a la solucion de UNINET S.A. DE
C.V. y la cantidad de servicios de voz y datos del sitio.

> Cumple con la norma internacional EIA /TIA.
Se utilizaran los accesorios: charolas necesarias de la solucién, multicontactos con interruptor

independiente, extractor de aire, barra de tierra de cobre del sitio.
o Se utilizara el sistema de UPS dentro de los gabinetes o algun otro dispositivo del sitio

UNINET S.A. DE C.V. es responsable de cualquier falla del servicio actual, al momento de la instalacion
e implementacion de los servicios, reparando en ese momento la falla generada.

Es imporiante sefalar que el cableado estructurado este certificado con los criterios vigentes en
PROFEPA, lo cuales no generan gastos adicionales en la infraestructura.
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UNINET S.A. DE C.V. en caso de resultar adjudicado cumplira con los estandares de Cableado de
Telecomunicaciones en Edificios (ANSI/TIA/EIA) que en su caso determine PROFEPA para garantizar la

certificacion que corresponda:

El alcance del sistema de cableado estructurado consiste en utilizar los elementos necesarios para
crearlo como se describe, en su caso:

1. Cableado horizontal con cable de la categoria 6 soportando para un ancho de banda minimo
de acuerdo a la categoria 6, entre los distribuidores intermedios (IDF’s) y distribuidor principal

(MDF) y las areas de trabajo.

El sistema de cableado colocado por instaladores de cableado de comunicaciones certificados para
realizar dicho trabajo. De igual forma toda la tuberia, escalerilla, registros, etc., instalados por personal

técnico certificado.

Todos los materiales para el sistema de cableado estructurado ofertado son libres de todo defecto o
corrosién y del mismo fabricante para asegurar su compatibilidad y optimo funcionamiento.

Son de una sola marca en todos sus componentes que se requieran para la certificacion, de la categoria
que 6 que PROFEPA indica para la parte de UTP.

Soportara la comunicacion mediante paquetes de voz, datos y video IP, basados en tecnologia Ethernet
10/100/1000, asi mismo, soportara el estandar de la IEEE, 802.3af para alimentacion eléctrica de equipos
en la red Ethemet, asi como permitir la interconexion de equipo activo compatible para redes de area

local (LAN) en edificios.

El cableado y tuberia sera soportado e instalado de manera apropiada y limpia. Todo el cableado y
tuberia expuestos en cuartos de equipo correran paralelos a la estructura del edificio o en angulos

apropiados.

Cualquier instalacién que pudiera dafiar la estructura del edificio, o que pudiera interferir con otros
sistemas, ductos de aire acondicionado, canales del techo o tuberias ya existentes; seran revisadas y
reparadas por parte de UNINET S.A. DE C.V. en caso de resultar adjudicado.

Al término de la instalacion de cableado UNINET S.A. DE C.V. en caso de resultar adjudicado entregara
planos donde se identifique y localice cada uno de los nodos, pruebas de rendimiento del cableado de
acuerdo a los esténdares de la categoria que PROFEPA solicite en el cableado horizontal (Impresos y en

forma electrénica).
F.1 Subsistema de Cableado Horizontal

El subsistema horizontal o cableado horizontal es la parte del sistema de distribucion que enlaza la
terminal vertical (Backbone) del sistema con las salidas de informacion.

Cableado Horizontal

El cableado horizontal esta compuesto por un cable individual y continuo que conecta el punto de acceso
y el distribuidor de piso (IDF) mas cercano, del lado del usuario en Jack RJ-45 el cual esta montado en
una placa frontal que a su vez irda montada en una caja aparente que se fijard al muro, del jado del
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distribuidor (IDF) rematado en paneles de parcheo de la categoria 6 que PROFEPA solicito y que
soporta para UTP un ancho de banda de acuerdo a la categoria 6.

Existe una tirada de cable que habilitar el servicio, asi mismo al teléfono IP se conecte a la Computadora
Personal correspondiente. En el caso de sdlo existir el equipo de cémputo existe un cable UTP de la
categoria 6 que “PROFEPA” solicito al aparato telefonico.

UNINET S.A. DE C.V. considera en la presente propuesta que la maxima longitud para un cable
horizontal sera de 90 metros con independencia del tipo de cable. La suma de los cordones en el area de
trabajo mas los patch cords o jumpers mas cables de equipos o cordones en el cuario de
telecomunicaciones no sumaran mas de 100 metros.

Cables y conectores para el cableado Horizontal.

Se utilizara cable de par trenzado (UTP) de la categoria 6 que PROFEPA solicito, garantizando un rango
de respuesta en frecuencias de acuerdo a la categoria 6, soportado para UTP un ancho de banda de
acuerdo a la categoria 6, con etiqueta de identificacion de contactos.

El cédigo de color que utilice en la instalacion de todos los nodos en todos los sitios durante la vigencia
del contrato sera basado en T568A.

Canalizacion dentro de los edificios.

La ducteria es del tipo conduit pared delgada y canaleta plastica, con diametros de la tuberia de acuerdo
con la norma EIA/TIA 569, para el cable UTP. También en caso de ser necesario se utilizar el uso de
charolas para la distribucién de grandes volimenes de cable dentro de un mismo edificio.

La trayectoria y diametros de la canalizacion se definiran de comtn acuerdo con PROFEPA.

Area de Trabajo

El area de trabajo esta asociado al concepto de punto de conexion. Comprende las inmediaciones fisicas
de trabajo habitual (mesa, silla, zona de movilidad) de los usuarios. El punto que marca su comienzo en
lo que se refiere a cableado es la roseta o punto de conexidn (Jacks modulares tipo RJ-45).

Para todos los nodos, las rosetas o puntos de conexion estan a una distancia no mayor a 3 metros del
lugar donde se encuentre el dispositivo a conectar siendo éste un teléfono IP, AP, PC’s o cualquier otro
dispositivo que se conecte al sistema de cableado estructurado.

En el ambito del érea de trabajo se encuentran los equipos activos del usuario tales como teléfonos, AP y
computadoras. Es aqui donde se cubrira la distancia entre el dispositivo de terminal y una salida de

informacion.

Jacks modulares tipo RJ-45

UNINET S.A. DE C.V. utiliza Jack de la categoria 6 que PROFEPA indico, garantizando un rango de \
respuesta de frecuencias de ancho de banda de acuerdo a la categoria, permitiendo la entrada a plug§ ~———__
de 2, 3 y 4 pares en forma indistinta sin presentar deformacion. Tiene capacidad de configuracion con

codigo de conectorizacion de color T568A y T568B, que soporte calibres de cable tanto 24AWG como
22AWG.
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Placa de montaje

UNINET S.A. DE C.V. oferta placa de montaje con varias ventanas (seglin el area de trabajo), elaborada
con plastico de alto impacto, con cubre tornillos y etiquetas montados sobre la misma placa. Las placas
aceptaran los jacks modulares descritos anteriormente sin necesidad de adaptador.

Cordones de Linea

Los cordones de linea actuales permiten la conexion de los dispositivos de terminal con las salidas de
informacién y cumplen con las siguientes caracteristicas:

o Incluyen al menos un cordon por nodo instalado.
o Cordones de cable de cobre UTP armados y certificados de fabrica.
o Categoria que PROFEPA solicito que soporta un ancho de banda minimo de acuerdo con la

categoria solicitada por ésta.
» Equipados de conectores RJ-45.
o Seran de 3 mts. de longitud maximo.

Cordones de Parcheo (patch-cord).

Los cordones de parcheo permitiran la conexion de los dispositivos activos y los paneles de conexion IDF
y MDF, y cumplen con las siguientes caracteristicas:

o Incluira al menos un corddn por nodo instalado

o Cordones de cable de cobre UTP que sean armados y certificados de fabrica

o Categoria que PROFEPA solicite que soporte un ancho de banda minimo de acuerdo a la
categoria solicitada por ésta.

o Equipados de conectores RJ-45

o Seran de 3 mts. de longitud maximo.

Subsistema de Administracion

Los elementos incluidos en este sistema son entre otros:

Los Patch Panel’s

Los paneles serviran para permitir la conexion de los cables de servicios de voz y datos provenientes de
las estaciones de trabajo y donde apliquen. Y cumplen con las siguientes caracteristicas:

o De 24 ¢ 48 puertos tipo RJ-45 //
o Categoria que PROFEPA solicite para transmision de sefiales de acuerdo a la categoria =)
-

solicitada por ésta. -~
o Para montaje en rack estandar de 18"
o Areas de escritura frontales para identificacion de puertos
o Area de escritura frontal para identificacion de Panel
o De una unidad de rack de alto

Condiciones eléctricas y acometidas
UNINET, S.A.DE C.V,

[\M R.F.C.: UNI-951013-RC1
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UNINET S.A. DE C.V. en la presente propuesta técnica toma en cuenta las siguientes consideraciones
en cuanto al suministro eléctrico para lz infraestructura de comunicaciones utilizada para prestar el

servicio.
PROFEPA Unicamente proveera las facilidades para que, desde la acometida principal del suministro

eléctrico en cada uno de los sitios, UNINET S.A. DE C.V. utilizara el cableado eléctrico necesario hasta el
site (MDF o IDF) de comunicaciones

UNINET S.A. DE C.V. utilizara el centro de cargas switch y todos los insumos eléctricos necesarios
existentes para suministrar energia eléctrica polarizada, regulada y con respaldo de por lo menos 15
minutos a plena carga a la infraestructura de comunicaciones utilizada para prestar el servicio, de

acuerdo a lo solicitado en el apartado de UPS.

SUMINISTRO DE UPS

UNINET S.A. DE C.V. utilizara la infraestructura existente para proteccién de energia (UPS) para los
MDFs y IDFs de los nodos principales y remotos de PROFEPA en donde UNINET S.A. DE C.V. instale
equipo ofertado.

UNINET S.A. DE C.V. considera la utilizacion de centro de cargas, switch y todos los insumos eléctricos
existentes para suministrar energia eléctrica polarizada y regulada.

St~
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APARTADO G.
SERVICIOS DE APLICACIONES AVANZADAS

SERVICIO TELEFONICO.

UNINET S.A. DE C.V. considera que PROFEPA podra solicitar como servicio adicional a esta propuesta;
el servicio de Operadora automatica la cual tendra la infraestructura que soporte un Centro de Contacto,
para el servicio de atencion de llamadas telefdnicas al publico a través de las operadoras de atencion
telefonica de PROFEPA, la cual tendra la necesidad de atender adecuadamente a los usuarios externos

de las Unidades Administrativas de PROFEPA.

El servicio podra contemplar todos aquellos inmuebles que tengan troncales digitales ptblicas (PSTN), el
cual la grabacion sera centralizada, con la finalidad de controlar las llamadas telefénicas locales desde la

red telefénica publica.

Es importante sefalar que la grabacion de la voz sera por parte de PROFEPA y UNINET S.A. DE C.V. en
caso de resultar adjudicado proporcionara los mecanismos (software, hardware) para la realizacion de la

grabacion centralizada, asi como la edicion de musica de espera.

Bajo los siguientes aspectos:

°

Recepcion de llamadas de entrada a través de un DID o el nimero 01 800 propiedad de
PROFEPA.

Capacidad para atender 1,000 llamadas diarias minimo entrantes.

Capacidad para atender 4,000 llamadas diarias maximo entrantes.

Caracteristicas Generales del Servicio

UNINET S.A. DE C.V. tendra la capacidad instalada, para atender llamadas diarias en cada Centro de
Contacto en caso de ser necesario, y que sea solicitado por PROFEPA, contara con lo siguiente:

1.
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PROFEPA proporcionara los nimeros telefonicos de informacion general o cualquier otro que
indique PROFEPA, seran procesadas las llamadas por la infraestructura implementada para el

IVR, ACD y CTI.

. PROFEPA proporcionaré los datos y conceptos de la informacion que deberan considerarse en

cada una de las mascaras, y ésta sera elaborada por UNINET S.A. DE C.V. en caso de resultar
adjudicado.

PROFEPA proporcionaré el manual de informacién en formato Word o Power Point.

UNINET S.A. DE C.V. en caso de resultar adjudicado presentaré un escrito en el que manifieste
tener la capacidad de soportar de inicio 10 estaciones de trabajo para la atencion de llamadas en
sitio solicitado por PROFEPA.

. UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara para cada estacion de trabajo

el software, dispositivos del servicio tales como diademas tipo USB, asi como la puesta enfmarcha
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del servicio, UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara el equipo de
computo.

6 UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara 1 estacion de trabajo
equipada, adicional a las de la atencidn, a fin de supervisar el servicio.

7. UNINET S.A. DE C.V. en caso de resultar adjudicado tendra la disponibilidad de la infraestructura

telefonica.
8. UNINET S.A. DE C.V. en caso de resultar adjudicado tomara como llamadas abandonadas todas

aquellas que los clientes cuelguen sin ser atendidos por un ejecutivo, sin importar el tiempo de
espera, en este sentido, es importante resaltar que solo se aceptara un porcentaje maximo del 5%

de llamadas abandonadas.
9. UNINET S.A. DE C.V. en caso de resultar adjudicado presentara un escrito en el que manifieste
que cuenta con un sistema capaz de administrar el trafico de llamadas recibidas de este programa

de manera automatica.
10.Respuesta interactiva de voz. UNINET S.A. DE C.V. en caso de resultar adjudicado prestara el

servicio de menu de llamadas para canalizar por tipo de atencion y de programa.

Area de Monitoreo y Calidad en la Atencién

1. UNINET S.A. DE C.V. en caso de resultar adjudicado tendra la infraestructura el monitoreo y

evaluacion de llamadas que tenga la capacidad de almacenar las llamadas.
2. UNINET S.A. DE C.V. en caso de resultar adjudicado grabaré las llamadas conforme a una
solicitud via correo de PROFEPA 48 horas de anticipacion (en caso de ser requerido por

PROFEPA).
3. UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara un directorio del personal

autorizado y capacitado para resolver los diferentes problemas en caso de que se tuvieran que
escalar algun problema con el servicio.

Capacitacion

1. UNINET S.A. DE C.V. en caso de resultar adjudicado capacitara al personal de PROFEPA, en los

procesos relacionados con las actividades del sistema para su control.
2. PROFEPA aplicara una evaluacion al final de la capacitacion con el fin de verificar el

aprovechamiento de esta.
3. UNINET S.A. DE C.V. en caso de resultar adjudicado dara acceso al personal de PROFEPA, en

sitio o via electrénica a Ia informacion generada del proceso de atencion telefonica.

Servicio de Infraestructura.

Los servicios de infraestructura serén prestados durante el tiempo que requieran PROFEPA el servicio,
de acuerdo a las condiciones establecidas entre PROFEPA y UNINET S.A. DE C.V. en caso de resultar

adjudicado. Estos servicios podran solicitarse en cualquier momento durante la vigencia del Contrato.

Capacidad de reportes.

7 UNINET, S.A. DE C.V.
R.F.C.: UNI-961013-RC1
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UNINET S.A. DE C.V. en caso de resultar adjudicado entregara en su infraestructura los siguientes
informes:

1. Informe diario, semanal, mensual y consolidado final del flujo de llamadas, considerando lo
siguiente:

a) Fecha de atencion de llamada

b) Hora de atencion de llamada

c) Cantidad de llamadas recibidas

d) Cantidad de llamadas rechazadas

e) Cantidad de llamadas abandonadas

f) Porcentaje de llamadas abandonadas

g) Tiempo promedio de duracion de llamadas (hh:mm:ss)
h) Personal maximo utilizado por hora para dar atencion
i) Tiempo promedio para contestar llamadas

j) Nivel de Servicio

k) Promedio de llamadas recibidas/atendidas por hora

2. Informe diario, semanal, mensual y consolidado final de la demanda de servicios y flujo de
llamadas, considerando lo siguiente:

a) Fecha.

b) Tipo de solicitud y cantidad por tipo.
c) Tipos de solicitudes.

d) Reporte general.

3. Informe semanal, mensual y consolidado final del personal que presté los servicios,
considerando lo siguiente:

a) Fecha.

b) Nombre.

c) Login o usuario que utilizaron.
d) Hora de entrada.

€) Hora de salida.

f) Horas trabajadas.

4. Estadisticos que contengan la siguiente informacion:

a) Volumen del trafico de llamadas por hora.
b) Usuarios atendidos por los promotores que llaman / total de llamadas recibidas
c) Personas que llaman y que se enteraron del Programa por medios impresos / total de

llamadas recibidas.
d) Personas que llaman y que se enteraron del Programa por medios electronicos / total de X

Llamadas recibidas.
e) Personas que llaman y que se enteraron del Programa por radio / total de llamadas

Recibidas.
f) Personas que llaman y que se enteraron del Programa por otros medios / total de

Llamadas recibidas. P

)QJNQ\,

UNINET, S.A. DE C.V.
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SERVICIOS ADMINISTRADOS DE VIDEOCONFERENCIA

UNINET S.A. DE C.V. en caso de resultar adjudicado soportarég el servicio de videoconferencia de alta
definicién punto a punto y punto a multipunto en los inmuebles de PROFEPA ubicados en el Distrito
Federal, area metropolitana y en las capitales de los estados de la Republica, hacia conferencias

nacionales e internacionales via internet.

Es importante sefialar que derivado de que la solucién de videoconferencia se encontrara en los sitios
indicados en la Tabla 9 se recomienda que el equipamiento de esta solucion sea en el nodo

concentrador.

PROFEPA requiere que los servicios de videoconferencia sean considerados llave en mano, es decir,
incluira todo lo necesario en equipamiento, instalacion y puesta en marcha del servicio.

Los servicios seran requeridos de acuerdo a la siguiente distribucion:

TABLA 9. SERVICIOS DE VIDEOCONFERENCIA

SITIO Sistema de Cliente Movil Servidor de | Firewall
Videoconferencia para Grabacién y
para Sala Videoconferencia Streaming
NODO CONCENTRADOR - - 1 1

Delegacion Aguascalientes
Delegacion Baja California
Delegacion Baja California Sur
Delegacion Campeche
Delegacion Chiapas
Delegacion Chihuahua
Delegacion Coahuila
Delegacion Colima

Oficinas Centrales
Delegacion Durango
Delegacion Estado de México
Delegacion Guanajuato
Delegacion Guerrero
Delegacion Hidalgo
Delegacion Jalisco
Delegacion Michoacan
Delegacion Morelos
Delegacion Nayarit
Delegaciéon Nuevo Leodn
Delegacion Oaxaca
Delegacion Puebla
Delegacion Querétaro
Delegacion Quintana Roo
Delegacion San Luis Potosi
Delegacion Sinaloa
DeJegacion Sonora

-
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Delegacion Tabasco
Delegacion Tamaulipas
Delegacion Tlaxcala
Delegacion Veracruz
Delegacion Yucatan
Delegacion Zacatecas
Delegacion ZMVM
Representacién Chetumal
Representacion Chihuahua -
Representacion Chilpancingo -
Representacién Reynosa -
Representacioén Tijuana -

alalalalalal o
l
[
1

La videoconferencia tendra la calidad de servicio necesaria para transmitir y recibir el trafico sobre la Red
en los diferentes enlaces, misma que evitara congelamientos, cortes, ruidos, voz robotizada, entre otros,
de ser asi, UNINET S.A. DE C.V. en caso de resultar adjudicado realizara lo necesario para solucionar la
falla y en caso de ser necesario sustituira los equipos por unos iguales o de caracteristicas superiores.

Especificaciones Técnicas

UNINET S.A. DE C.V. garantizara el ancho de banda y la calidad del servicic de acuerdo con lo
establecido en cada inmueble que tenga el “Servicio de Videoconferencia".

MCU de videoconferencia

UNINET S.A. DE C.V. oferta a PROFEPA un sistema multipunto para video centralizado que serg
instalada en el nodo concentrador del servicio, disponible en todo momento, donde se interconectara con
los usuarios internos y externos de videoconferencia mediante enlaces con conexion Ethernet y/o MPLS
e Internet de PROFEPA con la capacidad suficiente para soportar una sesion de videoconferencia

simultanea.

El equipo MCU contara con la capacidad de programar videoconferencias futuras mediante reservaciones
o establecer conferencias de manera espontanea.

El mantenimiento preventivo y correctivo del MCU para su correcta operacion seré responsabilidad de
UNINET S.A. DE C.V. en caso de resultar adjudicado.

El MCU propuesto tiene la capacidad de transmitir presentaciones realizadas en Microsoft Power Point y
de transmitir las imagenes desarrolladas por una PC conectada a alguno de los equipos de la red de
videoconferencia usando el protocolo H.239 en tiempo real.

El equipo MCU tiene la capacidad de incorporar a una videoconferencia a los teléfonos del tipo ejecutivo-
Plus con capacidad de generar videollamadas a través del protocolo [P/SIP.

Software de Administracion

UNINET S.A. DE C.V. proporcionaré acceso al software de administracion del MCU via ped desde un
equipo de cdmputo propiedad de PROFEPA.

(J\—’ UNINET, S.A. DE C.V.
RF.C.: UNI-251013-RC1
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La programacién de las videoconferencias estara a cargo de PROFEPA una vez que UNINET S.A. DE
C.V. realice la capacitacion necesaria sobre el funcionamiento del sistema de al menos 3 personas que

designe PROFEPA.

Servidor de grabacion y streaming

El servidor de grabacion propuesto tiene una capacidad de disco interno de ai menos 500 GB para
almacenamiento de contenido de grabacién y soporta al menos 3 sesiones simultaneas de grabacion.

Administrado via web.

El servicio de videoconferencia contara con la funcionalidad de grabar las sesiones de videoconferencia
multipunto en alta definicion (720p@30 fps), para su acceso posterior bajo demanda a través de la red
utilizando visualizadores estandar como Windows Media y Real Player y via los sistemas de
videoconferencia operando en los puntos finales (endpoint), con capacidad de llevar a cabo streaming en
directo, el equipo contaré con la capacidad de grabar videoconferencias, que se conectara locaimente al

MCU desde donde se programara la grabacion de las sesiones.
Adicionalmente, el grabador sera accedido via remota por IP para la administracion de su contenido.

El servidor de grabacién y streaming sera instalado por parte de UNINET S.A. DE C.V. en caso de
resultar adjudicado en un nodo concentrador.

Gatekeeper

Equipo de comunicaciones ofertado por UNINET S.A. DE C.V. requerido para controlar y administrar las
sesiones de videoconferencia, con capacidad de asignar anchos de banda por llamada, definir zonas,
autorizar el acceso de los sistemas de videoconferencia a una sesion, asignar la mejor ruta para el
establecimiento de |z llamada, mantener el estado de las sesiones activas y generar del registro de las

llamadas efectuadas.

Este equipo tiene la capacidad de registrar todos los equipos de la solucion de videoconferencia dentro
de la Red de PROFEPA, asi como para las sesiones externas solicitadas.

Firewall de video

UNINET S.A. DE C.V. considera un dispositivo de comunicaciones que permitira establecer una sesion
de videoconferencia segura con algtn sitio fuera de la red interna de PROFEPA mediante internet,

soporte el registro de terminales con H.323 y/o SIP, y tiene la capacidad de realizar NAT Transversal.

Este equipo tiene la capacidad de 5 puertos como minimo para recibir sesiones provenientes de internet
de diferentes resoluciones. :

Cliente de videoconferencia por software

Esta aplicacion sera instalada en equipos de computo de escritorio o laptop con sistema operativo
Windows y MAC, con la capacidad de conectarse a una videoconferencia via los protocolos H.323 y SIP, ™
que permitira la transmision de una imagen de alta resolucion de 720p via el estédndar H.264 y de audio
de alta calidad, con soporie del esténdar H.239 para la transmision del contenido del equipo de computo,

UNINET, S.A. DE C.V.
R.F.C.: UNI-961013-RC1
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que incluya una camara web y una diadema con micréfono y auriculares que permitan la transmision del
audio y video con las caracteristicas requeridas.

Cliente de videoconferencia por hardware

El sistema de videoconferencia ofertado por de UNINET S.A. DE C.V., en cada sitio consta de un cédec
(no basado en PC), una camara, un control remoto inalambrico, un monitor para la visualizacion del video
y contenido transmitido, micréfono digital y un cable para transmitir el contenido de una PC en tiempo
real, asi como de todos los cables que se requieran para su correcto funcionamiento.

CODEC
Soporte para operar con dos monitores, en donde en el primero se mostraré el video remoto y en el

segundo el video local o el contenido enviado o recibido.

Camara
PROFEPA podra solicitar Camaras del tipo PTZ (Pan-Tilt-Zoom), Zoom optico de 12x, resolucion minima

1080p, 30 fps.

Movimiento de la camara y zoom controlado via inalambrica a través del control remoto del sistema con
operacion automatica del foco, luminosidad y contraste.

Monitor LED
UNINET S.A. DE C.V. en caso de resultar adjudicado considera en la solucién un monitor a color de

panel plano (flat panel) de tecnologia LED.
Micréfono digital
Cable para transmisién de contenido

El servicio propuesto por de UNINET S.A. DE C.V. en caso de resultar adjudicado incluye los cables
requeridos para su conexiéon de una PC con el sistema de videoconferencia para la transmision de

contenido en H.239.

Control Remoto
Control remoto para el acceso a todas las funciones del sistema.

Aceptacion del servicio

El servicio de videoconferencia se dara por aceptado en una localidad al cumplir la totalidad de las
condiciones siguientes:

o El switch de videoconferencia (MCU) se encuentra instalado y se tiene acceso a su software de

administracion.
o Se pueden generar videoconferencias multipunto entre equipos internos sin presentar

. . . 7/
o congelamientos en la imagen y cortes en el audio. / /
o Se pueden generar videoconferencias con sitios en internet. p

o Se puede generar una videoconferencia simultanea.
o Se pueden grabar videoconferencias y se cuenta con el acceso al grabador para visualizar las

sesiones.
o Los clientes de videoconferencia por software pueden conectarse a una videoconferencia) con la

calidad de audio y video requerida.

UNIHET, S.A. DE C.V.

R.F.C.: UNI-351013-RC1
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o El gatekeeper se encuentra operando con las funcionalidades solicitadas.
o Elsistema de videoconferencia de la localidad puede participar en videoconferencias
o multipunto en la red VPN-MPLS de PROFEPA con la calidad de audlo video y transmision de

contenido solicitada.

Afectacion del Servicio

El Servicio de Videoconferencia se considerara afectado en una localidad al presentarse una o mas de
las condiciones siguientes:

o No se tiene acceso al software de administracion del switch de videoconferencia (MCU)

Las videoconferencias multipunto con sistemas de videoconferencia internos presenten
congelamientos en la imagen y cortes en el audio.

o No se pueda generar videoconferencias con sitios en internet.

o No se puedan generar una videoconferencia simultanea.
No se puedan grabar videoconferencias o no se cuente con el acceso a las sesiones grabadas.

o Los clientes de videoconferencia por software no puedan conectarse a una videoconferencia con

la calidad de audio y video requerida.
o El gatekeeper no se encuentre operando con las funcionalidades solicitadas.
El sistema de videoconferencia de la localidad no pueda participar en videoconferencias
multipunto en la red VPN de PROFEPA con la calidad de audio, video y transmision de contenido

solicitado.

Restablecimiento del servicio

El servicio de videoconferencia se tomara como restablecido en una localidad al cumplirse la totalidad de
las condiciones siguientes:

Se tenga acceso al software de administracion del switch de videoconferencia (MCU)

« Las videoconferencias multipunto con sistemas de videoconferencia internos no
presenten congelamientos en la imagen y cortes en el audio.

o Se puedan generar videoconferencias con sitios en internet.

o Se pueda generar una videoconferencia simultéanea.

o Se puedan grabar videoconferencias y se cuenta con acceso a las sesiones grabadas.

o Los clientes de videoconferencia por software pueden conectarse a una videoconferencia
con la calidad de audio y video requerida.

o El gatekeeper se encuentra operando con las funcionalidades solicitadas.

El sistema de videoconferencia de la localidad puede participar en videoconferencias multipunto en la
red de PROFEPA con la calidad de audio, video y transmision de contenido solicitada.

SERVICIO ADMINISTRADO DE VIDEOCAMARAS

UNINET S.A. DE C.V. considera que PROFEPA podra requerir de manera adicional un sistema de
grabacién de video en red (NVR), con tecnologia de protocolo de Internet (IP), que permitira visualizar,
grabar, reproducir y administrar imagenes y videos digitales, de forma continua y simulténea, con

camaras IP mega pixel de alta definicién, ubicadas en los inmuebles de PROFEPA en espacios defmdos\\\_/)&
gue nos peirmﬂan a través del monitoreo en tiempo real, visualizar eventos en caso de contingencias o :\\\
| \_\
X

UNINET, S.A. DE C.V,
R.F.C.: UNI-951013-RC1
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actividades fuera de lo comun, a fin de contar con informacién veraz que permita la correcta toma de
decisiones.

Especificaciones Técnicas
Grabadora de video en red.

La grabadora de video en red (NVR), debera cumplir con las siguientes caracteristicas:

o La propuesta debera incluir la cantidad de NVRs necesarias y con la misma capacidad de
puertos, para cubrir el total de las camaras requeridas por sitio.

o Incluir la licencia para el soporte del total de las camaras requeridas por sitio.

o Incluir las licencias respectivas de sistema operativo y base de datos.

o Compatible con camaras IP fijas mega pixel de alta definicion

o Compatible con camaras IP con movimiento horizontal, vertical y zoom (PTZ), mega pixel de alta
definicidn

o Administraciéon y monitoreo de forma local

o Guia de instalacién y manual de usuario impresos.

o Guia de instalaciéon y manual de usuario electrénicos en CD.

Camara de Red Fija para exterior (Tipo 1)

Camara de red mega pixel fija para exterior, dia/noche, video de alta definicion (HD) con tecnologia
basada en protocolo de Internet (IP), con las siguientes caracteristicas:

o Camara tipo profesional o mini domo, con montaje en plafon, techo o muro, segun facilidades de

instalacion.
o Guia de instalacion y manual de usuario impresos.
o Guia de instalacion y manual de usuario electronicos en CD.

Camara de Red Fija para interior.

Camara de red fija para interior, dia/fnoche, video de alta definicion (HD) con tecnologia basada en
protocolo de Internet (IP), con las siguientes caracteristicas:

o Mini domo con montaje en plafon, techo o muro.
o Guia de instalacion y manual de usuario impresos. -,
o Guia de instalacion y manual de usuario electrénicos en CD.

Céamara de Red tipo Domo PTZ para exterior ]
Camara de red tipo domo con movimiento horizontal, vertical y Zoom (PTZ) para exterior, dia/noche, /
video de alta definicién (HD) con tecnologia basada en protocolo de Internet (IP), con las siguientes 47
caracteristicas: y

o Camara tipo domo, con facilidad de montaje en plafén, techo, muro, poste o esquina, segun
facilidades de instalacion.

o Guia de instalacién y manual de usuario impresos.

o Guia de instalacién y manual de usuario electronicos en CD.

Consola de Control para Camaras Domo.
UHINET, S.A. DE C.V.

- Y e R.F.C.: UNI-S61013-RC1
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Consola de Control (Joystick) para camaras PTZs, por edificio con las siguientes caracteristicas:

o Compatible con las camaras PTZs propuestas

o Que permita la seleccion de camara PTZ a ser visualizada
o Que permita movimiento horizontal y vertical de la camara
o Que permita movimiento zoom de la camara

Centro de Control y Monitoreo.

El centro de control y monitoreo es el area ubicada dentro de las instalaciones que PROFEPA indique, en
la cual se instalaran los equipos de administracion del sistema; UPS, tableros principales, monitores,
grabadores, controladores, racks, consola de monitoreo y equipo necesario para su funcionamiento.

Se disefara considerando la mejor distribucion de los equipos, acorde a la dimension del area asignada,
permitiendo al operador monitorear.

Equipo y Mobiliario.

Para el funcionamiento del Centro de Control y Monitoreo, se debera contar con el equipo y mobiliario
adecuado para su correcta operacion:

Estacion de Trabajo "CCTV"
o UNINET S.A. DE C.V. en caso de que PROFEPA lo solicite de forma adicional,-debera instalar el
software de administracion en una PC que PROFEPA disponga para uso exclusivo, para la
administracion y monitoreo del Circuito Cerrado de Television, donde sera instalado el software

cliente para el monitoreo.
o  Software cliente para monitoreo local y remoto de las grabadoras NVRs

Pantalla de Monitoreo
o Una Pantalla plana con tecnologia LED Full HD.
o Puerto SVGA compatible con estacion de trabajo "CCTV" y Servidor de Aplicaciones para el
Control de Accesos.
o Sistema de montaje para pared o techo, de acuerdo al espacio donde vaya a instalarse

Consola de Control
o Hardware y software para despliegue y control de monitores (VGA), con capacidad de switching y

utilizando das monitores principales.
o Dimensionada de acuerdo a lz cantidad de monitores de NVRs, Servidor de Aplicaciones y

Estaciones de Trabajo de CCTV, que sean instalados en el MDF.

Consideraciones Generales

- UNINET S.A. DE C.V. en caso de resultar adjudicado debera entregar todos los sistemas instalados y

\

funcionando acorde a los conceptos generales y objetivos que se buscan de cada sistema, por lo que__ \\

cualquier dispositivo periférico, componente de software o hardware, en cada uno de los sistemas no

contemplado en estas especificaciones, pero sin el cual los sistemas tecnologicos no puedan funcionar,
deberan ser proporcionados e instalados por UNINET S.A. DE C.V. en caso de resultar adjudicado para

X\“\
AN
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- UNINET S.A. DE C.V. en caso de resultar adjudicado debera notificar mediante escrito dirigido a
PROFEPA, la conclusién de los trabajos de instalacion acompariado de la(s) memoria(s) técnica(s).

- PROFEPA, procederé a verificar la memoria técnica, corroborando que la informacion contenida en la
misma sea acorde a la instalacion efectuada, para hacer el documento de recepcion a entera

satisfaccion.
CONUNICACIONES UNIFICADAS

UNINET S.A. DE C.V. en caso de resultar adjudicado considera que PROFEPA podra solicitar el servicio
de comunicaciones unificadas, que cubra las caracteristicas descritas a continuacion:

Debera ofrecer facilidades de comunicacion en tiempo real, combinando servicios de telefonia,
mensajeria, nimero Unico, colaboracién de datos y video sobre la red [P para permitir un manejo y
control de comunicaciones avanzadas.

UNINET S.A. DE C.V. debera incluir todo el licenciamiento y hardware necesario (servidor o servidores)
para la correcta operacion del sistema de comunicaciones unificadas propuesto y su correcta integracion

con la infraestructura de voz y datos propuesta.
El sistema de comunicaciones unificadas soportara las caracteristicas que se describen a continuacion.

Arquitectura de Comunicaciones Unificadas

La propuesta debera soportar licenciamiento para:
o Servicios de mensajeria unificada.
o Servicios de nimero unico.

o Usuarios de Mensajeria Instantanea.
o Usuarios de colaboracion (audio y datos). Los usuarios solicitados deberan tener acceso a

este servicio, y se podran realizar accesos simultaneos.
o Capacidad de Usuarios de Videollamada punto a punto.
o Usuarios para dispositivos moviles (blackberry, iOS, android, Windows Mobile). La mezcla se
definira con UNINET S.A. DE C.V. en caso de resultar adjudicado.
o Diademas compatibles con las aplicaciones.
o Camaras Web compatibles con las aplicaciones. , P

El sistema de comunicaciones unificadas debera ser 100% compatible con el sistema de telefonia IP. /

Funcionalidades de los servicios de mensajeria unificada

o Correo de voz y mensajes de fax.
o Interfaz tnica para poder tener acceso a: Mensajes de voz, Mensajes de correo electronico.

o Permitira la gestion de los diferentes mensajes (al menos contestacion, reenvio, agregar
notas, guardar, eliminar)

o Los mensajes de voz seran almacenados directamente en el servidor.

o Sera compatible con el directorio del sistema de telefonia y con Active Directory de Microsoft. /

o La aplicacién de mensajeria unificada seré accesada de diferentes formas como: Cliente
instalado en PC, Web browser, Celulares, Tablets, entre otros.

o Clasificara los mensajes de acuerdo a su origen (voz, fax, correo electrénico).

o Escucha de mensajes de Texto a Voz.

o Busqueda de usuario por nombre.

- UNINET, S.A. DEC.V.
. R.F.C.: UNI-351013-RC1
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o Laaplicacion de Mensajeria Unificadas soportara la integracion con los siguientes servidores
de correo electronico:
o Microsoft Exchange 2010 o superior
o Compatible con IMAP4 email Server
o La aplicacion de Mensajeria Unificada se integrara con los siguientes clientes de correo
electronico:
o Microsoft Outlook 2003 o superior

La mensajeria unificada para usuarios, con una aplicacién centralizada que proporcione servicio a
usuarios a nivel metropolitano y nacional, operandose y administrandose desde los sitios principales, que

permita la integracion de los servicios de correo de voz.

Se busca una Arquitectura Robusta que contemple la ciudad de México e interior de la Republica, que
sea Modular y Flexible, basada en estandares que permitan el Crecimiento para nuevos usuarios, asi
como para nuevas aplicaciones, tales como correo electronico y Servidor de Fax, UNINET S.A. DE C.V.
en caso de resultar adjudicado soportard la Mensajeria Unificada, siendo 100% compatible con la

Infraestructura del sistema teiefénico.

UNINET S.A. DE C.V. en caso de resultar adjudicado soportara un esquema de mensajeria unificada,
indicando claramente la arquitectura y sistema operativo propuesto, en el entendido que sera su
responsabilidad la administracion del servicio y que al menos proporcione a los empleados funciones de
buzdn de voz avanzada, envio telefonia en PC.

UNINET S.A. DE C.V. en caso de resultar adjudicado considerarda a PROFEPA, una solucion de
mensajeria unificada de Ultima generacion, que permita al usuario acceder a sus mensajes en cualquier
momento y lugar, para lo cual todos los mensajes de voz, fax o correo electranico tendran disponibilidad
a través de teléfono movil, mediante la capacidad texto a voz, o en el escritorio de una computadora o via
Web de manera remota, implementando esquemas de seguridad, seré compatible principalmente con
Outlook de Microsoft, sin embargo también podra integrarse con otros sistemas de E-mail como son:
Lotus Notes, Novell GroupWise, Qualcom Eudora Pro, Internet Explorer y Netscape.

La solucién propuesta por UNINET S.A. DE C.V. en caso de resultar adjudicado cuenta con Operadora
Automatica para PROFEPA, ésta operara en los Nodos Principales, permitira configurar cada buzon con
distintas funciones para el procesamiento de llamadas. Dependiendo de los derechos del usuario, las
llamadas entrantes podran ser presentadas con un ment personalizado de opciones que se podran

predefinir con alguna de las siguientes acciones:

a) transferencia a teléfono movil/oficina de su domicilio

b) transferencia a Secretaria/asistente

c¢) permitir que la persona que llama marque otra extension

d) permitir que la persona que llama envie un fax

e) permitir que la persona que llama busque al abonado llamado

La solucion propuesta por UNINET S.A. DE C.V. en caso de resultar adjudicado permitira al usuario el
activado o desactivado de su buzon ya sea a través de su aparato telefonico o por medio de una interfase

web y PROFEPA podra definir capacidades de buzon para perfiles de usuario. o N
La solucion propuesta por UNINET S.A. DE C.V. en caso de resultar adjudicado integrara |z facilidad de ‘ \\\
operadora automatica contando con un saludo personalizado de PROFEPA, por cada sitio que tenga Ny

troncales (PSTN), que podré variar de acuerdo al horario y fecha del dia.

T~
) "’ T~
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Funcionalidades de los servicios de niimero tnico

UNINET S.A. DE C.V. considera que PROFEPA en caso de ser necesario podra solicitar la funcionalidad
de ndmero nico, la cual tiene la funcionalidad de permitir al usuario configurar el tratamiento de llamadas
individualmente entre sus diferentes dispositivos y aplicar las normas de enrutamiento basadas en:

o |dentificacion del llamante.
o Estados: No hay respuesta u Ocupado, para tener en cuenta el estado del teléfono.

o Horay dia de la semana, para gestionar y desviar la llamada segun proceda.

Debera contar con las siguientes caracteristicas:

o Permitir enrutar las llamadas a distintos dispositivos (movil, buzén de voz, compafiero, secretaria,

ntimero externo, etc.)
o Permitir programar mas de una lista para el filirado de llamadas.
o Interactuar con un directorio unificado que permite al usuario identificar, llamar vy filtrar a los

interlocutores.

o Capacidad de buscar informacion en los siguientes directorios:

o Directorio de IP PBX (incluyendo entradas personales de los usuarios).
o Directorios corporativos (Active Directory).
o Contactos personales de Outlook.

o Los usuarios podran tener un nimero Unico en el plan de numeracion del sistema de telefonia: Al
recibir una llamada entrante, timbrara el teléfono fijo y el mévil (terminal telefénica inalambrica) a
la vez, por lo que podran decidir con toda libertad qué teléfono utilizar para responder a la
llamada.

o La funcionalidad de numero tnico debera ser compatible con los dispositivos celulares de modo
dual disefiados conforme a los estandares industriales de Wi-Fi/SIP.

o El usuario podra utilizar el teléfono mévil (celular) de modo dual, en modo GSM cuando no esté
en las instalaciones de PROFEPA y en el modo Wi-Fi cuando esté dentro de las instalaciones de
PROFEPA. El teléfono de modo dual se debera registrar automaticamente en la arquitectura Wi-
Fi de PROFEPA y establecer autométicamente la llamada por Wi-Fi para evitar los costos de
llamadas a celular cuando el usuario mévil se encuentre dentro de las instalaciones. En cualquier
caso, incluso si tienen cobertura Wi-Fi, los usuarios podran establecer las llamadas por GSM
cuando sea necesario y siempre podran recibir llamadas por GSM.

o UNINET S.A. DE C.V. podra incluir en su propuesta una aplicacion ejecutable en dispositivos
celulares dual (Wi-Fi y GSM) que permita a los usuarios tener un Unico dispositivo para la
movilidad interna y externa, con un tnico nimero, una dnica interfaz de usuario. Ademas, debera
aprovechar las principales funciones que brinda el sistema de telefonia. La aplicacion debe dar
prioridad a la calidad de voz. UNINET S.A. DE C.V. debera indicar cuales son las terminales

homologadas para brindar este servicio.

Los servicios disponibles para usuarios con dispositivo mévil DUAL son:

o Acceso a la interfaz de mensajeria unificada (consulta y gestién de mensajes de voz, correo -
electrénico).

o Autenticacion de usuario.
o Gestién basica de llamadas (llamadas entrantes, llamadas salientes, conferencias, desvio,

transferencia).
@ UHNINET, S.A. DE C.V.
R.F.C.: UNI-951013-RC1
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o Activar el modo Empresarial: activa al dispositivo mévil las funcionalidades corporativas de telefonia y
comunicaciones unificadas.
< Activar el modo Personal: desactiva las funcionalidades corporativas y activa las particulares.

o Estado de disponibilidad

Funcionalidades de los servicios de Mensajeria Instantanea

o La aplicacion de mensajeria instantanea debe ser segura y auditable.
o Tendra una interfaz grafica amigable, intuitiva y facil de usar y que informe en tiempo real los
diferentes estados de presencia.
o La presencia utilizara iconos y colores para:
o Presencia en lineg;
o Presencia en llamada telefénica;
o Presencia en Video llamada;
o Conectado, desconectado, ocupado, en linea, fuera de linea, temporalmente fuera de
linea.
o Adicionar invitados a la sesion de chat.
o Crear listas de contactos.
o Crear grupos de contactos.
o Generar un correo electronico desde la misma interfaz grafica.
o Generar una llamada telefonica desde la misma interfaz gréfica.
o Generar una videollamada punto a punto desde la misma interfaz grafica.
o Generar audio conferencias desde la misma interfaz grafica.
o La aplicacién de mensajeria instantanea podra estar disponible durante una sesién de audio
conferencia o video llamada.

Funcionalidades de colaboracion (audio y datos).

UNINET S.A. DE C.V. en caso de resultar adjudicado considera que PROFEPA en caso de ser necesario
podra solicitar las siguientes funcionalidades de colaboracion:

o Conferencias sobre demanda, que permitird a los usuarios iniciar una conferencia y en cualquier
momento ir agregando participantes de la lista personal de contactos ¢ por llamada a cualquier
nimero (interno o externo).

> Conferencia Reservada (conference rooms), donde el usuario podra crear un nidmero a marcar y
un cédigo de acceso para que los usuarios notificados puedan integrarse a la conferencia
reservada.

o Conferencia Planificada, donde el usuario podra programar una conferencia para una fecha, hora
y duracién en especifico.

o Crear un lider (moderador) que gestione la conferencia.

o La aplicacion generaré automaticamente invitaciones por correo electrénico a los participantes
incluyendo: la fecha, la hora, el nimero para llamar, el codigo de acceso.

o Los usuarios podrén conseguir acceso a la conferencia y controlar su participacion en la misma a
través de ordenes de DTMF. \

o Permitira iniciar una sesion de video —~—— O

o Durante una conferencia, el participante podra adjuntar cualquier clase de documento a la sesion. \\Ti

N\

\

\‘

Este documento podré estar disponible para ser descargado por los demas participantes de la

conferencia en cualquier momento. e
w UNINET, S.A.DE C.V,
R.F.C.: UNI-361013-RC1
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o Durante una conferencia, el participante podra iniciar una presentacion Web y permitir mostrar
documentos como Word, Excel y PowerPoint. En esta funcionalidad los demas participantes no
podran tener control ni acceso sobre los documentos mostrados, sélo podran verlos.

o Podra compartir aplicaciones (Word, Excel, PowerPaoint) entre los participantes y la capacidad de
visualizar, cambiar ¢ modificar los documentos compartidos en tiempo real.

o Podra compartir todo el escritorio 6 una aplicacion

Funcionalidades del servicio de Videollamada punto a punto (colaboracion por video)

UNINET S.A. DE C.V. considera que PROFEPA en caso de ser necesario podra solicitar las siguientes
funcionalidades de colaboracion por video:

o Podra controlarse desde el cliente tnico de comunicaciones unificadas.
Desde las sesiones de conferencia de audio, mensajeria instantédnea o datos compartidos en
curso, se podra poder anadir video.
o El sistema podra mostrar el "estado de video” de otros contactos. La indicacion mostrara:
o Siel contacto tiene capacidades de video
o Si el contacto ha autorizado la sesion de video
o La solucién sera compatible con:
o Cliente de video integrado con soporte de Alta Definicion.
Puntos finales de video existentes SIP, H323 y H320, como salas de video o sistemas de
escritorio de video, para poder conectarse y compartir el video.
Unidades de control de video multipunto para establecer sesiones de colaboracién de

video multipunto.
o Video par a par (P2P) con cliente de video integrado en la GUI de usuario.

(o]

(o]

Consideraciones Adicionales de la Arquitectura de Comunicaciones Unificadas

La solucién de Comunicaciones unificadas propuesta por UNJNET S.A. DE C.V. en caso de resultar
adjudicado considera el hardware (Servidores con Multimedia) y licencias necesarias para la correcta
operacién e integracion con la plataforma del sistema de telefonia y la red de datos. Asi mismo

contempla:

o El aprovisionamiento, instalacion, administracion, configuracion y puesta en operacion de
comunicaciones unificadas en el nuevo Centro de Monitoreo Especializado

= Soporte técnico en sitio cuando sea necesario para operar los servicios de comunicaciones
unificadas.

= Soporte a problemas o incidencias del servicio de comunicaciones unificadas.

= Implementacion de nuevos servicios de comunicaciones unificadas a solicitud de PROFEPA. /_/

El sistema ofertado por UNINET S.A. DE C.V. en caso de resultar adjudicado tiene la capacidad del
manejo simulténeo y eficiente de aplicaciones de voz, datos y video, asi como contar con el hardware

necesario para su digitalizacion y paquetizacion.

La solucion ofertada por UNINET S.A. DE C.V. en caso de resultar adjudicado ofrece servicios de
telefonia integrados a un sistema de Gestién de Telefonia IP Centralizado.

UNINET, S.A. DEC.V.
R.F.C.: UNI-S51013-RC1

65
CHITINAS CORPORATNAS QUABUALRL LOHTERREY LERDY UL CARE: Cerroda ianciina
UIET SA QY Tdz @) BT3RO T ON)  3NESSE@ Ta 9 ESESaNZ Tda Q) SHESTX Pod Evprecesides
luperts Qe 3MFod Foo 81 DIEEE Fme (Of) i8N 3 SIS BRI Ctnathead 24 hy S d>
Cd. Pafae, o1 A0TICENS o) FIOTILIE iy an Tdx Q1) SSBSe
Cutride Mz CP. 1320 28510 fx Q) BSISE
Tdn (1) S5 pevpenbies 01 20000777 00, 01 SV WS
o SE=2am el creodroomrx



PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE

) DIRECCION GENERAL DZ ADMINISTRACION
DIRECCICN GENERAL ADJUNTA DE EVALUACION E INFORMATICA
DIRECCION DE DESARROLLO TECNOLOGICO

Investigacion de Mercado

“SERVICIOS ADLINISTRADOS DE COMUNICACIONES Y SEGURIDAD"

Directorio Telefonico Corporativo

UNINET S.A. DE C.V. considera que PROFEPA en caso de ser necesario podré solicitar el servicio de
directorio corporativo, el cual podré contar con acceso desde los teléfonos IP y softphones, en todo el
sistema a nivel metropolitano y nacional, UNINET S.A. DE C.V. podra implementar un sistema de
Directorio institucional que se actualice automaticamente al modificar o ingresar un nuevo usuario
telefénico con la extension, nombre completo, puesto, inmueble, desde el conmutador a un servidor de

aplicacion via web para los usuarios.

PROFEPA podré solicitar cambios de configuracion o presentacion del disefio web de la aplicacion sin
costo alguno, con el fin de mantenerla actualizada.

CENTRO DE OPERACIONES DE RED.

UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara servicios de monitoreo y control del
rendimiento de todo lo relacionado con la red voz datos y video, este sistema integral llevara las
eventualidades en cualquier capa del modelo OSI, a fin de mantenerla en condiciones optimas de
operacion tales como el hardware, aplicaciones software, bases de datos, ancho de banda, seguridad
entre otros, contando con equipo y software especializado que pueda proporcionar una solucion
preventiva y/o correctiva, integrando la metodologia denominada ITIL (Information Technology
Infrestructure Library) y esta certificado bajo normas internacionales 1S020000-2005 e 1SO27001-2005,
para lo cual se describen de forma anexa las siguientes responsabilidades:

Deteccidn, notificacion, resolucién y escalamiento de incidentes.

Analisis, diagnostico y resolucion de causa raiz de problemas.

Identificar, categorizar y mantener un control estadistico de causa raiz de problemas.
Monitoreo proactivo de eventos.

Administracion de configuracion de equipos a gestionar (activacion de agentes SNMP)
Revisiones periddicas y planeacion de capacidad para emitir recomendaciones de re-configuracion
Control de flujos de aplicaciones con base en politicas de calidad de servicio
Establecimiento, implementacién y gestion de SLAs y SLOs

Elaboraciéon de los reportes de niveles de servicios

10. Gestion y seguimiento de solicitudes de servicio

11. Intermediacion de administracion con UNINET S.A. DE C.V. de acceso WAN

12. Aislamiento de fallas

13. Personal de mantenimiento en sitio

14. Administracion de servicios de telefonia IP

15. Administracion de servicios de videoconferencia.

16. Administracion de cambios.

17. Administracion de capacidades.
18. Administracion de la disponibilidad.
19. Administracion de la continuidad.

COND OB LN

UNINET S.A. DE C.V. garantiza que el equipamiento y el software que integra en la solucion

responderé al requeri iento de niveles de servicio solicitados en el prese ite proyecto‘
- \\ T—
DR

Para cada uno de los equipos de comunicaciones en los enlaces (MPLS, Ethernet e Internet) que instale \‘iz\ i
UNINET S.A. DE C.V. en caso de resultar adjudicado proporcionara una solucion completa de la red, es \

decir sera monitoreada desde el servicio de internet hasta cada uno de los servicios que proporcione, \\
1 N

UNINET, S.A. DE C.V. N\
R.F.C.: UNI-351013-RC1 N\
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realizando el monitoreo por cada nivel del modelo OSI en tiempo real, nivel de protocolo, estadisticas,
gestion de red, atencion de fallas, notificacion proactiva de fallas y soporte técnico con plan de accion

integrado.

El Centro de Operaciones de Red del proyecto estara compuesto de los siguientes servicios, durante la
vigencia del contrato:

+  Mesa de Ayuda (MA),

«  Monitoreo Continuo (MC),

« Modelador de Trafico y Analisis de Contenido (MTAC)
- Tablero de Mando Operacional (TMO)

«  Tablero de Mando Estratégico (TME)

+  Repositorio Central de informacion (RCI)

Estos servicios estaran orientados a gestionar el soporte y la entrega de los servicios contratados en el
proyecto y seré asignado a UNINET S.A. DE C.V. en caso de resultar adjudicado. Una vez entregados
los servicios se soportara la operacion a través de métodos estandarizados de atencion de servicios
mediante una Mesa de Ayuda (MA) que garantizara al usuario la disponibilidad de un punto de contacto
Unico para reportar solicitudes y fallas en la operaciéon. Asimismo, la MA se conectara a un sistema de
Monitoreo Continuo (MC) de los servicios que recolectara en forma automatica el estado de la operacion
y alertara en forma proactiva a la MA cualquier falla inminente del funcionamiento. La MA también podra
contar con una herramienta de apoyo para el Modelado de Trafico y Analisis de Contenido (MTAC) que
transita en la infraestructura de red propuesta, misma que le proporcionara las estadisticas del
comportamiento y alertaré en forma automatica cualquier anormalidad detectada.

Todas las herramientas generaran informacion en forma periddica, durante la vigencia del contrato, por
lo que dicha informacion sera almacenada en un repositorio central de informacion disponible para la
elaboracion de reportes personalizados por PROFEPA, a iravés de una herramienta de analisis
inteligente que mostrara la informacion a través de un portal WEB a modo de tablero de Mando

Operacional y Tablero de Mando Estrategico.
VIESA DE AYUDA (MA).
La Mesa de ayuda permitira tener un punto de contacto Unico y garantizar la continuidad del servicio.

Bajo este esquema, UNINET S.A. DE C.V. en caso de resultar adjudicado definira y establecera los
recursos y la organizacién operativa para la prestacion del servicio como son: los asesores, personal de
administracion y supervisores. La organizacion se describe en la presente propuesta:

Usuarios Autorizados: Los usuarios autorizados seran aquellos que designe PROFEPA para tener A
contacto directo con UNINET S.A. DE C.V. Con este fin se mantendra un registro actualizado de estos il
usuarios y se les otorgaran los cddigos de acceso para la interaccion con la herramienta Web, asi mismo /
UNINET S.A. DE C.V. contara con un nimero unico 01 800 sin costo de larga distancia para recibir

llamadas de atencion de reportes que realice PROFEPA.

UNINET, S.A. DE C.V.
R.F.C.: UNI-S561013-RC1
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Asesores de Nivel 1: El primer nivel de UNINET S.A. DE C.V. en caso de resultar adjudicado estara
conformado por los asesores especialistas en soporte a usuarios tanto en aspectos técnicos como
administrativos del proyecto. Se demostrara que dichos asesores cuentan con conocimiento amplios
demostrables, a través de expedientes, curriculums, certificaciones, diplomas o constancias, en el
manejo de los servicios administrados de la infraestructura de red propuesta y aquellos solicitadas en
este proyecto. Estos asesores se ubicaran en las instalaciones de UNINET S.A. DE C.V. Las

responsabilidades de este nivel de soporte seran:

< Atender el 100% de los reportes registrados de solicitudes, incidentes y problemas en materia de
los servicios de la Red propuesta.

< Administracion, clasificacion, monitoreo, seguimiento y notificacién al usuario del estado de su
reporte y documentacion hasta el cierre.

. Transferir solicitudes de servicio al siguiente nivel de soporte, conforme se defina con PROFEPA,
cuando los reportes de solicitudes, incidentes y problemas no se encuentren cerrados.

+  Verificacion y soporte inicial a los usuarios, asi como clasificacian y transferencia de los reportes a
grupos de soporte y servicios externos al proyecto, cuando se trate de reportes que no pertenezcan
al ambito de competencia de la infraestructura de red propuesta.

Especialistas de Nivel 2. Estos seran los especialistas de UNINET S.A. DE C.V. en caso de resultar
adjudicado en aspectos funcionales del servicio contratado, hardware y software de comunicaciones,
infraestructura y logistica, asi como gestion administrativa. Las responsabilidades de este nivel de

soporte seran:

- Recibir y resolver incidentes y solicitudes de servicio escalados por el primer nivel de soporte.

= Escalar incidentes, fuera del alcance de sus conocimientos, al Nivel 3 de soporte y gestionar el
seguimiento hasta su resolucion.

»  Proporcionar el soporte funcional de los servicios de la Red propuesta.

- Proporcionar soporte técnico especifico sobre el hardware y software de comunicaciones, seguridad
y gestion de trafico de la solucion.

- Soportar esquemas integrales de servicio incluyendo la infraestructura que forma parte de la solucion.

< Conformar la base de datos de conocimientos con la informacion adquirida en cada evento o falla

operativa.
+ Monitoreo de los detalles del incidente o problema, incluyendo los elementos de configuracion

afectados.

+ Investigacion y diagndstico del incidente o problema (incluyendo la resolucion cuando sea posible).

- Deteccion de posibles problemas y la asignacion de los mismos al grupo de la administracion de
problemas y el registro de problemas.

- Resolucion y recuperacion, registro y cierre de incidentes no asignados al tercer nivel de soporte.

- Documentacion de los incidentes y solicitudes generadas por los usuarios segun las mejores

practicas. \r\

Expertos de Nivel 3: Seré el personal de UNINET S.A. DE C.V. en caso de resultar adjudicado ca[ificad%__,dﬁ
y especializado en componentes especificos de la solucion ofertada de tal forma que posee la mayor \\

UNINET, S.A. DE C.V.\\\\

R.F.C.: UNI-351013-RC1
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experiencia enfocada a la parte del servicio donde se reporta el incidente. Estos podran ser personal
certificado tanto de UNINET S.A. DE C.V. como del fabricante del hardware y/o software que componen
la solucion. Las responsabilidades de este nivel de soporte seran:

. Resolucion y recuperacion de los incidentes asignados.

- Investigacion, diagndstico y solucién del incidente.
- Deteccion de posibles problemas y su asignacion al grupo de la administracion de problemas para

generar el registro del problema.
- Documentacion de todas las soluciones de raiz en la base de datos de conocimiento.

- Los expertos y proveedores de UNINET S.A. DE C.V. en caso de resultar adjudicado deberan seran
considerados funcionalmente como parte de la MA.

MONITOREO CONTINUO (IMC).

El servicio seré proporcionado a través de herramientas especializadas de medicion de indicadores de
alarmas y rendimienio para resolucion de fallas. Las especificaciones del servicio se enumeran a

continuacion:

o  Operaré las 24 horas todos los dias del afio.
o Generara incidentes ante la mesa de ayuda en forma automatica.
La herramienta podra ser consultada via web o protocolo https a través de Intranet e Internet, asi

como con interfaces de iOS, Android.
La interfase contara con indicadores visuales de rendimiento global y por grupos de inmuebles

mostrando el desemperio de la red
o Nivel de disponibilidad del servicio de monitoreo continuo sera de 89.85%.
Recoleccién de indicadores en periodos de tiempo que PROFEPA indique dependiendo de la

criticidad y proposito de cada dispositivo monitorizado.
Generard un estimado en tiempo real de las deductivas en el transcurso del periodo de

operacion emitiendo alertar de control a la Mesa de Ayuda.
La solucion de servicios propuesta por UNINET S.A. DE C.V. en caso de resultar adjudicado

considera alarmas interactivas con aviso a celular y/o correo electrénico. Las alarmas seran N\
/

configurables.

Los indicadores que seran recolectados a cada uno de los dispositivos de la red privada virtual son:
o Disponibilidad.

o Latencia
o Uso de procesador, memoria y cualquier variable contenida en la MIB del dispositivo a

monitorizar. #
o Consumo de ancho de banda por sitio. /

o % Utilizacion de CPU

o Consumo de Memoria.
o Consumo de ancho de banda Principal o Balanceado (Entrada, Salida y Promedio) por enlace o

conexion.

UNINET, S.A. DE C.V.
.F.C.: UNI-261013-RC1
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o Consumo de ancho de banda Respaldo (Enirada, Salida y Promedio) por enlace o conexion.

o Paquetes enviados / recibidos.
o Paquetes perdidos por errores y descartados

Tendra la capacidad de contar con el licenciamiento para realizar el monitoreo del dispositivo y al menos
las siguientes instancias:

o Tarjetas de puertos.

o Fuentes alimentacion eléctrica.

o Ventiladores

o Procesadores.

o Memorias

o Interfaces Troncales

o Realizar los estudios de desempefio de la red y de las capacidades diarias a traveés de la
medicion del trafico generado de entrada y salida y de la utilizacion de los equipos activos de
comunicaciones, por lo que se contaran con herramientas que permitan generar, verificar y
almacenar estadisticas del desemperio, capacidad y utilizacion de los componentes de soporte

de los servicios de la RPV.
o Administracion de Fallas: UNINET S.A. DE C.V. en caso de resultar adjudicado dispondra de un

subsistema de alarmas para anunciar las fallas por nodo en tiempo real para los ruteadores CPE
y todos los componentes de servicio extendido que se conecten a dicho ruteador siempre y

cuando cuenten con la facilidad de administracion.
o El sistema de monitoreo continuo verificara el cumplimiento en forma enunciativa y no limitativa
los niveles de servicio descritos en el presente documento en forma integral en los dispositivos

de conectividad, convergentes y de servicios extendidos.

El sistema permitira el cruce de las variables almacenadas para la creacioén de reportes personalizados
por PROFEPA.

El sistema de herramientas tendra la siguiente lista de compatibilidad:

o Contara con soporte de compatibilidad para operar en Windows, Unix y Linux.
o Tendra interfaces de interconexion automatica con sistemas de mesas de servicio de terceros.

El sistema de herramientas contara con las siguientes especificaciones de Auto-descubrimiento y Geo-

localizacion.

o Tendra la funcionalidad de auto-descubrimiento de equipos instalados en red en forma

automatica via SNMP o agente.
o Localizacion en un mapa Geo-referenciado actualizando en forma automatica en un Tablero de

Control Gerencial.
o Respaldo de Informacion

UNINET, S.A. DEC.V. AN
R.F.C.: UNI-951013-RC1 N\
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El sistema sera capaz de mostrar la informacion en linea de 1 mes y se realizaran respaldos periodicos
durante la vigencia del contrato, mismos que podran ser:

o Respaldo en formato SQL, XML, JSON

La informacion se almacenara sin sumarizar ni procesar, y se dejara disponible para consulta durante
toda la vigencia del contrato.

La informacion se respaldara periddicamente y los respaldos se conservaran hasta el final de la vigencia
del contrato.

MODELADOR DE TRAFICO Y ANALISIS DE CONTENIDO (MTAC)

UNINET S.A. DE C.V. sera responsable de proporcionar a PROFEPA el servicio de modelador de trafico
y analisis de contenido en tiempo real. El servicio sera administrado en forma centralizada de acuerdo a

las siguientes caracteristicas:

o Modelado de trafico ofertado por UNINET S.A. DE C.V. en caso de resultar adjudicado cuenta con la
funcionalidad de la calidad de servicio (QoS) para proteger el ancho de banda de las aplicaciones
criticas y contener tréfico no deseado o recreacional en IPv4 e IPv6 empleando técnicas de priorizacion
de trafico; politicas de consumo de ancho de banda minimos, maximos y rafagas por flujo o aplicacion;
control dinamico de ancho de banda por host o subred; control de admision.

- El servicio sera proporcionado las 24 horas los 365 dias del afio.

o |dentificara las direcciones IP que cursan en la Red registrando aquellas que consumen el mayor
ancho de banda.

» Descubrira, Identificara y Clasificara automaticamente protocolos de las distintas capas de 0S| que
mas se utilizan en la Red, medicion de trafico de red por aplicacién, operacion y por tipo de contenido
(para trafico Web y Web 2.0), en categorias, asi como amenazas Web que permitan visualizar las

aplicaciones tanto para version IPv4 e IPV6.
o |dentificara los puertos TCP/UDP que se usan para realizar las conexiones a través de la

infraestructura propuesta.
o Monitoreara y garantizara anchos de banda para aplicaciones sensitivas a la latencia, como VolP,
videoconferencias, VMWare, asi como el trafico de usuarios del directorio activo con el que cuenta ' 2

PROFEPA
> Captura de tréfico y creacion de transacciones simétricas para monitorear y medir el desempeno de la

Red
- Emitira reportes estadisticos para determinar comportamientos anormales del trafico que cursa por la

Red y que permitan optimizar su funcionamiento.
o El servicio podra ser consultado por PROFEPA en linea o a través del acceso a la informacion

almacenada en la base de datos central del servicio.
« A través del acceso a la herramienta, UNINET S.A. DE C.V. en caso de resultar adjudicado verificara y

elaborara reportes de:
v Volumen de irafico de la red por periodo de tiempo configurable por el usuario. /

UHNINET, S.A. DE C.V.
R.F.C.: UNI-951013-RC1
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v Volumen de trafico por IP, permitiendo la clasificacion por orden de volumen, direccién de IP,
hostname en caso de estar disponible, volumen de informacion transmitida, porcentaje
acumulado de trafico, porcentaje de trafico relativo al total de trafico en la red, trafico de
entrada y de salida.

v" Volumen de trafico por protocolo, permitiendo la clasificacion por orden de volumen, puertos
de transmision, nombre del protocolo, porcentajes relativos y acumulados de tréafico, trafico de
entrada y salida.

v Andlisis de sesiones entre direcciones de IP (una a una, una a varias, varias a una),
clasificacion por volumen de tréfico, IP origen, IP destino, tipo de puerto de comunicacion,
duracion de la sesion, volumen de trafico enviado y recibido.

v Asi mismos informes de: utilizacion de anchos de banda promedio y pico; bytes; bytes por
host; histogramas del tamano de los paquetes retransmitidos; promedio del retraso en la red;
promedio del retraso en el servidor; tiempos de respuesta por aplicacion y SLA; tiempo de ida
y vuelta; salud de los flujos TCP; listado de hosts que envian mas tréfico y reciben mas

trafico; entre otros.

Asi mismo PROFEPA, también podra verificar y elaborar los reportes antes mencionados.

TABLERO DE MANDO OPERATIVO Y TABLERO DE MIANDO ESTRATEGICO.

En caso que PROFEPA asi lo requiera, UNINET S.A. DE C.V. en caso de resultar adjudicado,
suministrara, instalara, configuraré e implementara una Solucién que incluye el hardware, software y
servicios necesarios, para la elaboracidn de vistas tipo Balanced Scorecard o afin que requiera
PROFEPA que permitan verificar el cumplimiento de niveles de servicio que involucran activos y
recursos de procesamiento de informacion de la RPV, este servicio tiene como objetivo contar con
informacion de primera mano, actualizada, automaticamente colectada y procesada de las diferentes
aplicaciones de monitoreo que dan servicio a las oficinas de PROFEPA en la Republica Mexicana, la
solucién propuesta por UNINET S.A. DE C.V. es centralizada para determinar su grado de cumplimiento
de acuerdo a los objetivos de gobierno de contratos que PROFEPA tiene establecidos.

Generacion de Vistas tipo “Scorecard” o afines: UNINET S.A. DE C.V. en caso de resultar adjudicado
implantaré la solucion apegandose a los requerimientos de servicio establecidos por PROFEPA. La
solucidn propuesta por UNINET S.A. DE C.V. incluye todo el hardware y software necesario (incluyendo
versiones actualizadas), asi como las licencias de las aplicaciones a implementar. Al finalizar la
implantacion de la solucion de ‘Scorecard’, se comenzaré la generacion de las vistas en forma gradual
conforme a los planes de trabajo acordados entre UNINET S.A. DE C.V. y PROFEPA de acuerdo al Plan

de Arranque y Continuidad de los Servicios.
Las caracteristicas para la prestacion de este servicio seran:

o UNINET S.A. DE C.V. en caso de resultar adjudicado y en caso de que PROFEPA asi lo
requiera dispondré de una herramienta alineada a la metodologia de Balanced Scorecard para

A
Wy (@) ST
Fu @) BESEIID

2T
ARy

Wy )

SN

e
B

UNINET, S.A. DE C.V.
R.F.C.: UNI-951013-RC1




) PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE
A DIRECCION GENERAL DE ADMINISTRACION

= B | o DIRECCION GENERAL ADJUNTA DZ EVALUACION E INFORMATICE
DIRECCION DE DESARROLLO TECNOLOGICO

Investigadon de Mercado

“SERVICIOS ADMINISTRADOS DE COMUNICACIONES Y SEGURIDAD™

Telecomunicaciones que vincule los servicios contratados en la RPV de PROFEPA contra los
entregados por UNINET S.A. DE C.V.

o La informacion gue se genere de las mediciones de monitoreo de cada uno de los componentes
de la RPV alimentara al sistema de tablero de mando que se encargara de generar resultados
gerenciales estratégicos y operacionales.

o El sistema Estratégico se mostrara a través de un portal WEB con acceso a 5 usuarios que
PROFEPA designe para su consuita, este acceso seréa autenticado a través de usuario y clave
de acceso.

El Centro de Operaciones eniregara a través del sistema estratégico la siguiente informacion

minima:

o Los sitios con mas consumo de ancho de banda vs gasto de los servicios que pasan por la RPV,
clasificado por sitio.

o Resultados globales de niveles de servicio por sitio que permita observar los valores obtenidos
contra los esperados.

UNINET S.A. DE C.V. considera que PROFEPA, podra requerir una pantalla de vidrio de 60" con
aplicacion de laminado de cristal liquido de polimero dispersado con capacidad conmutable y con
posibilidad-de ser atenuable para controlar dicha opacidad, misma que en su caso podra integrarse a la
solucion de monitoreo.

REPOSITORIO DE INFORMACION

La informacién por sitio serd almacenada en forma centralizada sin sumarizar durante la vigencia del
contrato en un repositorio electronico de informacion, con capacidad de almacenamiento suficiente, en
las instalaciones de UNINET S.A. DE C.V. en caso de resultar adjudicado que contendra al menos la
informacion de los servicios de Voz/datos y video, de acuerdo a lo siguiente:

° Métricas de la operacion.
° Direcciones IP.
° Mantenimientos.
° Administracién de cambios.
° Base de datos de configuraciones.
° Base de datos de capacidades.
° Base de datos de problemas.
] Reportes de Monitoreo de indicadores y niveles de servicio.
° Reportes de la Mesa de Servicios Operativos.
° Reportes de Analisis de Redes. Documentacién ejecutiva del uso de ancho de banda
especificando puertos utilizados y conversaciones entre direcciones |P fuente y destino.
° Generacion de reportes mensuales de servicios telefonicos instalados que contemplen los
campos: extension, nombre completo, puesto, unidad responsable, sitio y correo electronico -
° Respaldos de configuraciones de los equipos. /‘/751/
° Memoria Tecnica. 4
° Incidentes.
° Analisis de tendencias.
UNINET, S.A. DE C.V.
- R.F.C.: UNI-951013-RC1
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° Plan de mejora de servicios.

° Niveles de Servicio.

° El servicio estaréa disponible desde la fecha de inicio de operaciones del primer sitio entregado.

° El acceso a la informacion debera ser en linea via Internet e intranet para cualquier computadora
autorizada y registrada en la Mesa de Servicios Operativos.

° Al menos contara con acceso simultaneo para cinco (5) usuarios de PROFEPA.

° El acceso sera autentificado a través de usuario y clave de acceso, permitiendo los perfiles de
lectura, creacion y aprobacion de reportes.

° PROFEPA podréa definir los reportes a generar parametrizando el contenido del mismo. La

generacion de los reportes sera en linea, pudiéndose explotar todas las variables monitoreadas,

en Voz/ datos y video.
° Recolectar, almacenar, analizar y respaldar la informacién generada en la operacion de la Red

propuesta.

Realizar analisis histéricos de datos permitiendo crear reportes de tendencias y de administracion de
capacidades para: '

° Ampliacién o disminucion de anchos de banda.

o Capacidad de los equipos de comunicacion.

° Ampliacion o disminucion de niveles de servicio.

° La periodicidad y fecha de entrega de los reportes sera acordada y programada durante el

proceso de puesta en marcha del proyecto.

Los reportes que como minimo podré generar el servicio de administracion de informacion son:

. Reportes de mantenimiento:
. Ubicacion de bienes reportados.
. Usuarios que reportan incidencias.
. Reparaciones realizadas.
. Repaortes por antigiiedad.
e Reportes de bienes sustituidos.
. Numero de mantenimientos preventivos realizados durante el afio.
s Nuamero de soportes telefénicos realizados durante el ano o periodo del contrato.
. Reportes de garantia de reparacion.
. Reportes de los servicios de la VPN.
o Disponibilidad fisica de equipos y medios.
. Niveles de servicio.
s Tipo de Trafico por puerios y protocolos.
o Reportes por calidad de servicio (QoS).
o Reportes de los sistemas de seguridad
s Seguridad solicitada por PROFEPA vy la propuesta por UNINET S.A. DE C.V.
* Utilizacion de ancho de banda de entrada y salida.
. Bytes de entrada/salida.
. Frdmes de entrada/salida. =
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. Disponibilidad de ruta de servicio.

. Retardo/Latencia.

& Cantidad de errores. :

. Variables de utilizacién de CPU, memoria, desempefio y errores del equipo propuesto.

. Reportes de dispositivo especificos por nodo de la Red propuesta.

° Reportes que permitan seleccionar el periodo (por dia, semana, mes, afio, de fecha a fecha) y/o
por grupo de nodos.

. Reportes de utilizacion del ancho de banda de salida, global y por politica de calidad.

° Reportes de utilizacion del ancho de banda pre-politica, post-politica y descarte por politica de
calidad.

. Reportes de tendencias.

. Uso de los recursos utilizados para proveer los servicios.

. Reportes de trafico y QoS.

° UNINET S.A. DE C.V. en caso de resultar adjudicado proveera en forma mensual a PROFEPA
donde se desglose de tréfico por servicio operado en cada inmueble en medio electronico.

° UNINET S.A. DE C.V. en caso de resultar adjudicado proveera repories de Calidad del servicio

(QoS) de extremo a extremo en la red, es decir, de puerto LAN a puerto LAN, la tecnologia y
protacolos para habilitar esta calidad de servicio sera homogénea de extremo a extremo.

° UNINET S.A. DE C.V. en caso de resultar adjudicado proveera reportes de utilizacion del ancho
de banda de salida, global y por politica de calidad de servicio (QoS).

° UNINET S.A. DE C.V. en caso de resultar adjudicado proveera en forma mensual, reportes de
los sistemas de seguridad de la informacién y estadisticas de incidencias.

° Al finalizar la vigencia del contrato, UNINET S.A. DE C.V. entregar en medios opticos, toda la

informacién que haya sido generada y garantizar la eliminacion de la misma de sus equipos y/o

instalaciones.
° UNINET S.A. DE C.V. en caso de resultar adjudicado sera responsable de la administracion de

la base de datos en materia de integridad de los datos, respaldos de informacion, entre otros.

TIEMPOS PARA LA ATENCION DE FALLAS

UNINET S.A. DE C.V. en caso de resultar adjudicado considera en la presente propuesta técnica los
siguientes tiempos para la atencion de fallas:

« 15 minutos como maximo para detectar y levantar un reporte de falla y comunicarlo a PROFEPA

o 30 minutos para la atencion del reporte de falla detectado
o 4 horas como méaximo para solucion del reporte (este punto aplica Unicamente para el caso de

que la falla pueda resolverse via remota)

INGENIEROS EN SITIO.

Con objeto de contar con una respuesta inmediata y en sitio ante cualquier eventualidad, UNINET S.A. ;
DE C.V. en caso de resultar adjudicado proporcionaré un grupo conformado por ingenieros de soporte—"»",
técnico, en las instalaciones de PROFEPA, las funciones de este grupo seran: ,

UNINET, S.A. DE C.V.
R.F.C.: UNI-851012-RC1
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o Coordinacion con el personal responsable de la operacion de PROFEPA vy el personal del NOC, para
operacion y soporte de la red LAN, MAN y WAN, Internet, Telefonia IP, cableado vy video de acuerdo

a los servicios solicitados en el presente.
e Coordinacién con el NOC para resolver problemas operativos de los servicios solicitados por

PROFEPA
o En coordinacién con el NOC proporcionar soporte a la infraestructura de red local, equipos de

telefonia y video.
o Interpretacion y entrega de reportes ejecutivos y revisidn con el personal de PROFEPA.

o Apoyo local al personal de PROFEPA en cuestiones operativas que involucren la infraestructura

integrada por UNINET S.A. DE C.V.
e En horario no habil existiré un ingeniero de guardia de este grupo disponible.

En caso de que el personal asignado se ausente por cuestiones de enfermedad, incapacidades,
vacaciones entre otras en periodos mayores a 5 dias habiles, UNINET S.A. DE C.V. en caso de resultar

adjudicado considerara personal de reemplazo en ese periodo.

El personal en sitio contara con el perfil técnico para gestionar y soportar la infraestructura integrada en la
solucién de red de UNINET S.A. DE C.V. en caso de resultar adjudicado. Los ingenieros en sitio contaran

con al menos el siguiente perfil:

o Conocimiento en las soluciones de red a nivel voz, datos y video de toda Ia infraestructura ofertada

por UNINET S.A. DE C.V.
o Conocimiento sobre los procesos de notificacion, reporte y escalacion de incidentes del NOC.
o Conacimiento general sobre las soluciones integradas en el disefio de UNINET S.A. DE C.V.
El personal técnico propuesto estad certificado en la infraestructura que UNINET S.A. DE C.V.

implementara en su solucion a nivel Voz/datos y video.

UNINET S.A. DE C.V. en caso de resultar adjudicado considera en Iz presente propuesta el personal
listado a continuacion:

CANTIDAD PUESTO UBICACION
2 Ingeniero para atencion de las | Edificio Sede

soluciones de voz, datos y video.

2 Operadoras de conmutador Edificio Sede

\

\,

o \
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NIVELES DE SERVICIO

El proceso de Administracién del Nivel de Servicio debera involucrar tanto a UNINET S.A. DE C.V., en
caso de resultar adjudicado como a PROFEPA para mantener y monitorear los niveles de servicio.
UNINET S.A. DE C.V., debera proporcionar los procesos de planeacion, coordinacion, monitoreo y
generacion de reportes de los Niveles de Servicio (SLAS por sus siglas en ingles), y la revision continua
de los logros de servicio para garantizar que la calidad necesaria del servicio sea mantenida y mejorada

gradualmente.
Entrega Inicial De Servicios

UNINET S.A. DE C.V. en caso de resultar adjudicado cumplira con las fechas de Entrega Inicial de los
Servicios, de acuerdo al Plan de Trabajo que presenta en la presente propuesta técnica el cual detalla
entre otros aspectos, la secuencia de entrega por Sitio de los servicios objeto de esta licitacion.

Las entregas de los servicios se daran por aceptadas mediante el formato de Documento probatorio de la
entrega y recepcion de la puesta en operacion de estos, el cual sera definido conjuntamente por
PROFEPA y UNINET S.A. DE C.V. en caso de resultar adjudicado en un periodo no mayor a 30 dias
posteriores a la notificacién del fallo.

El documento probatorio de la entrega y recepcion de la puesta en operacion de los servicios requeridos
por PROFEPA contara con nombre y firma del personal de PROFEPA en Sitio para que tenga validez.

Entrega de modificaciones a los servicios o nuevos requerimientos

Una vez concluido el Plan de Trabajo inicial de la entrega de los servicios, los tiempos de entrega para
modificaciones a los servicios como son: cambios de domicilio, incrementos de ancho de banda, entre
otros y nuevos requerimientos, deberan cumpliran los siguientes Niveles de Servicio:

TABLA 12. TIEMPOS PARA NODIFICACION DE SERVICIOS O NUEVOS REQUERIMIENTOS

Concepto Nivel de Servicio Penalizacion

Cambio de domicilio o sitio nuevo, enlaces Ethernet | 8 semanas a partir de la | 1% sobre el monto mensual de los
_fecha solicitada servicios no prestados.

Cambio de domicilio o sitio nuevo, enlaces MPLS 6 semanas a parlir de la | 1% sobre el monto mensual de los
fecha solicitada servicios no prestados.

Entrega de servicios de reubicaciones de servicios 2 semanas z parlir de la | 1% sobre el monto mensual de los
fecha solicitada servicios no prestados

Incremento de Ancho de Banda enlaces Ethernet, | 6 semanas a partir de la | 1% sobre el monto mensual de los
dentro del parametro fecha solicitada servicios no prestados

Incremento de Ancho de Banda enlaces Ethernet, | 8 semanas a partir de la | 1% sobre el monto mensual de los

fuera del parameiro fecha solicitada servicios no prestados

Incremento de Ancho de Banda enlaces MPLS, | 6 semanas a partirde la | 1% sobre el monto mensual de los A

dentro del parametro fecha solicitada servicios no prestados

Incremento de Ancho de Banda enlaces MPLS, | 8 semanas a partir de la | 1% sobre el monto mensual de los

fuera del paramelro fecha salicitada servicios no prestados /

Cambio de domicilio enlaces de internel 8 semanas a partir de Iz | 1% sobre el monto mensual de los /,7;/
fecha de solicitud servicios no prestados e 57 / 4

Incremento de Ancho de Banda enlaces de | 6 semanas a partir de la | 1% sobre el monto mensual de los

Internet, dentro del parémetro fecha solicitada servicios no prestados

Incremento _de Ancho de Bandz enlaces de | 8 semanas a parlir de la | 1% sobre el monto mensual de los /l

UNINET, S.A.DE C.V.
R.F.C.: UNI-S51013-RC1
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Internet. fuera del pardmetro

fecha solicitada

servicios no prestados

Cambio de domicilio de Red Inalambrica

2 semanas a partir de la
fecha de solicitud

1% sobre el monto mensual de los

servicios no prestados

Instalacién de nuevos Equipos o cambio de
domicilio de los servicios de conectividad
(Switches, Routers)

2 semanas a parlir de la
fecha de solicitud

1% sobre el monto mensual de los
servicios no prestados

domicilio de los servicios

unificadas.

Instalacion de nuevos Equipos o cambio de
comunicaciones

Instalacién de nuevos Teléfonos IP o cambio de | 2 semanas a partirde la | 1% sobre el monto mensual de los
domicilio fecha de solicitud servicios no prestados
2 semanas a partir de la | 1% sobre el monto mensual de los

fecha de solicitud

servicios no prestados

Para los casos en los que no sea posible cumplir con estos tiempos debido a causas no imputables a
UNINET S.A. DE C.V. en caso de resultar adjudicado documentara debidamente para su consideracion

por parte de PROFEPA.

DISPONIBILIDAD DE LOS SERVICIOS

La disponibilidad se refiere a la medicion del estado del dispositivo, medio de comunicacion y/o servicio.
En este sentido, UNINET S.A. DE C.V. en caso de resultar adjudicado mantendra disponibles las rutas de
transmision de informacion o de servicio de la Red WAN, de acuerdo a los siguientes niveles solicitados:

TABLA 13. NIVELES DE DISPONIBILIDAD DE LOS SERVICIOS EN OPERACION

NOHTERRSY

CFITINAS CORFCrATIVAS

Q) E|Esaan

LSAdCY 5 S0 TiL () SEREW e[S
lmrayua Gt 0 P04 Fa 3H M TS
Cd Fefa Pebe, FecEn fod
Cunfae Mocas, CF. 1400
Tén Q1) SE2H

M BEem

Disponibilidad Tiempo permitido de
Nodo de la red Criticidad ID P % Alcance indisponibilidad Factor de deductivas
" acumulados al mes
1 99.95% Por enlace 21 min.
Enlaces Ethemnet, MPLS y de 2 99.85% Por enlzce 1 hr. 4 min. Diez al millar por cada hora fuera
Internet 3 99.65% Por enlace 2 hrs. 31 min. de servicio por la renta mensual.
4 99.00% Por enlace 7 hrs. 12 min.
Seriicie de  ‘Conmitadores Diez al millar por cada hora fuera
Telefénicos P 1 99.95% Por equipo | 21 min. de servicio por la renta mensual de
| los servicios afectados.
Senvicio de Galewa ot Diez al millar por cada hora fuera
Telefonia IP y P 1,234 99.65% Por equipo 2 hrs. 31 min. de servicio por la renta mensual de
los servicios afectados.
- = ‘ Oi Tl
Servxcxg§ de Operadora 1234 99.50% Por eslac.lon 3 hrs. 36 min. iez a | millar por cada hora fuera
Automatica de trabajo de servicio por la renta mensual.
Continuidad en la operacion, Diez al millar por cada hora fuera
servicios de mantenimiento a " ; : de servicio por la renta mensual.
i .65% 2 hrs. A
los equipos propiedad de 1,2.3.4 99.65% Por equipo rs. 31 min
PROFEPA.
Servicios de Videoconferencia 1234 99.65% Por e’qunpo ° 2 hrs. 31 min. Dica al' rpnllar Ror cada hora fuer
software de servicio por la renta mensual.
Servicios de Monitoreo 5 s : Diez al millar por cada hora fuera
. hr. 4 . .
Especializado de la Red 1234 R85 Forsenicio 15 % il de servicio por la renta mensual.
2 ; Diez al mill da
Servicios de Videocamaras 1,234 99.65% Por equipo 2 hrs. 31 min. IeZ .r.m Ar'por cada hora fug
| de servicio por la renta mensual.
Servicios de Comunicaciones 12,34 99.95% \ Por equipo 21 min. Diez al millar por cada hora fuera
UNINET, S.A. DE C.V.
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Unificadas

de servicio por la renta mensual.

SLA's

Herramienta de reporteo de

1,234

99.85% Por SLA 1 hr. 4 min.

Diez al millar por cada hara fuera
de servicio por la renta mensual.

TIEMPOS DE ATENCION PARA SOPORTE Y SOLUCION DE FALLAS

Los tiempos de atencién para el soporte y solucion de fallas en el funcionamiento de los servicios se
realizaran conforme a la siguiente Tabla:

TABLA 14. TIEMPOS DE ATENCION PARA SOPORTE Y SOLUCION DE FALLAS

Servicio

Criticidad
ID

Tipo de falla

Conceptos

Tiempo
max. de
solucion

Factor de deductivas

Conectividad (Sw,
routers y AP)

Falla Mayor

Afectacion de cualquier componente de los Switches
core

2 hrs

2,34

Falla Intermedia

Afectacion de cualquier componenle de los Swilches
de distribucion
Afectacion de cualquier componente de los Routers

4 hrs

123, 4

Falla Menor

Afectacion de cualquier componente de los Switches

de Acceso
Afectacion de cualquier componente de los Access

Point

8 hrs

Diez al millar por cada hora
fuera de servicio por la
renta mensual.

Telefonia IP

1,2

Falla Mayor *

- Pérdida de mas del 10% del PBX-IP, de los
servicios que proporciona desde el subsistema:
telefonia IP, telefonia  analdgica, telefonia
inalambrica, telefonia digital y troncales IP (si son
aplicables estos conceplos).

« Afectacién de cualquier componente del médulo de
alimentacion del sistema de Telefonia.

« Pérdida de comunicacién de més del 10% de los
puertos de datos en tado el sistema.

- Falla en la conectividad de cualquier enlace de los
IDF s, incluyendo problemas de cableado o de medio
fisico que estén integrados a la solucién del proyecto.

- Afectacion del mddulo de alimentacién del UPS.

< Pérdida del 100% del servicio de Internet.

2 hrs.

Falla Mayor **

+ Pérdida de mas del 25% del PBX-IP, de los
servicios que proporciona desde el subsistema:
telefonia IP, telefonia  analdgica, telefonia
inalambrica, telefonia digital y troncales IP (si son
aplicables estos conceptos).

- Afectacion de cualquier componente del médulo de
alimentacion del PBX y del UPS.

- Pérdida de comunicacién de mas del 10% de los
puertos de datos en todo el sistema.

» Falia en la conectividad de cualquier enlace de los
IDF s, incluyendo problemas de cableado o de medio
fisico que estén integrados a la solucién del proyecto.

4 hrs.

Diez al millar por cada hor}
fuera de servicio por /la
renta mensual.
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» Incapacidad para realizar respaldos de la
configuracién del PBX.

-+ Afectacion de cualquier tarjeta del modulo de
procesamiento y control del PBX que no afecte mas
1.2 Falla Menor | gej 10% de la produccion.

« Mal funcionamiento de la operadora automatica,
directorio centralizado, consolas de operadora.

- Falla y/o desconfiguracién de un teléfono IP.

+ Incapacidad para realizar respaldos de la
configuracién del PBX.

+ Afectacion de cualquier tarjeta del moédulo de
procesamiento y control del PBX que no afecte mas
3.4 Falla Menor del 25% de la produccion. 12 hrs.
» Mal funcionamiento de la operadora automdtica,
directorio centralizado, consolas de operadora, y
tarificador.

- Falla y/o desconfiguracion de un teléfono IP.

8 hrs.

Cambios y

et Reprogramacion de servicios a solicitud del cliente
Movimientos

previamente documentados y programados, que no
L2 BEER fodas exceda mas del 15% del total de los servicios en los BHO0S.

rincipales X
P ‘ 5 y sistemas de voz y datos
secundarios
Cambios . . . i
P Y Reprogramacion de servicios a solicitud del cliente
Movimientos

previamente documentados y programados, que no
S:4 per nBtos exceda méas del 30% del total de los servicios en los 48 hrs:

principales y | g temas de voz y datos
secundarios

+ Fallas alealorias (no permanentes) que se
presenten en el sistema o subsistemas que tengan
que ser escaladas can el fabricante.

» Mal funcionamiento de versiones de software en los
sistemas principales o en los subsistemas, que no
afecte el desemperio de acuerdo a los criterios
manejados para fallas Mayores y Menores.

- Reprogramacion de nuevos servicios que requiera
de investigacion y no afecle el desempefio de
acuerdo a los criterios manejados para fallas
Casos mayores y menores.

1234 Especiales y/o [ Reprogramacién de todo un subsistema de| 20 dias
e problemas de | glefonia. naturales
producto » Cambios de domicilio de todo un subsistema de \
telefonia. )
« Reprogramacion de servicios a solicitud de —
PROFEPA previamente documentados y \

/i

programados, que exceda mas del 16% del total de
los servicios en los sistemas de voz y datos para
nodos principales y secundarios.

- Reprogramacién de servicios a solicitud de
PROFEPA previamente documentados y
programados. que no exceda mas del 30% del total
de los servicios en los sistemas de voz y datos.

UNINET, S.A.DEC.V.
R.F.C.: UNI-S51013-RC1
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Mantenimiento 1v2 Tiempo de Tiempo de solucién en inmuebles principales y 5 hrs Diez al millar por cada hora
Correctivo a y solucion primarios fuera de servicio por la
Equipos propiedad 3va Tiempo de Tiempo de solucién en inmuebles secundarios y 8 hrs renta mensual.
de PROFEPA Y solucion remotos
Servicios de ) . . . Diez al millar por cada hora
Operadora 1.2 Tiempo ;?am Txemp(? ) de soluglon del snsk'ama de operadora 8 hrs fuera de servicio por la
aitoiatica resolucion automatica y estaciones de trabajo renta mensual.
1 Falla mavor Tiempo de solucion de los equipos en inmueble sede 4 Firs Diez al millar por cada hora
4 de PROFEPA fuera de servicio por la
ici .| Tie de solucién los i el renta mensual.
Sgnncxos de . 2 Falla Intermedia | . iempo ci de equipos en ofros BHiS
Videoconferencia inmuebles
T e 1 - s
3y4 Falla menor iempo de solucion de los equipos en sitios remotos 24 hrs
o software
Tiempo de solucién de los equipos de Conferencia en Diez al millar por cada hora
1 Falla mayor | inmueble sede de PROFEPA 4hrs | fera de servicio por la
Servicios de | Tiempo de solucién de los equipos de conferencia en h renta mensual.
Videocamaras 2 Falla Intermedia | o105 inmuebles 8 firs
Tiempo de solucion de los equipos de conferencia en
Sy4 Fallamenor | gjiios remotos o software 24 brs
ici - i _— iez al mi
Serwcu?s d? . | Tiempo de solucion de los servicios de comunicacion 4 hrs Dl millloe pqr'cada fois
Comunicaciones 1,2,34 Falla Intermedia p fuera de servicio por la
: Unificada
Unificadas renta mensual.

* Para este tipo de falla, se considerara el cambio de los equipos (conmutador, swilches, routers,) o de sus partes principales, de manera temporal en
tanto se arregle el problema, con la finalidad de interrumpir lo menos posible el servicio.

** Para este lipo de falla, se considerara el cambio de un conmutador o de sus parles principales, de manera temporal en tanlo se arregle el problema,
con la finalidad de interrumpir lo menos posible el servicio.

* Para este tipo de falla, se considerara el cambio de los equipos (conmutador, switches, routers,) o de sus partes principales, de manera temporal en
tanto se arregle el problema, con la finalidad de interrumpir lo menos posible el servicio.

** Para este tipo de falla, se consideraré el cambio de un conmutador o de sus partes principales, de manera temporal en tanto se arregle el problema,
con la finalidad de interrumpir lo menos posible el servicio.
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PENALIZACIONES CONVENCIONALES
TABLA 15. PENALIZACIONES ADICIONALES

CONCEPTO ESTANDAR REQUERIDO PENALIZACION
. . 30 dias habiles posteriores al término | 1% del total de la factura mensual, por cada dia natural de
Entrega de Memorias Técnicas N ; -
del periodo de implementaciéon atraso.

1% por cada 5 ms que el promedio exceda el limite
requerido, sobre la factura mensual del Servicio por Sitio

1% por cada 5 ms que el promedic exceda el limite
requerido, sobre Iz factura mensual del Servicio por Sitio

1% por cada § ms que el promedio exceda el limite
requerido, sobre la factura mensual del Servicio por Sitio

1% sobre la facluracién tolal correspondiente a todos los
servicios prestados en el Mes al que se refiera la informacion
que deba reflejarse en el Informe de que se trate.

Latencia en los Enlaces Ethernet Mayor a 10 milisegundos

Latencia en los enlaces MPLS Mayor a 20 milisegundos

Latencia en los Enlaces de | Mayora 90 milisegundos

Internet
Incumplimiento en la entrega de | Diario, semanal o  consolidado
alguno de los Informes o Ia | mensual, segun corresponda.

entrega de estos incompletos.

Nota: 1% para PROFEPA
DIRECTORIO DE ESCALACION DE FALLAS

UNINET S.A. DE C.V. en caso de resultar adjudicado entregara un directorio de escalacion para el
reporte de fallas y soporte técnico, nombres, contactos, etc., que atendera la cuenta de PROFEPA, al

inicio del contrata.

CONSIDERACIONES ADICIONALES

UNINET S.A. DE C.V. garantiza a PROFEPA, las condiciones tecnologicas y econémicas que permitira
obtener beneficios importantes en materia de comunicaciones, manteniendo los niveles de servicio y

operacion de los siguientes conceptos:

o UNINET S.A. DE C.V. considera la red metropolitana y la red nacional basada en Tecnologia

Ethernet y MPLS, con las mismas caracteristicas o superiores y dimensionamiento superior al actual

de PROFEPA.

Servicios de telefoniz IP.- UNINET S.A. DE C.V. contaré con los servicios bajo esquemas de

servidores de comunicaciones, equipos para procesamiento de las llamadas (Gateway), para dar

continuidad a la tecnologia [P, considerando el cableado estructurado para los servidores

suministrados. :

Servicios de Conectividad de Equipos Core.- Servicios de conectividad de datos, los cuales

permitiran fortalecer la infraestructura de comunicaciones a nivel WAN y MAN.

o Servicios Administrados de Internet corporativo.- UNINET S.A. DE C.V. considerara la
implementacion de enlaces dedicados para los usuarios de PROFEPA.

ofertada para continuar con la operacion con las caracteristicas actuales y nuevas, asi como, la
infraestructura que se requiera en la red, lo que evitara la inoperatividad y asegurara la operacion de la =
red, acciones que permitiré garantizar la integracion de nuevas funciones propuestas: N\’

N

N

UNINET S.A. DE C.V. en caso de resultar adjudicado actualizaré en caso de ser necesario la tecnologica "
\k'*é&
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El sistema de Cableado estructurado con certificacién por 10 afios que instalara UNINET S.A. DE
C.V. en caso de resultar adjudicado seré propiedad de PROFEPA al término de la vigencia del
contrato.

o Optimizacion de la infraestructura implementada (equipo de vanguardia tecnoldgica).

o Infraestructura de acceso a la red (equipamiento LAN PoE).

o Red de transporte de vanguardia tecnolégica (MPLS “Multiprotocol Level Switching”).

Infraestructura auxiliar (Tierras Fisicas, Racks, Contactos Eléctricos) con una vida util que UNINET
S.A. DE C.V. en caso de resultar adjudicado garantiza durante la vigencia del contrato, ésta se

quedara en PROFEPA al término del contrato.

Respaldo de energia eléctrica en Inmuebles Principales que seran reemplazados en caso de que
fallen los equipos.

Continuar con plataformas de vanguardia que los usuarios de PROFEPA han adoptado en sus
funciones diarias, disminuyendo el costo de tiempos de capacitacion de una nueva plataforma y
proporcionara actualizaciones en el uso de las nuevas funcionalidades que ofrezca la red.

CAPACITACION.

UNINET S.A. DE C.V. en caso de resultar adjudicado considerara en la presente propuesta tecnica
cursos, sobre las siguientes tecnologias.

Capacitacion hasta 5 ingenieros para la administraciéon de las Comunicaciones Unificadas
(opcional en caso de requerir el servicio).

Capacitacion hasta 2 ingenieros para administracion de la solucion de Videoconferencias y
Videocamaras (opcional en caso de requerir el servicio de video vigilancia).

o Capacitacién hasta 3 ingenieros para la administracion de telefonia IP.

o Capacitacion hasta 2 ingenieros para la administracion de la red LAN.

La capacitacién se llevara a cabo en las instalaciones que asigne UNINET S.A. DE C.V., en caso de
resultar adjudicado en la ciudad de México, es importante mencionar que sera responsabilidad de
UNINET S.A. DE C.V. en caso de resultar adjudicado capacitar a los Ingenieros en niveles basico, medio

y avanzado de la solucién propuesta.

Nota: El anexo técnico indica los aspectos que podréa comprender el servicio considerando que
PROFEPA podria requerir crecimiento o decremento en servicios. En virtud de lo anterior, PROFEPA
definira los volimenes iniciales de los referidos aspectos que requiera para su operacion, mismos que
seran sobre los que debera versar la propuesta técnica y econdmica. PROFEPA podra en lo sucesivo
solicitar en términos de la normatividad aplicable y del contrato, en su caso incremento y/o decremento
de voltimenes, o bien, incremento sobre los servicios cuyo volumen inicial hubiera sido definido como
cero. Con base en lo anterior, cualquier concepto que en el requerimiento inicial hubiera sido definido
como cero por parte de PROFEPA, no debera ser considerado como elemento del servicio en tanto no
sea requerido por PROFEPA. Cualquier modificacién sobre los volumenes referidos que solicite por
escrito PROFEPA, voliimenes a los que se hizo referencia en las lineas anteriores, y que se definen en la
tabla denominada "VOLUMENES Y REQUERIMIENTOS INICIALES", tabla que forma parte del presente
anexo, debera ser cotizada por UNINET S.A. DE C.V., en términos, precios, caracteristicas y demas que y
correspondan del presente anexo técnico, para en su caso ser aprobados por PROFEPA por escrito, /
previo a su instalacién y puesta a punto por parte de UNINET S.A. DE C.V. En todos los casos, los //
servicios deberan ser recibidos a entera satisfaccion de PROFEPA en términos del contrato para estar en )
condiciones de tramitar los pagos correspondientes. Se deberd considerar que el presente, es un

UNINET, S.A. DE C.V.
R.F.C.: UNI-961013-RC1
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proyecto planteado como contrato abierto, con montos minimos y maximos, en funcién del presupuesto
asignado al proyecto.

Los servicios prestados a través del Centro de Atencion Tecnoldgica por el licitante

UNINET S.A. DE C.V., en caso de resultar adjudicado, suministrara a2 la PROFEPA el Servicio
Administrado de Comunicaciones y Seguridad en Oficinas Centrales, a las Delegaciones Estatales y
Representaciones tal y como se detalla en este documento, durante la vigencia del contrato, a través de

un contrato abierto.

Se establecen las cantidades minimas y maximas que conforman los requerimientos del servicio
especificado, en los lugares de entrega designados.

El Servicio podréa extenderse a solicitud de la PROFEPA conforme al articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

UNINET S.A. DE C.V., en caso de resultar adjudicado, presentara un documento firmado por su
representante o apoderado legal, en el que indique cuales seran las condiciones de los equipos que

estara suministrando.
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Facturacion del Servicio

Al término de cada mes, la PROFEPA revisaré los servicios proporcionados por UNINET S.A. DE C.V.,
realizando las deducciones que en su caso pudieran existir, para determinar el monto a pagar en cada
factura que se presente.

Los reportes de falla que no sean solucionados dentro de los tiempos estipulados seran motivo de
sanciones por atraso en la prestacion del servicio solicitado, misma que se calculara a razon de 2 al millar

sobre el monto del importe mensual de cada equipo que corresponda a la localidad en donde se preste el
servicio, por cada dia de atraso en la solucién del problema reportado.

La PROFEPA no pagara los servicios que no hayan sido proporcionados por UNINET S.A. DE C.V., y el
importe de la factura se determinara de acuerdo con el tiempo de prestacion del servicio realizado. Por lo
que los remanentes de facturacion que hayan quedado pendientes debido a que los bienes informaticos
no operaron, seran cancelados. Adicionalmente, la no prestacion del servicio sera motivo de una sancion.

Para tramite de pago, UNINET S.A. DE C.V., entregara las facturas para su validacién y autorizacion del
administrador del contrato en:

PROFEPA: Camino al Ajusco No. 200, Colonia Jardines en la Montana, Alcaldia de Tlalpan, Ciudad
de México, C.P. 14210

o

Después de ser revisadas y validadas, de ser necesario se aplicaran las deductivas o penalizaciones
correspondientes.

FIN DEL DOCUMENTO.

UNINET, S.A. DE C.V.
R.F.C.: UNI-351013-RC1
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PROPUESTA ECONOMICA.

! Resumen Econdmico.

Vlensual

APARTADO A Servicio enlaces MPLS y Ethernet: MPLS
APARTADO B Servicio Corporativo de Internet
APARTADO C Servic‘ios de Conectividad LAN $ 2,583.856.90
APARTADO E Servicio de Telefonia IP

"' APARTADO F Servicios del sistema de cableado estructurado
APARTADO G Servicios Administrados

& SERVICIOS DE SEGURIDAD PERIMETRAL $ 387,000.01
Subtotal | § 2,970,856.91

IVA|[ $ 475,337.11

Total | $ 3,446,194.02

Consideraciones:

UNINET S.A. de C.V. cuenta con la capacidad de respuesta inmediata, asi como los recursos
técnicos, financieros y deméds que sean necesarios y cuyas actividades comerciales o
profesionales estén refacionadas con el servicio requerido.

La vigencia de la cotizacion es de 30 dias naturales a partir de la fecha de su emision.

- |Los precios estan expresados en Moneda Nacional.
La presente propuesta contempla [o establecido en los términos de referencia a fin de asegurar al

Estado las mejores condiciones disponibles en cuanto a precio, calidad, financiamiento, etc
La presente propuesta es confidencial y de uso exclusivo de l[a PROFEPA

Atte.

lsmael J. Sanchez Marin
Representante Comercial
UNINET S.A. de C.V.

,S.ADEC.V.
NI-851013-RC1
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