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CONTRATO ABIERTO No. PFPA-RF-AD-DGAEI-013-19

CONTRATO ABIERTO PARA LA PRESTACION DEL “SERVICIO ADMINISTRADO DE NUBE
PRIVADA”, QUE CELEBRAN POR UNA PARTE, EL EJECUTIVO FEDERAL, POR CONDUCTO
DE LA SECRETARIA DE MEDIO AMBIENTE Y RECURSOS NATURALES, A TRAVES DE LA
PROCURADURIA FEDERAL DE PROTECCION AL AMBIENTE, QUE EN LO SUCESIVO SE
DENOMINARA “LA PROCURADURIA”, REPRESENTADA EN ESTE ACTO POR LA MTRA.
URSULA ZOZAYA JIMENEZ, EN SU CARACTER DE DIRECTORA GENERAL DE
ADMINISTRACION, CON LA INTERVENCION DEL LIC. ROBERTO MURNOZ MEMBRILLA,
DIRECTOR GENERAL ADJUNTO DE EVALUACION E INFORMATICA Y DEL LIC. JEFFERSON
ALVAREZ BUSTAMANTE, DIRECTOR DE DESARROLLO TECNOLOGICO, COMO
RESPONSABLES DE LA COORDINACION TECNICA Y ADMINISTRATIVA DE LA EJECUCION,
VERIFICACION, ALCANCE Y DEMAS ACTIVIDADES DEL SERVICIO, Y POR LA OTRA LA
SOCIEDAD MERCANTIL DENOMINADA TRIARA.COM, S.A. DE C.V., REPRESENTADA POR SU
APODERADO, EL C. JORGE MANUEL RODAS RUiZ, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR”, Y QUE EN SU CONJUNTO SE DENOMINARAN “LAS
PARTES"”, SUJETANDOSE AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES

I. DECLARA "LA PROCURADURIA"

1. Que la Secretaria de Medio Ambiente y Recursos Naturales es una dependencia de la
Administracion PuUblica Federal Centralizada, en términos de los articulos 26 y 32 Bis de
la Ley Organica de la Administracién Publica Federal, a quien le corresponde ente otras
facultades, las de formular, conducir y evaluar la politica en materia de recursos
naturales, siempre que no estén encomendados expresamente a otra dependencia; asi
como en materia de ecologia, saneamiento ambiental, agua, regulacién ambiental del
desarrollo urbano y de la actividad pesquera, con la participacion que corresponda a
otras dependencias y entidades, asi como fomentar la proteccion, restauracion,
conservacion, preservacion y aprovechamiento sustentable de los ecosistemas,
recursos naturales, bienes y servicios ambientales con el fin de garantizar el derecho a
un medio ambiente sano.

.2. Que es un Organo Desconcentrado de la Secretaria de Medio Ambiente y Recursos
Naturales, de conformidad con los articulos 1°, 2° fraccién XXXI, inciso a) y 45 de
Reglamento Interior de dicha Secretaria, a quien se le otorga entre otras, la facultad dé
programar, ordenar y realizar visitas u operativos de inspeccién, para vigilar y evaluar el_
cumplimiento de las disposiciones juridicas aplicables a la restauracion de los recursos.
naturales, a la preservacién y proteccién de los recursos forestales, de vida silvestre,
quelonios, mamiferos marinos y especies acuéticas en riesgo, sus ecosistemas \Y
recursos geneéticos, bioseguridad de organismos genéticamente modificados, especies
exoticas que amenacen ecosistemas, habitats o especies, el uso y aprovechamiento de
la zona federal maritimo terrestre, playas maritimas y terrenos ganados al mar o a
cualquier otro depdsito de aguas maritimas, las areas naturales protegidas, a la
prevencion y control de la contaminacién de la atmdsfera, suelos contaminados por
materiales y residuos peligrosos, actividades altamente riesgosas, residuos peligrosos
impacto ambiental, emisién y transferencia de contaminantes, descargas de agua
residuales a cuerpos de aguas nacionales, ordenamiento ecoldgico y auditoria
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ambiental, de conformidad con las disposiciones aplicables; asi como establecer
politicas y lineamientos administrativos para tal efecto, ademas de salvaguardar los
intereses de la poblacién, estimular y fomentar su participacion en la vigilancia y
cumplimiento de las disposiciones juridicas ambientales, asi como brindarle asesoria
en asuntos de proteccién y defensa del ambiente en el ambito de su competencia, y
coadyuvar en la solucién de problemas causados por emergencias o contingencias
ambientales.

.3. Que la Mtra. Ursula Zozaya Jiménez, Directora General de Administracién estd
facultada para suscribir el presente contrato abierto, en atencidén a lo dispuesto en el
articulo 66 fraccion XVII del Reglamento Interior de la Secretaria de Medio Ambiente y
Recursos Naturales.

4. Que existe la necesidad de “LA PROCURADURIA" de la contratacion del “Servicio
Administrado de Nube Privada”, en adelante denominados los “SERVICIOS”, por lo que
la Direccién General Adjunta de Evaluacion e Informatica declara que no se cuenta
con los elementos materiales necesarios para su realizacion.

I.5. Que como consecuencia de lo anterior, “LA PROCURADURIA” ha resuelto encargar a
“EL PROVEEDOR” los “SERVICIOS"”, declarando que cuenta con los elementos
técnicos, financieros y profesionales necesarios para llevar a cabo el mismoy que ofrece
las mejores condiciones en cuanto a precio, calidad y oportunidad a favor de “LA
PROCURADURIA”, por lo que ha solicitado su contratacion.

1.6. Que “LA PROCURADURIA” ha designado a los titulares de la Direccién General
Adjunta de Evaluacién e Informatica y de la Direccién de Desarrollo Tecnolégico,
como administradores del Contrato, en adelante “LOS ADMINISTRADORES”, quienes
serdn responsables de coordinar técnica y administrativamente la ejecucion,
verificacién, alcance y demas actividades establecidas en el presente instrumento y
servira de enlace entre “LA PROCURADURIA” y “EL PROVEEDOR?".

I.7. Que se adjudica el presente contrato abierto a “EL PROVEEDOR” derivado de Ia/\
Adjudicaciéon Directa que aprobd por unanimidad el Comité de Adquisiciones,
Arrendamientos y Servicios de “LA PROCURADURIA”, en su cuarta sesién_//
extraordinaria del afio 2019, celebrada el dia 12 de abril de 2019, de conformidad por lo
dispuesto en los articulos, 26 fraccion Ill, 40, 41 fraccion Il y 47 de la Ley de”
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

1.8. Que cuenta con los fondos suficientes para cubrir el importe de los “SERVICIOS” en |la
partida 31904 “Servicios Integrales de Infraestructura de Coémputo” de su
Presupuesto de Egresos autorizado para el presente egjercicio fiscal.

1.9. Que sefala como domicilio para efectos del presente contrato abierto el ubicado en
Camino al Ajusco No. 200, Piso 7° ala norte, Col. Jardines en la Montana, C.P. 14210,
Alcaldia Tlalpan, Ciudad de México.

.10 Que su Registro Federal de Contribuyentes es PFP920718FB2.
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Il. DECLARA “EL PROVEEDOR?" a través de su Representante Legal:

IL.1.

1.2.

11.3.

Il.4.

11.5.

11.6.

11.7.

Que mediante Escritura Publica No. 121,463 de fecha 12 de septiembre del afno 2000,
otorgada ante la fe del Notario Publico No. 210 del Distrito Federal (hoy Ciudad de
México), Licenciado Ricardo Cuevas Miguel, actuando como asociado en el protocolo
del Notario No. 54 del Distrito Federal (hoy Ciudad de México), Licenciado Homero Diaz
Rodriguez, inscrita en el Registro Publico de Comercio del Distrito Federal (hoy Ciudad
de México), bajo el folio mercantil No. 268392, de fecha 14 de noviembre del afno 2000,
se hizo constar la constituciéon de la Sociedad Mercantil denominada TRIARA.COM,
SOCIEDAD ANONIMA DE CAPITAL VARIABLE.

Que mediante Escritura Publica No. 121,870 de fecha 29 de noviembre del ano 2000,
otorgada ante la fe del Notario Publico No. 210 del Distrito Federal (hoy Ciudad de
México), Licenciado Ricardo Cuevas Miguel, actuando como asociado en el protocolo
del Notario No. 54 del Distrito Federal (hoy Ciudad de México), Licenciado Homero Diaz
Rodriguez, inscrita en el Registro Publico de Comercio del Distrito Federal (hoy Ciudad
de México), bajo el folio mercantil No. 268392, de fecha 03 de mayo de 2001, se hizo
constar la protocolizacién del acta de la asamblea general ordinaria y extraordinaria de
accionistas de TRIARA.COM, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, en la cual
se aprobé ampliar su capital social y modificar sus clausulas transitorias.

Que su objeto social es entre otros, disenar, integrar, comercializar y vender servicios
electrénicos en internet o en cualquier otra red similar para ser ofrecidos tanto a
consumidores como a empresas o negocios en los Estados Unidos Mexicanos o en el
extranjero.

Que el C. Jorge Manuel Rodas Ruiz, en su caracter de Representante Legal, cuenta con
la personalidad y facultades necesarias para suscribir este Contrato y obligar a su
representada, lo que acredita mediante Escritura Publica No. 71209 de fecha 1 de
febrero del afo 2012, otorgada ante la fe del Lic. Luis Alberto Perera Becerra, Titular de

la Notaria PUblica No. 26 del Distrito Federal (hoy Ciudad de México), manifestando que™
la personalidad y facultades que declara, hasta la fecha no le han sido revocadas,

limitadas ni modificadas en modo alguno.

Que el C. Jorge Manuel Rodas Ruiz se identifica con Credencial para votar expedida
por el Instituto Federal Electoral clave de elector niumero: |

Que tiene la capacidad juridica para contratar y relne las condiciones técnicas y
econdmicas suficientes y necesarias para obligarse a la prestacion de los “SERVICIOS”
objeto del presente Contrato

Que la persona moral que representa se encuentra inscrita en el Registro Federal de
Contribuyentes con la clave de identificacion fiscal TCO00091283J1.
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11.8. Que la persona moral que representa se encuentra al corriente en el cumplimiento de
sus obligaciones fiscales, lo cual se acredita mediante documento emitido por el
Servicio de Administracion Tributaria (SAT) con nimero de folio 19NA5650113; por lo que
toca a sus obligaciones-obrero patronales, se acredita mediante documento emitido
por el Instituto Mexicano del Seguro Social (IMSS) numero de folio
1554396125639277349304.

I1.9. Que ninguno de los miembros, funcionarios o empleados de su representada se
encuentra impedido para la prestacion de los “SERVICIOS” materia de este Contrato,
por no encontrarse en los supuestos establecidos en el articulo 50 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

11.10. Que conoce el contenido y alcances de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y, en especial, de los supuestos contemplados en los
articulos 59 y 60 del mismo ordenamiento legal, relativos a la falsedad de informacion.

1.10. Que para el cumplimiento de las obligaciones derivadas del presente Contrato, sefala
como su domicilio legal el ubicado en Insurgentes Sur No. 3500, piso 3, Colonia Pefa
Pobre, Alcaldia de Tlalpan, CP 14060; asimismo sefiala como correo electrénico
jrodas@telmex.com y nuimero telefénico 53288666.

De conformidad con las declaraciones expuestas, “LAS PARTES” estan de acuerdo en
obligarse al tenor de las siguientes:

CLAUSULAS

PRIMERA.- OBJETO.- “LA PROCURADURIA” encarga a “EL PROVEEDOR?” y éste se obliga
a prestar el “SERVICIO ADMINISTRADO DE NUBE PRIVADA”, con las caracteristicas y
especificaciones que se establecen en los Términos de Referencia (Anexo Técnico) y la
propuesta econdmica presentada por “EL PROVEEDOR” (Anexos | y Il), mismas que forman
parte integrante del presente Contrato, por su parte, “LA PROCURADURIA" se obliga a pagar
a “EL PROVEEDOR?” el importe que en la Cladusula Tercera se sefiala como contraprestacion
por los “SERVICIOS” contratados.

SEGUNDA.- VIGENCIA.- Este contrato abierto tendra una vigencia del 13 de abril al 31 de
diciembre de 2019.

TERCERA.- PRECIO.-“LA PROCURADURIA" establece que los montos a pagar a “EL
PROVEEDOR" seran los siguientes incluyendo el .V.A.:

IMPORTE MINIMO (IVA INCLUIDO) IMPORTE MAXIMO (IVA INCLUIDO)
$4'487,490.00 $8'077,482.00
(Cuatro millones cuatrocientos ochenta (Ocho millones setenta y siete mil /
y siete mil cuatrocientos noventa pesos cuatrocientos ochenta y dos pesos
00/100 M.N.) 00/100 M.N.)
. - .
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Los precios unitarios se detallan en la propuesta econémica del “Proveedor” (Anexo ll).

Los precios unitarios son considerados fijos en moneda nacional (pesos mexicanos) hasta que
concluya la relacién contractual, por lo que el “EL PROVEEDOR” no podra agregar ningun
costo extra y los precios seréan inalterables durante la vigencia del presente contrato, es decir
los pagos que haga “LA PROCURADURIA” cubren cualquier clase de gastos, impuestos,
derechos, contribuciones fiscales o cualquier contraprestacion a favor de “EL PROVEEDOR”,
gue se genere con motivo de la celebracion o cumplimiento del presente instrumento.

Los pagos se realizardn de manera mensual, conforme a los servicios prestados y a entera
satisfaccion de “LA PROCURADURIA”".

Para el caso del mes de abril, se pagara la parte proporcional por el periodo de prestacion del
servicio.

La “PROCURADURIA” en ningln caso estard obligada a ejercer el monto maximo, asi
también se establece que en virtud de las regulaciones en materia de contrataciones que el
Ejecutivo Federal ha anunciado, el presente contrato podra concluirse anticipadamente sin
responsabilidad para “LA PROCURADURIA”, en caso de que la Secretaria de Hacienda y
Crédito Publico haya realizado el procedimiento de contratacion y adjudicacion para la
prestacion del servicio que nos ocupa.

CUARTA.- FORMALIDADES DEL PAGO.- “LA PROCURADURIA", pagara “LOS SERVICIOS"

al “PROVEEDOR” conforme a los precios unitarios plasmados en el presente contrato
abierto, en la cuenta del beneficiario (Clave Bancaria Estandarizada - CLABE con 18
posiciones) mediante transferencia electrénica de fondos en el Sistema Integral de
Administracién Financiera Federal a través de la Direccidon de Programacion y Presupuesto,

los pagos se realizardn una vez que “LOS SERVICIOS” se hayan recibido a satisfaccion de “LA
PROCURADURIA”, de conformidad con lo dispuesto en el articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, dentro de los 20 dias naturales %
posteriores a que las facturas ingresen a revision de la Direccion de Programacion y
Presupuesto, para lo cual serd necesario que estén firmadas por los “ADMINISTRADORES"” -

del contrato.

En términos de lo dispuesto en el articulo 90 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en caso de que las facturas entregadas por
“EL PROVEEDOR?" para su pago, presenten errores o deficiencias, “LA PROCURADURIA" a
través del responsable, deberd indicarlo por escrito dentro de los tres dias habiles siguientes
al de su recepcién, el periodo que transcurre a partir de la entrega del citado escrito y hasta
que “EL PROVEEDOR" presente las correcciones, no se computara para efectos del plazo de
pago sefalado en los dos parrafos anteriores.

QUINTA.- FORMALIDADES DE LOS SERVICIOS.- “EL PROVEEDOR" se compromete a
prestar “LOS SERVICIOS” con el mas alto nivel de profesionalismo, competencia ética e
integridad, teniendo especial consideracién a la particular naturaleza y propésito de los
trabajos encomendados y asegurando que se conducird de manera consistente con lo
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anterior, por lo que en este acto “EL PROVEEDOR” se obliga a responder y liberar a “LA
PROCURADURIA” de cualquier demanda, reclamacién o accién legal que, en relacion directa
con el resultado de la prestacion de “LOS SERVICIOS”, se promueva en contra de aquella.

SEXTA.- LUGAR Y CONDICIONES DE LA PRESTACION DE “LOS SERVICIOS".- La prestacion
de “LOS SERVICIOS” serd conforme a los plazos, lugares, condiciones y entregables
establecidos por “LA PROCURADURIA” en el “Anexo |I" del presente instrumento.

El proveedor contard con un lapso no mayor a 15 dias habiles, a partir de la firma del contrato
para realizar todo lo relativo al inicio de la prestacion del servicio.

SEPTIMA.- COORDINACION DEL SERVICIO.- "LA PROCURADURIA" tendrd durante la
vigencia de este contrato abierto las mas amplias facultades para coordinar técnica y
administrativamente la ejecucion, verificacion, enlace y demas actividades establecidas en el
presente instrumento, por conducto de “LOS ADMINISTRADORES" del contrato y/o por las
personas que éstos designen, en funcién de una correcta ejecucién de “LOS SERVICIOS”
contratados y hara del conocimiento de "EL PROVEEDOR" las observaciones que estime
pertinentes, quedando éste obligado a corregir las anomalias que le sean indicadas, asi como
las deficiencias de la prestacion de “LOS SERVICIOS”, de acuerdo a lo sefialado en el contrato
abiertoy su “Anexo ",

“LA PROCURADURIA” sélo recibird o aceptard y autorizara el pago de “LOS SERVICIOS”
materia del presente contrato abierto, previa verificacion de las especificaciones requeridas,
de conformidad con lo establecido en el “Anexo Iy en las cldusulas del presente instrumento.

En tal virtud, “EL PROVEEDOR" manifiesta expresamente su conformidad de que hasta en
tanto no se cumpla de conformidad con lo estipulado en el parrafo anterior “LOS SERVICIOS”
no se tendran por aceptados o recibidos por parte de “LA PROCURADURIA".

OCTAVA.- CALIDAD.- “EL PROVEEDOR” deberd contar con la infraestructura necesaria,
personal especializado en el ramo, herramientas, técnicas y equipos adecuados para la
prestacion de “LOS SERVICIOS”, asi como contar con las licencias y permisos necesarios para
el desempefio de su actividad, a fin de garantizar el servicio objeto de este contrato abierto
sea proporcionado con la calidad, oportunidad y eficiencia requerida para tal efecto

comprometiéndose a realizarlo a satisfaccion de “LA PROCURADURIA" y con estricto apego/
a los establecido en el presente instrumento y su “Anexo I".

NOVENA.- DEFECTOS Y VICIOS OCULTOS.- “EL PROVEEDOR” quedara obligado ante “LA
PROCURADURIA” a responder de los defectos y vicios ocultos en la calidad de “LOS
SERVICIOS”, asi como de cualquier otra responsabilidad en que hubiere incurrido, en los
términos sefialados en el presente contrato abierto, en su “Anexo I" y/o en la legislacion
aplicable.

Para los efectos de la presente Clausula, se entiende por vicios ocultos los defectos que
existan en “LOS SERVICIOS” prestados, que los hagan impropios para los usos a que se le
destinen, o que disminuyan de tal modo su uso, asi como su calidad, que de haberlg
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conocido “LA PROCURADURIA”, no los hubiera contratado o lo hubiera realizado a un menor
precio.

DECIMA.- IMPUESTOS Y DERECHOS.- Los impuestos y derechos que procedan con motivo
de la prestacidn del servicio objeto del presente contrato abierto, seran pagados por la parte
que los cause en su momento.

DECIMA PRIMERA.- DERECHOS DE AUTOR, PATENTES Y/O MARCAS.- “EL PROVEEDOR”
se obliga con “LA PROCURADURIA” a responder personal e ilimitadamente de los dafios y
perjuicios que pudiera causar a “LA PROCURADURIA” o a terceros, si con motivo de la
prestacion del servicio contratado viola derechos de autor, patentes y/o marcas registradas,
de terceros u otros derechos inherentes a la Propiedad Intelectual, en virtud, “EL
PROVEEDOR"”, manifiesta en este acto bajo protesta de decir verdad, no encontrarse en
ninguno de los supuestos de infraccién administrativa y/o delito, establecidos en la Ley
Federal de Derechos de Autor y la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacién en contra de “LA PROCURADURIA”, por
cualquiera de las causas antes mencionadas, la Unica obligacidon de ésta, sera la de dar aviso
en el domicilio previsto en este instrumento a “EL PROVEEDOR", para que éste, utilizando
los medios correspondientes al caso, garantice salvaguardar a “LA PROCURADURIA” de
cualquier controversia, liberandole de toda responsabilidad de caracter civil, penal, mercantil,
fiscal o cualquier otra indole. En caso de que “LA PROCURADURIA”, tuviese que erogar
recursos por cualquiera de estos conceptos “EL PROVEEDOR” se obliga a reembolsar de
manera inmediata los recursos erogados por aquella.

DECIMA SEGUNDA.- CESION O SUBCONTRATACION.- “EL PROVEEDOR” no podra
subcontratar la prestacion de “LOS SERVICIOS” o ceder en forma parcial o total a ninguna
persona fisica o moral los derechos y obligaciones que derivan del presente Contrato. Lo
anterior, con excepcion de los derechos de cobro que deriven de este contrato abierto, en
cuyo caso deberd obtener la conformidad previa de “LA PROCURADURIA".

DECIMA TERCERA.- RESPONSABILIDAD LABORAL.- “LAS PARTES' acuerdan que no
existird relacién laboral entre “LA PROCURADURIA” y “EL PROVEEDOR?” con las personas
que “EL PROVEEDOR” ocupe con motivo de la prestacion de “LOS SERVICIOS” materia de
este contrato abierto, por lo que serd “EL PROVEEDOR” quien tenga el caracter de patrony, 4
por lo tanto, seréd el responsable de las obligaciones derivadas de las disposiciones legales y
demas ordenamientos en materia laboral y de seguridad social que pudieran corresponder
a dichas personas; por lo que “EL PROVEEDOR” se obliga a responder de todas las
reclamaciones laborales que sus trabajadores presenten en su contra o en contra de “LA
PROCURADURIA” en relacién con “LOS SERVICIOS”, debiendo cubrir los importes que de
ellos se deriven y a liberar de tales reclamaciones a “LA PROCURADURIA”.

DECIMA CUARTA.- NEGLIGENCIA E IMPERICIA.- “EL PROVEEDOR” serd directamente
responsable de los dafios y perjuicios que se causen a “LA PROCURADURIA” con motivo de
la prestacion de “LOS SERVICIOS” por negligencia, impericia, dolo o mala fe.

DECIMA QUINTA.- CONFIDENCIALIDAD.- “LAS PARTES" acuerdan que toda informacidy
relativa a “LOS SERVICIOS" serd tratada como estrictamente confidencial y sera utilizada 9 r
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“EL PROVEEDOR" sélo para el beneficio de “LA PROCURADURIA”, de manera que no sera
revelada, divulgada o reproducida por “EL PROVEEDOR” o persona alguna relacionada a
éste, ya sea directa o indirectamente, parcial o totalmente, a menos que cuente con el
permiso previo y por escrito de “LA PROCURADURIA”. La obligacién bajo este parrafo
continuara vigente aun cuando se haya concluido este contrato abierto. En caso de que “EL
PROVEEDOR?” tuviere que hacer publica la informacién relativa a “LOS SERVICIOS"” por
virtud de disposicion de autoridad competente, debera notificarlo inmediata y
fehacientemente a “LA PROCURADURIA"” a efecto de que ésta tome las medidas
pertinentes.

DECIMA SEXTA.- GARANTIA.- Para garantizar el cumplimiento de las obligaciones derivadas
del presente contrato abierto, "EL PROVEEDOR" otorgara dentro del plazo de los 10 (diez)
dias naturales siguientes a la fecha de firma de éste, fianza por el valor del 10 % (diez por
ciento) del importe del contrato abierto, sin incluir IVA, expedida por institucion afianzadora
mexicana debidamente autorizada, a favor de la Tesoreria de la Federacion, la cual debera
contener las siguientes declaraciones expresas:

a) Que lafianza se otorga atendiendo a todas las estipulaciones contenidas en este contrato
abierto.

b) Que se obliga a responder por los defectos de “LOS SERVICIOS” objeto de este contrato
abierto dentro del periodo de garantiay de cualquier otra responsabilidad en que hubiere
incurrido.

c) Que en el caso de prérroga del presente contrato abierto, automaticamente la vigencia
de la fianza se prorrogara en concordancia con la misma.

d) Que para liberar la fianza serad requisito indispensable la manifestacion expresa y por
escrito de "LA PROCURADURIA".

e) Que estard vigente durante la substanciaciéon de todos los recursos legales o juicios que
se interpongan y hasta que se dicte resolucién definitiva por autoridad competente.

f) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley Federal de Instituciones de Fianzas para la efectividad de las fianzas,
aln para el caso de que procediera el cobro de intereses, con motivo del pago
extemporaneo del importe de la pdliza de fianza.

La garantia sefalada anteriormente, sera cancelada cuando a juicio de "LA\_
PROCURADURIA", "EL PROVEEDOR" haya cumplido con todas las obligaciones que se ,
deriven de este instrumento. (

DECIMA SEPTIMA.- PENAS CONVENCIONALES.- "EL PROVEEDOR" conviene en que si no
presta “LOS SERVICIOS” sefialados en el presente instrumento y en su Anexo Unico, pagara
a “LA PROCURADURIA” el 1% (uno por ciento) sobre el valor de lo entregado con atraso, esta
penalizacidn se aplicaréd por cada dia natural de retraso y seran determinados en funcién de
“LOS SERVICIOS” no prestados oportunamente, sin exceder el 10% del monto total del
contrato sin incluir el L.V.A, salvo que ésta obedezca a causas justificadas a juicio de “LA
PROCURADURIA”, de acuerdo a lo establecido en los articulos 45 fraccion XIX y 53 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85 fraccion V, 86 segundo
parrafo, 95 y 96 primer parrafo de su Reglamento, “LA PROCURADURIA”, a través de “LOS
ADMINISTRADORES” del contrato abierto, aplicardan al “PROVEEDOR” las penas

PROFEPA PROFEPA PROFEPA
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convencionales a las que se haga acreedor, considerando de manera enunciativa mas no
limitativa, lo siguiente:

| _ Descripcion :
5 dias habiles posteriores al

. L _ P . 1% del total de la factura mensual,
Entrega de Memorias Técnicas. término del periodo de

. » por cada dia natural de atraso.
implementacion.

Reportes de los Niveles de Servicio
solicitados en el apartado Niveles
de Servicios e Indicadores.

Incumplimiento en la entrega de 1% del valor total del servicio

Diario, semanal o consolidado | . .

alguno de los Informes o la . involucrado, por cada dia natural
; mensual, segln corresponda.

entrega de estos incompletos. de atraso.

1% de la suma de todos los
Hora, dia, semana, mes, segun | componentes involucrados en la
corresponda prestacion del servicio degradado,
por dia de servicio.

Los primeros 10 dias naturales del | 1% del total de la factura mensual,
mes. por cada dia natural de atraso.

Por la degradacion de cualquiera
de los servicios, solicitado en este
documento.

Las penas convencionales y/o deducciones seran cubiertas por “EL PROVEEDOR” mediante
el “Pago” electrénico de Derechos, Productos y Aprovechamientos, esquema “e5cinco” ante
alguna de las Instituciones Bancarias autorizadas, acreditando dicho pago en la entrega del
recibo bancario al administrador del contrato, no afectando a la factura.

Esta sancion se estipula por el simple retraso en el cumplimiento de las obligaciones de “EL
PROVEEDOR"” y su monto se descontara administrativamente de la liquidacion que se
formule, sin perjuicio del derecho que tiene “LA PROCURADURIA” de optar entre exigir el
cumplimiento del contrato o rescindirlo.

DECIMA OCTAVA.- CAUSAS DE RESCISION. Serdn causas de rescisién del presente contrato

sin responsabilidad para “LA PROCURADURIA":

a) Por la suspension de “LOS SERVICIOS” de manera injustificada.

b) Por la comprobacién fehaciente de que las declaraciones de “EL PROVEEDOR” en e~ ,
presente Contrato o durante el procedimiento de adjudicacién se realizaron con falsedad/. ‘

c) Porrebasar el monto limite de aplicaciéon de penas convencionales. 4

d) Por no prestar “LOS SERVICIOS” conforme a las especificaciones, caracteristicasy en Ioé/
términos sefhalados en el presente Contrato o bien prestarlos de manera deficiente.

e) Por subcontratar o ceder la totalidad o parte de “LOS SERVICIOS", derechos u
obligaciones establecidos en este Contrato.

f) Por no otorgar a “LA PROCURADURIA" Ias facilidades y datos necesarios para la
inspeccidn, vigilancia y supervision de “LOS SERVICIOS”.

g) “EL PROVEEDOR"” no entregue la garantia de cumplimiento de Contrato;

h) En general, por incumplir cualesquiera de las obligaciones a su cargo derivadas del
presente Contrato, de sus anexos o del procedimiento de adjudicaciéon correspondiente.

Las anteriores causas de rescision estan sefaladas de manera enunciativa, mas no limitativa.

—_— e’ e, —
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DECIMA NOVENA.- PROCEDIMIENTO DE RESCISION. “LA PROCURADURIA"” podra
rescindir el presente contrato abierto sin necesidad de declaracion judicial previa, en caso de
que “EL PROVEEDOR” incumpla con cualesquiera de las obligaciones estipuladas y/o
inherentes a la naturaleza del mismo, por lo que si “EL PROVEEDOR” incurre en cualesquiera
de las causas a que se refiere la cldusula anterior, “LA PROCURADURIA"” podra optar por la
rescision del presente contrato, procediéndose conforme al procedimiento sefnalado en el
articulo 54 de la Ley de Adquisiciones, Arrendamientos Servicios del Sector Publico.

VIGESIMA.- SUSPENSION DE LOS SERVICIOS.- “LAS PARTES"” acuerdan que “EL
PROVEEDOR” no serd responsable por incumplimiento o retraso en el cumplimiento de
cualquiera de sus obligaciones conforme a este contrato abierto cuando ello obedezca a
causas no imputables al mismo o por caso fortuito o fuerza mayor debidamente acreditadas.
En los casos antes mencionados y cuando las causas de incumplimiento fueran imputables
a “LA PROCURADURIA" ésta podra suspender la prestacion de “LOS SERVICIOS” constando
por escrito donde se indique el plazo de la suspensiéon y los motivos de la misma. Una vez
concluido el término de la suspensidn y en caso de persistir las causas que la originaron, “LA
PROCURADURIA” podra optar por determinar una nueva suspensiéon conforme a lo
sefalado o iniciar la terminacidon anticipada del contrato como lo dispone la clausula
siguiente. Cuando la prestaciéon de “LOS SERVICIOS” fuere suspendida conforme a lo aqui
pactado, “LA PROCURADURIA” en su caso, debera cubrir el importe de aquellos servicios
que hubieren sido efectivamente prestados. '

VIGESIMA PRIMERA.- TERMINACION ANTICIPADA - “LAS PARTES" convienen en que
podran dar por terminado el presente contrato abierto sin que medie resolucidn judicial, en
los siguientes casos:

a) Cuando por disposiciones especificas de consolidacion, presupuestales, entre otras,
emitidas por la Secretaria de Hacienda y Crédito Publico se determine un nuevo periodo
de contratacion, en un tiempo determinado; por tal motivo “LAS PARTES” acuerdan que
no habra penalizacién alguna para cada una de ellas y daran por terminado el contrato.

b) Cuando concurran razones de interés general;

c) Cuando por causa justificada se extinga la necesidad de requerir “LOS SERVICIOS”
originalmente contratados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas se ocasionaria algun dafo o perjuicio al Estado;

d) Cuando se determine la nulidad total o parcial de los actos que dieron origen al contrato,
con motivo de la resoluciéon de una inconformidad emitida por la Secretaria de la Funciéon ¢
Publica;

e) Cuando concluya el plazo de la suspensidon de los servicios en los términos de la clausula
anterior.

La determinacion de dar por terminado anticipadamente el contrato abierto debera constar
por escrito mediante dictamen emitido por la Titular de la Direccién General de
Administracion y “LOS ADMINISTRADORES" del contrato, en el cual se precisen las razones
o las causas justificadas que den origen a la misma y bajo su responsabilidad.

Derivado de lo anterior, se procedera a la formalizaciéon del Convenio de Terminacion
respectivo y del Finiquito, en donde se detallaran en forma pormenorizada los importes a
cubrir y los servicios prestados que se hayan cubierto y los que estén pendientes de pago.

—_— R P B
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VIGESIMA SEGUNDA.- FINALIZACION DEL SERVICIO.- Al término de la vigencia del contrato
abierto, “EL PROVEEDOR?", recolectard y retirard los equipos de su propiedad, en las
diferentes instalaciones, sin costo para “LA PROCURADURIA”, en el tiempo y forma que se
determina en el “Anexo I".

VIGESIMA TERCERA.- INFORMACION Y VERIFICACION. Para efectos de lo dispuesto por el
articulo 107 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PUblico, cuando la Secretaria de la Funcién Publica y/o el Organo Interno de Control en “LA
PROCURADURIA", requieran informacion y/o documentacion relacionada con el presente
contrato “EL PROVEEDOR", éste se obliga a proporcionarla en el momento que se le
requiera, con motivo de las auditorias, visitas o inspecciones que se practiquen.

VIGESIMA CUARTA.- MODIFICACIONES.- Cualquier modificacién en los términos del
presente contrato serd formalizada mediante convenio por escrito debidamente firmado por
“LAS PARTES". Las modificaciones al importe o prérrogas a la vigencia del presente contrato
no podran exceder del 20% de los originalmente pactados, para lo cual se atendera a lo
dispuesto en el articulo 52 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector
Publico. Las modificaciones a los plazos establecidos para la prestacion a los servicios
deberan efectuarse previamente al vencimiento de las fechas estipuladas originalmente, en
caso contrario se considerard atraso y serdn aplicables las penas correspondientes en los
términos del presente contrato.

VIGESIMA QUINTA.- JURISDICCION.- Para la interpretacion y cumplimiento del presente
contrato abierto, asi como para todo aguello que no esté expresamente establecido en el
mismo, las partes se someten a la jurisdiccion de los Tribunales Federales competentes
ubicados en la Ciudad de México, renunciando en consecuencia a cualquier otro fuero que
pudiera corresponderles ahora o en el futuro por razones de domicilio u otras causas.

VIGESIMA SEXTA.- TRANSPARENCIA. “LAS PARTES” convienen en hacer cumplir la Ley
Federal de Transparencia y Acceso a la Informaciéon Publica, la LEY General de Transparencia
y Acceso a la Informacién Publica, Ley Federal de Proteccién de Datos Personales e
Posesiéon de los Particulares y demas disposiciones aplicables

VIGESIMA SEPTIMA.- SUPLETORIEDAD.- Las disposiciones aplicables supletoriamente
este contrato en todo lo no previsto en el mismo, serdn las contenidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento, asi como en
el Cédigo Civil Federal, la Ley Federal de Procedimiento Administrativo, el Cédigo Federal de
Procedimientos Civiles, la Ley Federal de Presupuesto y Responsabilidad Hacendaria y
demas disposiciones legales que le sean aplicables.

VIGESIMA OCTAVA.- CONCILIACION.- En caso de desavenencia derivada del cumplimient
del presente contrato, cualquiera de “LAS PARTES"” podra iniciar ante la Secretaria de la
Funcion Publica, el procedimiento de conciliacion previsto en los articulos 77, 78 y 79 Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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VIGESIMA NOVENA.- IDENTIFICACION DE IRREGULARIDADES.- Asimismo, en caso de
identificarse irregularidades, se notificard o acudird al Organo Interno de Control o a la
Secretaria de la Funciéon Publica, lo cual debera ser mediante escrito respetuoso, anexando
evidencia y el horario de los hechos reportados.

Leido que fue el presente contrato abierto y enteradas las partes de su valor y consecuencias
legales, lo firman para constancia, por triplicado, en la Ciudad de México, el dia 12 de abril de
2019.

POR “LA PROCURADURIA” POR "EL PROVEEDOR"
LA DIRECTORA GENERAL DE EL REPRESENTANTE LEGAL
ADMINISTRACION

MTRA. URé\M JIMENEZ C. JORG}/MA UEL RODAS RUIZ
e |
CON LA INTERVENGION DE LOS RESPONSABLES DE LA COORDIN i TECNICAY
ADMINISTRATIVA DE LA EJECUCION, VERIFICACION, AL
Y DEMAS ACTIVIDADES DEL SERVICIO
EL DIRECTOR GENERAL ADJUNTO DE EL DIRECTOR DE DESARROLLO
EVALUACION E INFORMATICA TECNOLOGICO

LIC. ROBERTO MUNOZ MEMBRILLA LIC. JEFFERSON ALVAREZ BUSTAMANTE
ENCARGADOS DE LA ELABORACION DEL CONTRATO

EL DIRECTOR DE RECURSOS ' ISICIONES
MATERIALES Y SERVICIOS GENERALES

AMAYO Es‘(}lAVA }Wﬁnzmez DiA\x\
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Anexo Teécnico

(Términos de Referencia)

“Servicio Administrado de Nube Privada”
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Nombre del servicice

Servicio Administrado de Nube Privada

Antecedentes

Actualmente la PROFEPA cuenta con un contrato de Servicio Integral de Procesamiento y
Almacenamiento de Computo, por medio del cual recibe el servicio de nube privada, con la
finalidad de poder alojar en maquinas virtuales aplicativos y sistemas con que cuenta la

Procuraduria.

La infraestructura, servicios y sistemas con que cuenta la PROFEPA se describen y se detallan
en las tablas contenidas en los anexos los cuales se relacionan a continuacion:

Maquinas Virtuales.

Seguridad de Amenazas.

Seguridad Lateral.

Licenciamiento de Software.
Administracion de Virtualizacion.
Administracion de Comunicaciones.
Respaldos. ’
Monitoreo.

O O OO0 0 0 o

El Servicio Administrado con que cuenta actualmente la PROFEPA, se considera una de las
mejores opciones de contratacién, debido a que el proveedor se encarga de dotar, implementar,
configurar y poner en marcha todos y cada uno de los componentes que son necesarios para el
funcionamiento de la solucidn, asi como posteriormente del mantenimiento preventivo y

correctivo.

Objetivo -

Contar con los servicios profesionales de una empresa calificada, que coadyuve en | />(
actividades de la Direccién General Adjunta de Evaluacién e Informatica, para brindar fos ‘ C

servicios administrados de nube privada a los usuarios internos y externos de la Procuraduria, -
que consiste en la operacién de la Plataforma Tecnologia de la Procuraduria, asi como el servicio
de hospedaje de maquinas virtuales con un nivel de servicio acorde a las necesidades del

proyecto.

A través del Servicio de Nube Privada, el cual deberd contener los recursos informaticos
necesarios y destinados de forma logica exclusivamente para la PROFEPA, que estardn
ubicados en el centro de datos del proveedor, mismo que contarda cofo minimo con
certificacién ICREA V. o

Los servicios que deberz proporcionar son los siguientes:

. )gz/s M—
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Virtualizacion en nube privada.
Virtualizacion en nube publica.
Seguridad de Amenazas.

Seguridad Lateral.

Licenciamiento de.Software.
Administracion de Virtualizacion.
Administracién de Comunicaciones.
Respaldos.

Monitoreo.

c 0O 0 0O 0 0O 0 0 o

Por medio del cual la Procuraduria Federal de Proteccion al Ambiente, busca asegurar la
integridad de la informaciodn, asi como la confidencialidad de esta, brindando de esta forma un
mejor servicio a la ciudadania. Por lo anterior, la Procuraduria requiere contar con un servicio de
nube privada, a fin de mejorar y fortalecer en materia de infraestructura, buscando cubrir las
dreas de oportunidad detectadas, asi como seguir contando con un servicio de calidad, con los
SLA’s més altos que se cumplan en tiempo y forma, bajo las mejores practicas de gestién de
infraestructura.

Alcanee

El “Servicio Administrado de Nube Privada" consiste en proporcionar a todo el personal de Ia
PROFEPA a nivel Nacional tales como oficinas centrales, delegaciones estatales y
representaciones, la infraestructura integral de servicios en los cuales se incluyen:

Software

Licenciamiento

Enlaces de telecomunicaciones.

Sistemas de seguridad fisica y l6gica.

Servicios de administracion.

Sistemas de almacenamiento y respaldo de Informacion.
Mesa de Ay(:da.

Sistemas de Monitoreo.

Consolidacién y Virtualizacién de Ambientes.
Mejora Continua.

Gestion de Desempefio.

Gestion de Continuidad del Negocio.

o 0O 0O 0O o o 0O o0 0 0 0O o

Asi como todo lo necesario para proporcionar el servicio de nube privada de acuerdo con las
caracteristicas descritas en el presente anexo, por lo que serd responsabilidad del proveedor

iu resulte adjudicado lo siguiente:

/ ; 5 s . o .
o El proveedor deberd considerar una solucion de arquitectura hibrida, que proporcione

7
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compatibilidad con todos los sistemas operativos que opera la PROFEPA, mismos que
se describen en este anexo.

o . Migrar la solucion en operacion actual a un ambiente de Nube privada. La PROFEPA
proporcionaréd las facilidades, informacion, accesos a equipos, aplicaciones,
conectividad, asi como participar en las sesiones de planeacién y controles de cambios
para todas las actividades de migracion; a fin de apoyar en el cumplimiento de los
tiempos y entregables descritos en el plan de migracién propuesto por el proveedor.

o Garantizary proveer la continuidad del servicio con los niveles requeridos en este anexo,
de manera tal que la operacién no se vea interrumpida ni degradada en ninguna etapa
del contrato, por lo tanto, el proveedor deberd proporcionar lo necesario para cumplir
este requerimiento.

o El proveedor debera realizar la transferencia de conocimiento durante la vigencia del
contrato al personal de la PROFEPA a fin de que pueda monitorear adecuadamente los

servicios contratados.
o Garantizar que los servicios se prestaran bajo las mejores practicas en cada uno de los
servicios solicitados y en pleno cumplimiento y su respectiva documentaciéon apegada

al MAAGTIC-SI.
o El proveedor debera garantizar la continuidad del servicio de manera ininterrumpida a

partir del inicio del contrato.

Vigencia

Del 01 de abril al 31 de diciembre de 2019

Descripcion

A continuacién, de manera enunciativa mas no limitativa, se describiran las caracteristicas
minimas del Servicio Administrado que requiere la PROFEPA.

Consola de Administracion
El Proveedor de Servicios deberd proveer una consola Web centralizada que permita

administrar todos los servicios de nube contratados, asi como el aprovisionamiento de nuevos
servicios y el establecimiento de politicas y limites para el caso de los servicios que se definan

como Servicios de Auto Aprovisionamiento. /

Através de la consola de administracién se deberan poder proporcionar al menos las siguientes

funcionalidades:
i i . ‘ /
o Altas, Bajas y Cambios (ABC) de todos los servicios.
o Automatizacion de alertas para diferentes condiciones.
o Parametrizacién de politicas de crecimiento de los servicios.
o Contar con niveles de acceso a través de perfiles definidos.
) ‘ 7
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g
o Reportes del consumo de los servicios agrupado por aplicaciéon y/o tipo de servicio.
o Bitdcora de accesos y acciones sobre la consola.
c Accesos a las bitacoras (Logs) de cada uno de los servicios.
o Monitorec en tiempo real de uso de los servicios.
Almacenamiento
El Servicio de almacenamiento tiene como objetivo el resguardo de la informacién que la
Procuraduria utiliza en la operacion de sus aplicaciones. Para brindar el servicio de
almacenamiento el proveedor debera cumplir con las siguientes especificaciones:
Almacenamiento para Bases de Datos
El almacenamiento para las bases de datos deberad considerar alta disponibilidad y/o
replicacién de las bases de datos que la PROFEPA considere de misién critica
Asi mismo, debera poder garantizar un minimo de operaciones de I/O por segundo y este se
podra incrementar en el momento que la PROFEPA lo solicite.
Almacenamiento para Repositorio de Aplicaciones (Fiie System)
Este almacenamiento requiere garantizar una disponibilidad del 99.99%, serd utilizado como
sistemas de archivo para almacenar programas ejecutables o fuentes, bitacoras, archivos de
N

texto y logs entre otros.

Almacenamiento Compartido
El almacenamiento compartido serg utilizado como sistema de archivos (File System) el cual

debera ser montado en mas de un servidor de los que conforman la solucién y debera tener
la capacidad de atender lecturas y escrituras desde cualquiera de los servidores.

Almacenamiento de Respaldo
El almacenamiento para respaldos debera soportar el resguardo de todo tipo de archivos

considerando archivos en formato de imagenes, con compresidn, cualquiera que esta sea. En
este almacenamiento, se debe considerar la implementacién de un mecanismo para la
depuracién de la informacién ahi resguardada, de acuerdo con las politicas de retencién que
la PROFEPA considere.

\

Requerimientos Generales para el Servicio de Almacenamiento
De manera general el servicio de almacenamiento debe cumplir al menos con lo siguientes

) o Con independencia del tipo de informacion o tipo de almacenamiento solicitado

proveedor deberd soportar en los medios de almacenamiento archivos con tamano
ilimitado y con hasta 150 caractéres en el nombre. \
o El Proveedor de Servicios debe contar con los mecanismos, funcionalidades, politicas y

control de acceso a los datos y/o cualquier mejor practica necesaria para garantizar
durante la vida del contrato la disponibilidad, seguridad, proteccion e integridad de los
datos almacenados y respaldados. ~
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o El proveedor del servicio debera implementar mecanismos que permitan evitar fugas de
informacidn, corrupcidon de datos o cualquier otro escenario que pongan en riesgo la
informacion de la PROFEPA. Todos los recursos requeridos para brindar el servicio deben
garantizar la seguridad de la informacion almacenada. :

o Lasolucién de almacenamiento propuesta debe ser totalmente compatible y disponible
desdey hacia la red de la PROFEPA, considerando que los sistemas operativos que utiliza
en su operacion .son: Windows server 2008 R2 y posteriores, REDHAT Enterprise Linux
version 4.0 y posteriores, Oracle Linux version 4.0 y posteriores, y SUSE Linux Enterprise
Edition version 9.0 y posteriores.

o PROFEPA cuanta con aplicaciones heredadas basadas en sistemas operativos Windows
Server 2003 y Windows Server 2008, para los cuales el proveedor debera proponer un
método de compatibilidad con el servicio.

Almacenamiento de Propdsito General

El Servicio de almacenamiento tiene como objetivo el almacenamiento y respaldo de todos
aquellos datos del tipo “Estructurados” que tienen origen en diversas maquinas virtuales
(instancias) del servicio. El Servicio de Almacenamiento de propésito general, debe cumplir

al menos con lo siguiente:

Debe contar con mecanismos de alta disponibilidad, proteccion, cifrado y
recuperacion de los datos almacenados, con lo cual permita asegurar la informacion.
Aprovisionamiento Virtual.

Capacidad de creacién de Snapshot.

Replicacion.

Virtualizacion.

Cifrado.

Manejo y soporte de protocolos de archivos estdndares tales como CIFS (Common

Internet File System), ISCSI| y NFS (Network File System) versién 4, por mencionar
algin ejemplo

o Flexibilidad y/o elasticidad, para incrementar o disminuir automaticamente a
medida que aumente o se eliminen datos estructurados, permitiendo que las
soluciones aplicativas de la PROFEPA dispongan del almacenamiento que
necesiten, cuando lo requieran.

o Capacidad de retencién de informacién del tiempo que se indique

o Componentes (software, hardware, licenciamiento, etc.) para migracion de Ia
informacion almacenada y respaldada, cuando la PROFEPA lo requiera, ya sea a
infraestructura en los centros de datos de la PROFEPA o en donde la PROFEPA lo
defina.

o Soporte y manejo de mecanismos de aislamiento légico para proteger la
informacion

o Paraefectos de pago, el cobro podré ser realizado por TB o fraccidn, los cuales podran
aumentar o disminuir de acuerdo con las necesidades de PROFEPA sin compromiso
alguno de largo plazo, el consumo o uso de disco debera reflejarse en los ortes.

o La solucién de respaldos debe contemplar los siguientes tipos:

s Respaldo Total

Spp—
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o Respaldo Incremental
o Deberan apegarse a las politicas de respaldo y retencién solicitadas.
o Este servicio, debera contar con el 100% de disponibilidad mensual.

Procesamiento de Datos Bajo Demanda

El servicio de procesamiento de datos tiene como objetivo contar con el aprovisionamiento de
recursos de computo con los que se prestaréd el servicio, como son: Memoria, Procesamiento,
Tarjetas Red, Disco Duro, entre otros.

o Debe permitir incrementar o reducir sus capacidades de forma automatica de acuerdo
con la demanda de recursos de procesamiento requeridas por las aplicaciones, derivado
de la captura y consulta de informaciéon por parte de los usuarios o de procesos de
extraccion, trasformacién y carga de informacion.

o Provision y administracién de la infraestructura tecnoldgica, que requiera para el
aprovisionamiento y ejecucién de los servicios requeridos por la PROFEPA, los cuales
podrian ser:

o Servidores Web, Servidores de Aplicaciones, Servidores de bases de datos,
Servidores varios con sistemas operativo Windows o Linux en sus diferentes
distribuciones ofertadas en el mercado, en un esquema de Plataforma como
Servicio (PaaS), en los cuales se podran instalar servicios para las diferentes
aplicaciones de la PROFEPA. —

o Debe contar con mecanismos que permita agilizar y acelerar el despliegue del servicio
aqui descrito mediante automatizacién de la operacion.

o Todos los servidores deberan poder utilizarse en la modalidad de pago por hora de uso
sin compromisos de largo plazo.

o El proveedor del Servicio debera poder proporcionar en esta modalidad, servidores de

alto rendimiento con capacidad de memoria de hasta 1.5 TB RAM y 128 Vcpu. Esto

también comprende que una maquina virtual, sin importar su tamano actual, pueda
crecer hasta las especificaciones antes descritas.

Manejar y soportar la configuracion de politicas de seguridad para permitir/negar las

conexiones de red entrantes (por mencionar un ejemplo), asi como politicas de filtros de

flujos de comunicaciones de datos, basado en protocolos, puertos légicos y/o

direccionamiento IP.

o Debe manejary soportar la configuracion de listas de acceso, basado en politicas que se
establezcan en comun acuerdo entre el Proveedor del Servicio y la Institucién, durante
las mesas de planeacion y programacion

o Adgilidad y rapidez en la creacion e implementacion de instancias, en caso de que asi lo
requiera la Institucién o en el caso de proteccién de caida del centro de datos
operacional.

o Soportar y manejar mecanismos de integracion (interoperabilidad) con terceros para.
realizar verificaciones y/o auditorias independientes y periddicas que sean necesarias,
relacionadas a temas de controles de seguridad y privacidad de la informacién,

\dlsponlbllldad y desempefo del servicio, por mencionar algunos. S o=

o Soportary manejar el aprovisionamiento de secciones aisladas de manera légica a través
de redes o segmentos de |P, ademas de permitir establecer la comunicacién de estas
secciones con.segmentos internos y/o externos si el Servicio asi lo requiere.
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o Llevar a cabo los mecanismos de gestion y monitoreo en cuanto a disponibilidad y
desempefo del Servicio aqui descrita, en cuanto al promedio de carga del Vcpu,
utilizacién de disco 1/O y tasa de transferencia de I/O de la red de comunicaciones de
datos, para cada una de'las maquinas virtuales que conforman esta Servicio

o Debe soportar y manejar conexiones seguras basadas en protocolos estandares de la

industria, considerando al menos el protocolo SSHv2.

c Debera proveer instancias de Udltima generacion con optimizacion informatica, que
dispongan de los procesadores de mejor desempefo, proporcionar un equilibrio de
recursos informaticos, de memoria y red, optimizadas para aplicaciones de uso intensivo
de memotia, pensadas para aplicaciones graficas y aplicaciones informaticas generales,
con alta capacidad de almacenamiento y ofreciendo un almacenamiento de instancia
muy rapido respaldado por SSD y optimizado para un desempefio de E/S aleatorio muy
alto, proporcionando tasas de IOPS elevadas.

o El proveedor de servicio por ningin motivo debera proveer bajo el concepto de “Servicio
de Procesamiento de Datos Bajo Demanda” instancias de uso temporal, con
caracteristicas variables en CPU y Memoria, instancias de desempefo por rafagas o
instancias definidas o documentadas como de uso bdsico por el fabricante de nube

publica.

Servicio de Base de Datos
El Servicio de Base de Datos deberdn proveer todas las herramientas para la ejecucion de

Servidores de Bases de Datos, en un esquema de Plataforma como Servicio (PaaS), lo cual
incluye el Sistema Operativo, el motor de la Base de Datos y los recursos de conectividad y
administracién necesarios para el correcto funcionamiento de la Base de Datos.

o Debera proveer servicio para al menos los siguientes manejadores de bases de datos:
e  MySQL Server
e SQL Server, Estandar o Enterprise
e Oracle Database Server, Estdndar o Enterprise
e Cualquier otra version de base de datos compatible con MySQL u Oracle

o Cualquiera de los manejadores debera poder utilizarse en un esquema de pago por hora.

o Deberaincluir el licenciamiento correspondiente, sin embargo, la PROFEPA se reserva el
derecho de utilizacién de las licencias adquiridas por la PROFEPA. _

o Contar con parametros pre configurados adecuados para cada tipo de instancia
dedicada de base de datos definida por la PROFEPA.

o Asegurar la correcta gestion y administracién de las bases de datos, llevando a cabo las
correspondientes copias de seguridad y la replicacién que la PROFEPA defina en las
mesas de planeacion y programacion.

o El Servicio deberd soportar y manejar el aprovisionamiento de los siguientes tipos de
almacenamiento:

o Almacenamiento en discos magnéticos y/o discos de estado sdlido.
o Almacenamiento de alto rendimiento basado con garantia de operaciones I/O por
segundo.

o Asegurara el soporte y manejo de al menos los siguientes mecanismos,de seguridad:
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S

o Cifrado de los datos en transito y en reposo de las bases de datos.

o Manejo y soporte de mecanismos de control, autenticacion y administracién de
privilegios de acceso a usuarios hacia los servicios e informacién de las bases de
datos.

o Analisis de manera frecuentes para detectar vulnerabilidades y evitar huecos de
seguridad.

s Mecanismos, para detectar, detener y/o mitigar ataques de inyeccion de SQL.

o Implementacién de politicas en las que se deleguen funhciones y accesos, asi
como desactivacién de roles que no se requieran para el servicio.

o Gestidn y monitoreo constantes para detectar patrones inusuales de acceso,
cambio no autorizado a los datos, cambio de privilegios de cuentas de usuario y
cambios de configuracion mediante comandos SQL.

c Contara con los mecanismos que permita agilizar y acelerar el despliegue del servicio
aqui descrito mediante automatizacion de la operacién.

o Contard con la capacidad y flexibilidad de crecimiento o decremento de manera casi
inmediata, en el momento que la PROFEPA asi lo demande.

o En caso de que se requiera, el Proveedor de servicio debera tener la capacidad de
manejar y soportar licenciamiento propiedad de PROFEPA, es decir deberd permitir la
movilidad de las licencias con que cuente la PROFEPA haciz los servicios de Nube. )

—

o Deberd soportar y manejar mecanismos de seguridad para todas las instancias de base
de datos, el cual impida todo acceso a dichas bases de datos excepto los accesos que
haya concedido a través de las reglas del grupo de seguridad que defina la PROFEPA.

o Este servicio deberé ser soportado y administrado desde la Consola de Administracion
de Servicios, para asegurar la administracion, aprovisionamiento de recursos asegurando
un eficiente desempefio y rendimiento de los Servicios de base de datos.

Servicio Administrado

Este Servicio considera actividades necesarias para la migracidn, operacién, dimensionamiento,
configuracién, optimizacién, mantenimiento proactivo y reactivo, soporte técnico, y todo lo
necesario para mantener en 6ptimo funcionamiento, debiendo cumplir al menos con lo

siguiente:

o Monitoreo de la Infraestructura a través de la consola de Administracién.

o Monitoreo del tiempo de respuesta de las transacciones de las aplicacione
demanda.

( o Alta de nuevos Servicios.

M x) >~.Baja de Servicios )
| o Borrado seguro de la informacién almacenada en los dispositivos de almacenamien
equipos de cémputo que contengan dicha informacién, cuando sea dado de baja de
forma definitiva cualquier Servicio contratado. Esta actividad debera realizarse utilizando

una herramienta previamente autorizada. \
o Monitoreo y atencién de las alertas generadas por los servicios contratados. N
o Inventario detallado y actualizado de cada uno de los servicios contratados. /\\"
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o Puesta a punto de nuevos servicios, actualizacion y mejora de los servicios ya existentes.
o Reporte de propuestas de optimizacion de los Servicios de nube, que ayuden a la
disminucidn del gasto y a mejoras en el rendimiento de estos.
o Reporte de los parches de seguridad y actualizaciones de software publicadas para los
componentes de software involucrados en la infraestructura de Servicios de nube.
o El Proveedor de Servicios debe contar con una mesa de Servicios para la atencién de
incidentes y requerimientos con una disponibilidad de atencidén de 7 dias de la semana
Y 24 horas al dia (7x24) los 365 dias del afo, la cual deberd cumplir al menos con las
siguientes caracteristicas.
o El soporte debera ser brindado via Email, chat, teléfono o acceso remoto, de
acuerdo con el requerimiento.
o La atencion se deberéd proporcionar en idioma espafnol.
o El soporte debera incluir recomendaciones y mejores practicas de seguridad de

acuerdo a la arquitectura de los servicios resultante.

Servicios de Directorio

Contempla el espacio en nube publica, procesamiento y licenciamiento necesarios para el
correcto funcionamiento y puesta en marcha de los servicios descritos a continuacion; Una vez
que las soluciones estén operativas, el proveedor deberd realizar la transferencia del

conocimiento al equipo designado por la PROFEPA:

Directorio Activo
El proveedor deberd contemplar una solucién de nube pUblica parza realizar la migracidn del

Directorio Activo de PROFEPA, con la finalidad de facilitar la administracion de la identidad
de los usuarios y la creacion de directivas de acceso basadas en inteligencia para proteger
los recursos, tendra que ser totalmente compatible con Office 365 y Enterprise Mobility.

La solucién tendra que ser 100% compatible con dispositivos madviles y el entorno local (on-
premise).

El proveedor tendrd que proporcionar todo lo necesaric para que convivan ambas Y
plataformas, tanto el directorio activo en la nube, como la solucién de directorio activo on-

premise.

Sincronizacién de Directorio Activo
El proveedor deberd contempilar todo lo necesario para que la solucién de AD Connect quede

operando en sincronia con Office 365, con la finalidad de poder realizar una copia de usuario
y contrasena en el directorio activo y poder utilizar dichas credenciales en los servicios de
Office 365, asi como en las maquinas virtuales.

=,

Seguridad
= Las maquinas virtuales deberan contar con proteccion especializada en servidores, la cua//
protegera y alertard a la PROFEPA de ataques de ciberseguridad en el centgo de datos.
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Cada uno de los servidores que cuenten con los sistemas operativos listados en el apartado tabla
de servidores virtuales, deberd estar protegido desde su implementacién con tecnologia de
seguridad que cuente con las siguientes caracteristicas técnicas:

Las caracteristicas a continuacion listadas, deberén ser brindadas por un solo agente instalado
en los servidores fisicos y/o virtuales, sin afectar la operacion.

0O 0 0O o o 0o o0

Proteccion contra cédigo malicioso (antimalware de dia cero).
Prevenciéon de navegacion en sitios maliciosos.

Firewall a nivel host.

Deteccién y prevencién de intrusos a nivel host (Host IPS).
Monitoreo de integridad del sistema operativo y las aplicaciones.
Monitoreo de bitdcoras del sistema operativo y de las aplicaciones.
Control de Aplicaciones.

Se debera contemplar la solucién para servidores fisicos y/o virtuales, con las plataformas
VMware y Hyper-v, ofreciendo proteccién contra ataques de explotacién de vulnerabilidades sin
afectar la operacién de los servidores:

Proteccién contra cédigo malicioso (antimalware dia cero).

La solucién para proporcionar el servicio debera contar con escaneo en tiempo real,
escaheos programados y bajo demanda contra malware de dia cero y otros cédigos
maliciosos tales como gusanos de red, spyware, troyanos, backdoors, etc.

Deberd contar con caché para los escaneos en tiempo real y programados, con el
objetivo de optimizar el consumo de recursos en los servidores virtuales.

Debera contar con un mddulo de proteccién basado en anélisis de comportamiento para
proteccién contra amenazas desconocidas o nuevas variantes, detectando y controlando
comportamientos no autorizados u anémalos.

Debera contar con proteccién contra ransomware sin depender de que la firma de la
amenaza sea detectada por patrén, detectando comportamientos de cifrado o
modificacion de archivos no autorizados y que permita recuperar el archivo original en

caso de gue este haya sido cifrado.

Prevencién de navegacion en sitios maliciosos:

Deberé incluir en la integracién con los servicios de reputacion del fabricante, para
méjorar la protecciéon contra amenazas, incluyendo servicio de reputacion de archivo ¥

reputacion de URL's.
La funcionalidad de reputacion de URL's deberd evitar la conexion a sitios de ma

reputacién que puedan poner en riesgo la informacion.
La funcionalidad de reputacién de URL's deberd permitir el manejo de excepciones y

configurarse mediante umbrales.
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Firewall a nivel de host;

o]

o}

(o]

o

La proteccion del Firewall a nivel de host deberd permitir solo las comunicaciones
permitidas entre los servidores. Este filtrado debe ser bidireccional y hacerse al menos
sobre los siguientes pardmetros:

e Protocolos: ICMP, IGMP, GGP, TCP, PUP, UDP, IDP, ND, RAW, TCP+UDP.

e Puertos TCP & UDP

o Direcciones MAC

o Direcciones IP
Es deseable que la solucién sea capaz de configurar la prioridad de Ia tarjeta de red

cuando el servidor tenga multiples tarjetas de conexidn.
Debera de contar con la capacidad de detectar y bloquear escaneos remotos de sistema

operativo, puertos abiertos, entre otros.
El médulo de proteccién del Firewall debe contar con la capacidad de aplicar reglas de

forma calendarizada.

Proteccidn contra ataques de explotacién de vulnerabilidades (IPS de Host):

o]

o

C

[¢]

o]

@]

@]

o

La solucién debe ser capaz de realizar una inspeccién profunda de los paquetes de
manera bidireccional con el fin de analizar y prevenir ataques a vulnerabilidades en las
aplicaciones instaladas en los servidores, incluyendo las vulnerabilidades de dia cero.

La solucion debe proteger contra aquellas vulnerabilidades descubiertas, aplicando la
proteccién en los servidores sin tener que reiniciar el sistermna o modificar el sistema
operativo o el cédigo fuente de la aplicacién.

Proteccion inmediata de vulnerabilidades especificas para aplicaciones y sistemas
operativos, incluyendo al menos, bases de datos, sitios web, correo electrénico \Y%
servidores FTP, entre otras.

La solucion deberd cubrir vulnerabilidades de sistemas operativos Windows 2003 server
independientemente de que Microsoft ya no genere parches de seguridad para
mantener los niveles de proteccidn.

La solucion debe contar con la capacidad de proteger vulnerabilidades de los sistemas
operativos y aplicativos sin la necesidad de la instalacién del parche de seguridad
tradicional, evitando perdida de operacién en los servidores o impacto en las aplicaciones
o servicios que se gjecutan en elios, todo esto sin necesidad de aplicar reinicios.
Capacidad de realizar escaneos en los servidores y determinar automaticamente los
parches virtuales que se requieren aplicar para proteger las vulnerabilidades del sistema
operativo y aplicaciones que se encuentran ejecutandose sobre dichos servidores.

La solucién deberd proteger de ataques de tipo de inyeccién de SQL, secuencias de
comandos de sitios cruzados (Cross-Site Scripting) y otras vulnerabilidades de
aplicaciones web.

La solucién debera ser capaz de detectar y prevenir actividad de conexiones de C&C
asociadas a ransomware a través de la red, mediante la inspeccién del trafico para
identificar técnicas de comunicacién conocidas utilizadas en ataques de ransomware.
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La solucién debera ser capaz de monitorear y detectar técnicas de ransomware para el
cifrado de archivos en recursos compartidos (Windows o Linux- Samba), protegiendo al
servidor de clientes infectados, asi como la capacidad de detectar y limitar el renombre
de archivos en un periodo especifico de tiempo.

Monitoreo de integridad del sistema operativo y aplicaciones:

o

La solucién propuesta debe identificar los cambios en archivos criticos, cambios a la
configuracién de archivos, carpetas, servicios y llaves de registro tanto del sistema
operativo como de las aplicaciones instaladas en el servidor.

Capacidad de crear reglas personalizadas para el monitoreo de modificaciones en
archivos criticos, carpetas y llaves de registro.

La solucién deberd contar con alertas en tiempo real cuando un evento critico o
relevante sea generado, o cuando se detecte una meodificacion en carpetas, archivos o
llaves de registro del sistema operativo y aplicaciones.

Monitoreo de bitdcoras del sistema operativo y aplicaciones:

o}

La solucién debe inspeccionar bitdcoras de sistema operativo y aplicaciones para
identificar eventos de seguridad que se consideren relevantes o criticos.
Las alertas podran ser enviadas por correo electrénico o por syslog con el fin de poder

ser explotadas.
La solucién deberé tener la capacidad de crear reglas personalizadas para el monitoreo

de bitacoras.
La solucién debera tener la capacidad de inspeccionar eventos generados:

s En el visor de eventos para los servidores de plataformas Windows.

¢ En el syslog messages de servidores con sistema operativo Linux.
La soluciéon debera contar con la capacidad de alertar en tiempo real cuando un evento
critico o relevante sea generado, las alertas podran ser enviadas por correo electrénico o
por syslog.
La solucién deberd de tener la capacidad de ejecutar tareas programadas y asignar de
manera automatizada las reglas de monitoreo de bitacoras, recomendadas por la

solucion.

Control de Aplicaciones: .

La solucién deberd de monitorear de forma continua con el fin de detectar cualquier
cambio tanto a nivel del kernel y archivos de sistema realizados por los programas;-al
momento de la instalacidon o nuevas ejecuciones. i
La solucién debera de registrar todos los cambios de software. Los eventos se generan
cuando el control de aplicaciones detecta software nuevo o modificado en el sistema de —__
archivos, y cada vez que el software intenta ejecutarse.

La solucién debe de ser capaz de comparar el hash cuando detecta un nuevo software
con el conjunto de reglas previamente definidas para decidir si bloquea o permite la
ejecucién. Ademas, debe comparar los siguientes valores: hash, tamafio del archivo, path

o directorio, nombre del archivo.
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o Lasolucién debe de crear reglas para permitir o bloquear un software especifico cuando
intenta iniciarse. Igualmente, se debe de tener la capacidad de editar o eliminar reglas
utilizando el editor del conjunto de reglas o el registro de decisiones. '

o Lasolucion debe de detectar como software:

o Aplicaciones Windows (.exe, .com, .dll, .sys), Linux libraries (.so) y otros binaries
compilados y bibliotecas.

o Archivos Java .jar and .class.

e PHP, Python, y shell scripts, y otras aplicaciones web y scripts que se interpretan
o compilan.

o Windows PowerShell scripts, archivos batch (.bat), y otros scripts especificos de
Windows (.wsf, .vbs, .js)

Administracién de la solucién:
o La solucién debe ser capaz de enviar alertas por correo electrénico.

o Para la administracién se generaran roles personalizados, asimismo desde la consola se
deben configurar permisos granulares para segregar y delegar operaciones y trabajos
especificos a diversos usuarios o grupos de usuarios, asi como perfiles de auditoria que
solo permitan visualizar datos, pero sin la capacidad de modificar hinguna configuracion.

- o La consola de administracién debe contar con reportes predefinidos incluyendo: reporte
de los eventos detectados por la solucidn, reporte de las politicas sugeridas para la
proteccién de vulnerabilidades en servidores y aplicaciones.

Diagrama de Telecomm

Diagrama General de Alto Nivel
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Plan de trabajo inicial

Entrega de memoria técnica

Memoria técnica con arquitectura de cada aplicacidn

X
X
Carta compromiso del nivel de disponibilidad de los servicios X
X
X

Memoria técnica de implementacién de cada aplicacién

Bisponibilidad /2l de cada uno de los servicios definidos co :
crlfstli::;c:;: ilidad mensual de cada uno de los servicios definidos como X X x | x X X X X X

Disponibilidad mensual de cada uno de los servicios definidos como
no criticos

=
X
X
x
X
X
X
x
X

Calidad de servicio de las aplicaciones

Tiempos de respuesta a incidentes y solicitudes

R

Reporte de monitoreo de CPU

Reporte de monitoreo de memoria

Reporte de monitoreo de almacenamiento

x| x| x| x| x| x
x| x| x| x| x| x
x| x| x| x| x| x
x| x| x| x| x| x
x| x| x| x| x| x
x|ox| x| x| x| x
x| x| x| x| x| x
x| x| x| x| x| x
x| x| x| x| x| x

Reporte detallado de incidentes ocurridos

Niveles de Servicio e Indicadores

Niveles de Servicio

Los niveles de Servicio solicitados y que deberan ser reportados en linea con corte mensual. Asi
como los reportes requeridos del servicio se presentan a continuacion.

dicador

Disponibilidad mensual de cadz uno de los servicios | >=98.99%
definidos como criticos X
Disponibilidad mensual de cadz uno de los servicios | >=93.95

+definidos como no criticos
Calidad-de servicio de las aplicaciones <=2seg de tiempo de respuesta

Tiempos de respuesta a incidentes y solicitudes De acuerdo con la tabla de “Atencion de Solicitudes”

Indicador de Atencion de Solicitudes

Los tiempos de atencion a solicitudes seran de acuerdo a la.tabla siguiente: /\‘
. Y
Paginal6de22




Direccion General de Administracion

Direccion General Adjunta de Evaluacion e Informatica
Direccidén de Desarrollo Tecnoldgico

Solicitud de modificacion, que no impacta en la operacion o en la
seguridad.

Orden de servicio necesaria para mejorar la plataforma y
correcciones de vulnerabilidades.

Normal

30 min 2 horas

Urgente

Indicadores de Atencidn de Incidentes

La tabla siguiente define los tiempos maximos esperados para las actividades de atencion de
incidentes, en funcién de la severidad del evento (Los valores estdn expresados en minutos y
horas habiles, asimismo se solicita al proveedor proporcionar sus niveles de escalamiento
acorde a estos niveles de servicio que se solicitan):

S~
Se presentan errores de manera
Baja intermitentes sin que éstos afecten a la 4 horas Tdia 2 dias Sdias
operacion.
. Existen errores en el servicio, pero éste . .
Media < i 2 horas 8 horas 2 dias 3 dias
continua completamente operacional.
La funcionalidad de alguna aplicacion o
servicio es limitada. El servicio en produccidn .
Alta N . e . 30 min 1 hora 2 horas 8 horas
se encuentra inestable, con interrupciones
periddicas.
La plataforma de servicios en le nube se
Critica encuentra severamente impactando o se 15 min 45 min 1hora 4 horas
encuentra totalmente fuera de servicio.
Maguinas Virtuales /
1 PFPA-SAAELPROD 15 57344 339,383 | Microsoft Windows Server 2008 R2 (64-tit) Subprocuraduria de Auditoria Ambiental
2 | PFPA-SAAELBD 2 8192 | 1544304 | Microsoft Windouws Server 2008 R2 (64-biy) | Dieeeion General Adjunta de Evaluzcidn e
3 PFPA-SIIP 2 3192 264304 | Microsoft Windows Server 2012 (84-bit) Todas las Subprocuradurias
» EPA- P % - P e ; % Direccién General Adjunta de Evaluacién e
PFPA-Data & 1638 1,040,425 | Microsoft Windows Server 2012 (64-bit) Informatica
5 PF 5 i PO - s Direccion General Adjunta de Evaluacidn ¢
e FPA-SirevWES 2 8144 122,140 | Microsoit Windows Server 2012 (84-bit} s P
=1 Informatica
-DatosEct = B, AT . 5 R Subprocuraduria de Auditoria Ambiental y
6 PFPA-DztosEst 2 3,192 540,785 | Microsoft Windows Server 2012 (64-bit) Subprﬂ)radun’a dethdlstria
Y4 : Pagina 17 de 22
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7 PFPA-Transparencia 2 8,192 365,705 | Microsoft Windows Server 2012 (64-bit) Direccion General de Administracidn
8 PFPA-Moodle 1 2048 165832 | CentOS 5 (64-bit) Todas las dreas
9 PFPA-CERTIF 2 2,048 164,976 | Microsoft Windows Server 2008 R2 (64-bit) Todas las areas
10 [ PFPA-CAPA 1 3.072 125,032 | Microsoft Windows Server 2008 R2 (64-bit) Todas las éreas
i PFPA-Asistencia 2 4,096 250,211 Microsoft Windows Server 2008 R2 (84-bit) Direccién General de Administracion
12 | PFPAAPPS 4 16,384 1,269,872 | Microsoft Windows Server 2012 (€4-bit) Direccién General de Administracion
~ | PFPA- 7 % i FICI i Direccidn General Adjunta de Evaluacién e
13 ORACLEBD_nuevo 4 8192 213104 | Microsoft Windows Server 2012 (64-bit) Informatica
14 | PEPA-SIGADAPP 4 ene2 172143 | Microsofc Windows Server 2012 (64-bit) Direcelon General Adjunta de Evaluacion e
Informdtica
15 | PEPA-SIGADFIEL 4 8192 172)44 | Microsofs Windows Server 2012 (64-bit) ﬁ’;:f;’gggene’a' Adjunta de Evaluacisn e
16 | SIGADAPP 1 4,086 1,048,620 | Microsoft Windows Servar 2008 R2 (54-bit) Todas las dreas
17 | PFPA-SICREAPP 4 15360 793,712 | Microsoft Windows Servar 2012 (64-biz) Todas las areas
18 | PFPA-SICREBD g 8192 | 4354159 | Microsoft Windows Server 2012 (64-bit) Pimeche Senerel Arliuntede Eyalusclonie
18 | SHE2017X32 8 8192 284,787 | Micresoft Windows Server 2008 (32-hit) Todas las dreas
20 | PFPA-SVN 1 2048 247918 | Microsoft Windows Server 2012 (64-bit) Direccidn General Adjunta de Eveluacidn e
Informaética
21 PFPA-SIIPCAP 1 4,026 260,209 | Microsoit Windows Server 2012 (64-bit) Direccién General de Administracidn
—— — TR
PFPA-CAPDB 2 8192 264304 | Micresoft Windows Server 2012 (64-bit) ID'.’QC“'?'.‘ General Adjunta de Evaluacin e
nformatica
25 | PFPA-INTRA 1 8192 540,787 | Microsoft Windows Server 2012 (64-bit) Todas las dreas
24 | PFPA-Personal 2 8192 284304 | Microsoit Windows Server 2012 (84-bit) Todas las areas
25 | PFPA-JURIDICO 4 3944 242501 | Microsoft Windows Server 2008 R2 (64-bit} Subprocuraduria Juridica
25 | PFPA-Liderazgo 1 3,040 241582 | Ubuntu Linux (32-bit) Subprocuraduria de Auditoria Ambiental
27 | PFPaiisinterno 1 8,192 540,785 | Microsaft Windows Server 2008 (84-bit} Todas las dreas
28 | PFPA-INVENTTA 2 16384 641138 | Microsoit Windows Server 2012 (64-bit) Direccién General de Adminisiracion
29 | PFPA-BD2017 ] 4,085 741,487 | Micresoft Windows Server 2012 (64-biz) Direccian General de Administracion
30 | PFPA-DB 2 4,095 516,208 | Microsoft Windows Senver 2018 (64-bit) Direccidn General de Administracion
31 PFPA-SRN-6345L1 4 12.288 169,148 Microsoft Windows Server 2008 (32-bit) Subprocuraduria de Recursos Naturales
32 | SRN-NS25 4 4,025 10,014,423 | Microsoft Windows Server 2008 R2 (84-bit] | Subprocuraduria de Recursos Naturales
PFPA-Timbrado 2z 8192 264303 | Microsoft Windows Servar 2012 (64-bit) Direccidn General de Administracidn
- : AN s 5.5 Direccidn General Adjunia de Evzluacié
SHE2015X32CON 1 2,048 278,643 | Microsoft Windows Server 2008 (32-bit) g Lt ve a“"”\
SIE2014X32 ] 2,048 288,880 | Microsoft Windows Server 2008 (32-bit) Direccion General Adjunta de Evaluacidn e
Informatica
SIEZOT3X32. 1 2048 | 288880 | Microsof Windows Servar 2008 (32-bit) Direccion General Adjunta de Evaluacidn e
Informatica
N . . e Direccidn Genaral Adjunta de Evaluacién e
3 4 it % r 2 | - .
37 | suez2012 1 1,024 124,016 | Microsoit Windows Server 2008 R2 (64-bit} (Rforratica
38 | sug2016:62 1 2043 278643 | Microsoft Windovis Servar 2008 (32-bit) Diceccion General Adjunta de Evaluacidn e
informatica
33 | sueDev 1 2048 | 288879 | MicrosoRt Windows Server 2008 (32-bit) VipeacE T S Adiunt e Bl AN
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40 | PFPA-SIIE2ON 1,024 103,535 | Microsoft Windows Server 2008 R2 (64-bit) ﬁi{:f:fggcge"” 2l Adjuntade Evaluacione
42 | SIGADWEB 4,096 168,048 | Micresoft Windows Server 2003 (32-bit) Servidor Eliminade
43 | PFPA-SIGAD 8192 161804 | Microsoft Windows Server 2012 (64-bit) E;ffgggcge”er al Adjunta de Evaluacidne
44 | PFPASIGAD-CAP 6144 159,958 | Microsoft Windows Server 2008 R2 (54-bit) fr’:rf:f;ig:i‘cge”""a' Adjunta de Evaluacién e
25 | sicap 2 3072 292193 g;rboﬂs]on Windows Server 2003 Standard ﬂi;g:::]iéc’gcgeneral Adjunta de Evaluzacion e
46 | DGA-CA 2 4,086 270,448 | Microsoft Windows Server 2012 (64-bit) Direccion General de Administracién
47 | bGA-DGAPMDL 1 3072 186.482 | Microsoft Windows Server 2012 (54-bit) E‘if':f;i;’i’cge“e’a' Adjunta de Evaluaciin e
48 | SIIE2018x32 8 8,182 284,787 | Microsoft Windows Server 2008 (32-bit) Todas las Subprocuradurias
49 | PFPA-DGAEI 1 2048 309352 | Microsofs Windows Server 2012 (64-bit) a‘{jfn‘ﬂg{: cg““‘" 2l Adjunta de Evaluacidne
50 | PFPA-SAAELDEV 2 12.288 319,600 | Microsoft Windows Server 2012 (64-bit) a'{:fgg{i‘cge“"" Adjunta de Evaluacion e
S | PFPA-TrendMicio 6 16384 | 426095 | Microsoft Windows Server 2012 (64-bit) Diree o ienershhgiune da Evalugsioe
52 | PEPA-KMS 2 4,095 618,602 | Microsoft Windows Server 2012 (64-bit) ﬂ.’jﬁg{i’c‘je"e'awdj”ma deEvalidcione
53 | prPA-DC 2 8192 254,065 | Microsoft Windows Server 2012 (64-bit) I?"f’gf:fgt’i’c‘je“e’al Adjunta de Evaluacion'e
54 | PFPA-SCCM 6 32,768 872563 | Microsoft Windows Server 2012 (64-bit) ai{:f:jsu'.‘;e”m' Adjuntade Bvaluscion e
Entregables

Niveles de reportes mensuales.

Como parte de la entrega del servicio, el proveedor deberd proporcionar los siguientes
entregables, los cuales se consideran de manera enunciativa, mas no limitativa, durante Ia

vigencia del servicio, los reportes listados, podran sufrir cambios:

] Carta compromiso del nivel de disponibilidad de los | 3 dias habiles posteriores a la fecha de adjudicacién
servicios. ;

5 Memoria técnica con la arquitectura de cada | 5 dias habiles posteriores a la finalizacién de la
aplicacién. implementacion y puesta en marcha.

2 Memoria técnica de implementacion de cada | 5 dias hdbiles posteriores a la finalizacion de la
aplicacion. implementacion y puesta en marcha.

4 | Reporte de monitoreo de CPU. 10 dias habiles posteriores al inicio de cada mes.

S | Reporte de monitoreo de memoria 10 dias habiles posteriores al inicio de cada mes.

6 Reporte de monitoreo de almacenamiento. 10 dias habiles posteriores al inicio de cada mes.

7 Reporte detallado de incidentes ocurridos dentro de la | 10 dias hibiles posteriores al inicio de cada mes.
vigencia del servicio.

8 Plan de trabajo inicial 10 dias habiles posteriores z la fecha de adjudicacidn.

=
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Facturacion del Servicio

Al término de cada mes, la PROFEPA revisara los servicios proporcionados por el Proveedor de
Servicio, realizando las deducciones que en su caso pudieran existir, para determinar el monto

a pagar en cada factura que se presente.

Los reportes de falla que no sean solucionados dentro de los tiempos estipulados seran motivo
de sanciones por atraso en la prestacion del servicio solicitado, misma que se calculara a razén
de 2 al millarsobre el monto del importe mensual de cada equipo que corresponda a la localidad
en donde se preste el servicio, por cada dia de atraso en la solucién del problema reportado.

La PROFEPA no pagara los servicios que no hayan sido proporcionados por el prestador del
servicio y el importe de la factura se determinara de acuerdo con el tiempo de prestacién del
servicio realizado. Por lo que los remanentes de facturacion que hayan quedado pendientes
debido al servicio que no operaron, seran cancelados. Adicionalmente, la no prestacion del

servicio sera motivo de una sancion.

Para trdmite de pago, el prestador del servicio debera entregar las facturas en Camino al Ajusco
No. 200, Colonia Jardines en la Montafa, Delegacidon Tlalpan C.P. 14210 para su validacién y
autorizacion del administrador del contrato.

Después de ser revisadas y validadas, de ser necesario se aplicardan las deductivas o
penalizaciones correspondientes.

Penas Convencionales

R
MESCIDCION

Entrega de Memorias Técnicas.

5 dias habiles posteriores al
término  del periodo  de
implementacion.

1% del total de |a factura mensual,
por cada dia natural de atraso.

Reportes de los Niveles de
Servicio solicitados en el apartado
Niveles de Servicios e Indicadores.

Los primeros 10 dias naturales del
mes.

1% del total de la factura mensual,
por cadz dia natural de atraso.

Incumplimiento en la entregs de
~alguno de los Informes o la
enMeﬂos incompletos.

Diario, semanal o consolidado
mensual, segln corresponda.

1% del valor total del servicio
involucrado, por cada dia natural
de atraso.

Por la degradacidn de cualquiera
de los servicios, solicitado en este
documento.

Hora, dia, semana, mes, segun
corresponda

1% de la suma de todos leos
componentes involucrados en la
prestacion _ del servicio
degradado, por dia de servicio.
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1 Servicio Administrado
2 Servicio de Almacenamiento Diz
3 Servicio de Procesamiento de Datos Dia
4 Servicio de Base de Datos Dia
Subtotal
IVA
Total
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Firmas de elaboracién, revision v Aprobacidn

Ciudad de México a 20 de marzo de 201S.

Elabero

ab
oy e
N\
Jose Alberto Perrusquia Castro
Jefe de Departamento de

Infraestructura

Revisd

= st -
N ~—

—_—
Lic. Jefferson Alva réz/Bl:stTmé nte

Director de Desarrollo Tecnolégico

Aprobd
& ./'/yé//

. A ;
Lic. Roberto Mfoz Membrilla
Director General Adjunto de Evaluacién e Informatica
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RESUMEN DE ECONOMICO

En base al anexo técnico recibido el costo de los servicios salicitados es:

Servicios de Hospeda]e en la.Nube Mlgracmn', Serwdores
para Ambientes No Soportados, Servicios Administrados de | $ 773,705.00 | $123,792.80 | $897,497.80
S.0., Monitoreo de Tly Seguridad Dedicada.

Condiciones Comerciales

<==——"Precios en Pesos Mexicanos. \
<&l monto presentado es basado en una contratacion de 9 meses.
<==Fodo cambio o adecuacién asi como los servicios no mencionados en el presente
documento se cotizardn por separado.
<=Vigencia de la propuesta, 30 dias naturales.

Jorgé Manugl Fodas Ruiz /
Represen a te Legal
TRIARA.CO l\‘i \.A § C.v.

( //
/ ) s
/ 4 TRURACS, SA ceCV
) . REC TCOTINA

INSURGENTES SUR NO. 3500, PISO 3 COL. PERA POBRE C.P. 14060, MEXICO, COMY wrv.prodigyde.com 1.5223 1343, 5223 1340, 5223 1357 F. 52233965
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